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1. OBJETO
1. El objeto del presente documento es la definicion del Procedimiento aplicable a la

3.

5.

Generacion de Copias de Respaldo y Recuperacién de la Informacion manejada por
el <<ORGANISMO>>.

Se implantara el presente Procedimiento atendiendo al nivel de seguridad de la

informacion y los servicios prestados, y la categoria de los sistemas del

<<ORGANISMO>>, que resulten de la aplicacion de las previsiones contempladas
en los Anexos | y Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el

Esquema Nacional de Seguridad en el ambito de la administracion electronica (ENS).

AMBITO DE APLICACION

Este Procedimiento es de aplicacion a todo el ambito de actuacion del
<<ORGANISMO>>, y sus contenidos traen causa de las directrices de caracter mas
general definidas en el ordenamiento juridico vigente, en la Politica de Seguridad de
la Informacion y en las Normas de Seguridad del <<ORGANISMO>>,

El presente Procedimiento es de aplicacion y de obligado cumplimiento para todo el
personal que, de manera permanente o eventual, preste sus servicios en el
<<ORGANISMO>>, especialmente, los responsables de los Servicios de
Explotacién de los Sistemas de Informacion del <<ORGANISMO>> y los propios
usuarios, como actores ambos, en sus respectivas competencias, de la generacion de
copias de respaldo y su ulterior recuperacion, incluyendo, en su caso, el personal de
proveedores externos, cuando proceda y sean usuarios de los Sistemas de
Informacion del <<ORGANISMO>>.

En el &mbito del presente Procedimiento, se entiende por usuario cualquier empleado
publico perteneciente o ajeno al <<ORGANISMO>>, asi como personal de
organizaciones privadas externas, entidades colaboradoras o cualquier otro con algun
tipo de vinculacion con el <<ORGANISMO>> y que utilice 0 posea acceso a los
Sistemas de Informacion del <<ORGANISMO>>,

VIGENCIA

El presente Procedimiento ha sido aprobado por la <<U/OC>> del
<<ORGANISMO>>, contribuyendo al establecimiento de las directrices generales
para el uso adecuado de los recursos de tratamiento de informacion que el
<<ORGANISMO>> pone a disposicion de sus usuarios para el ejercicio de sus
funciones y que, correlativamente, cuando proceda, asumen las obligaciones
descritas, comprometiéndose a cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacion posterior entrard en vigor inmediatamente después de su
publicacion por parte del <<ORGANISMO>>,

Las versiones anteriores que hayan podido distribuirse constituyen borradores que se
han desarrollado temporalmente, por lo que su vigencia queda anulada por la tltima
version de este Procedimiento.
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4. REVISION Y EVALUACION

8. La gestion de este Procedimiento corresponde a la <<U/OC>>, que es competente
para:

e Interpretar las dudas que puedan surgir en su aplicacion.

e Proceder a su revision, cuando sea necesario para actualizar su contenido o se
cumplan los plazos maximos establecidos para ello.

e Verificar su efectividad y grado de cumplimiento.

9. Anualmente (o siempre que existen circunstancias que asi lo aconsejen), la
<<U/OC>> revisara el presente Procedimiento, que se sometera, de haber
modificaciones, a la aprobacion de la <<U/OC>> del <<ORGANISMO>>,

10. La revision se orientarad tanto a la identificacion de oportunidades de mejora en la
gestion de la seguridad de la informacion, como a la adaptacion a los cambios
habidos en el marco legal, infraestructura tecnoldgica, organizacion general, etc.

11. Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacién
de la versidn aprobada de este documento.

5. REFERENCIAS
12. Las referencias tenidas en cuenta para la redaccion de este Procedimiento han sido:
e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la administracién electronica.

e Ley 15/1999, de Proteccién de Datos de Caréacter Personal.

e Real Decreto 1720/2007, por el que se aprueba el reglamento de Desarrollo de la
LOPD.

e Documentos y Guias CCN-STIC.

6. ROLES Y RESPONSABILIDADES

13. Las responsabilidades personales derivadas de las actividades descritas en el presente
Procedimiento son las siguientes’.

Roles Responsabilidades
Personal del area de Gestionar las copias de respaldo de los activos
Explotacién del recogidos en el alcance del Procedimiento,
Departamento de siguiendo las directrices sefialadas.
Sistemas del

<<ORGANISMO>>

e Custodiar los soportes de almacenamiento

Responsable del &rea de extraibles donde se almacenan las copias de
Explotacion del respaldo del <<ORGANISMO>>.
Departamento de e Garantizar la correcta ejecucion de las
Sistemas del operaciones periodicas de copia de respaldo.

! Se ha optado por una asignacién de responsabilidades habitual en los organismos de las AA.PP.
espafiolas
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<<ORGANISMO>> e Ejecutar las comprobaciones periodicas de los
procedimientos de restauracion del
<<ORGANISMO>>.

e Tramitar las solicitudes de inclusion de activos
en la(s) copia(s) de respaldo.

e Tramitar las solicitudes de recuperacién de
activos alterados, dafiados o destruidos desde

Responsables de los la realizacion de la(s) copia(s) de respaldo.

Activos’ e Validar las operaciones de restauracion de

activos gestionadas por el personal del area de

Explotacion del Departamento de Sistemas del

<<ORGANISMO>>,

e Aprobar las solicitudes de inclusion de activos
en la(s) copia(s) de respaldo solicitadas por los
Responsables de los Activos.

<<U/OC>> competente® e Aprobar las solicitudes de recuperacion de

activos a partir de copias de respaldo,

solicitadas por los Responsables de los

Activos.

7. CUESTIONES GENERALES

Las Copias de Respaldo

14. Toda la informacion del <<ORGANISMO>> del ambito de aplicacion del ENS sera
periddicamente respaldada en soportes de backup.

15. Los Responsables de la Informacion y de los Servicios4 estableceran los ciclos de
copia méas adecuados para cada tipo de informacion.

16. Las copias de respaldo deben abarcar toda la informacion necesaria para recuperar el
servicio en caso de corrupcién o pérdida de la informacion. Tal informacion puede
incluir datos, programas, ficheros de configuracion e, incluso, la imagen del sistema
operativo.

-
\‘

. Para todos los sistemas relevantes se definirdn los estandares de respaldo, que
incluiran, al menos, la siguiente informacion:

Periodicidad de las copias de respaldo.

Periodos de retencion de las copias.

Ubicacion de los soportes de respaldo.
Procedimientos de recuperacion de la informacion.

2 Generalmente: Responsable de la Informacién y/o Responsable del Servicio.

® Generalmente: Responsable de la Gestion y Custodia de los Soportes. EI Responsable de la Gestién y
Custodia de los soportes de almacenamiento suele ser el responsable del area de explotacion del
Departamento de Sistemas del <<ORGANISMO>> de que se trate.
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e Procedimientos de restauracion y verificacion de la integridad de la informacion
respaldada.
e Procedimientos de inventario y gestion de soportes.

Tipos de Copias de Respaldo

Completa Se efectia una copia de seguridad completa de todos los
ficheros y bases de datos. Puede consumir bastante tiempo si el
volumen de datos a salvaguardar es elevado. La ventaja
derivada de este tipo de copia es que se tiene la seguridad de
tener una imagen completa de los datos en el momento de la
salvaguarda.

Incremental | Se copian los datos modificados desde la anterior copia
incremental. Siempre se debe partir de una salvaguarda
completa inicial. Si se realiza con frecuencia, el proceso no
consumira un tiempo excesivo, debido al bajo volumen de datos
a copiar. Por el contrario, la restauracion es lenta, toda vez que
requiere restaurar una copia completa y todas las copias
incrementales realizadas hasta el momento al que se quiera
restaurar el sistema.

Diferencial Se copian los datos modificados desde la ultima copia
completa. Se ejecutard con mayor o menor rapidez en funcion
de la frecuencia con que se realice. La restauracion suele ser
mas rapida que la incremental, ya que basta con recuperar una
copia completa y una copia diferencial.

Ordenadores Portatiles

18. Todos los usuarios de ordenadores portatiles deberan realizar copias de respaldo de
sus datos con la regularidad que se especifique.

19. Para la realizacion de estas copias de respaldo debera utilizarse la herramienta que, a
tal proposito, se defina a nivel corporativo.

Cifrado de soportes almacenados externamente

20. Toda la informacion de copias de respaldo que el <<ORGANISMO>> almacene
fuera de sus locales®debe estar cifrada, segin los procedimientos definidos a tal
efecto.

21. EIl procedimiento de envio y recepcidn de soportes permitird asegurar que éstos no
son extraviados ni han sido manipulados durante su transporte.

% Perimetro de seguridad
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Copia de respaldo de informacion de usuarios

22.

23.

24,

Los usuarios son responsables de la realizacion de copias de respaldo con la
frecuencia definida y siempre que haya cambios significativos en la informacion que
manejan, para lo que utilizaran las carpetas de red que a tal efecto les sean
habilitadas.

En ningun caso se deberan almacenar copias de respaldo en el domicilio del usuario
0 en dependencias de terceros ajenas al <KORGANISMO>> si no existe un acuerdo
previamente suscrito con el tercero en el que se prevea tal posibilidad y se expliciten
las cautelas debidas respecto de la custodia de la informacion almacenada.

Los responsables de las unidades administrativas del <<ORGANISMO>> deberan
asegurarse de que la informacion de los empleados a su cargo se salvaguarda de
forma satisfactoria.

Retencion de informacion

25.

26.

27.

28.

29.

Los documentos originales y los ficheros en formato electronico deben ser retenidos
durante el tiempo que en cada caso el ordenamiento juridico prescriba.

Ademas de lo anterior, hay que tener en cuenta que puede haber requerimientos para
retener datos, tales como “logs para auditorias”, de cara a la realizacion de acciones
administrativas, disciplinarias, civiles o penales, por lo que habran de definirse los
procedimientos pertinentes para custodiar este tipo de informacion. Ademas, se
implantaran los medios necesarios para poder revisar las actividades de los usuarios
gue manejan este tipo de informacion.

El Departamento de Asesoria Juridica del <<ORGANISMO>>, con la colaboracién
del resto de Departamentos involucrados del <<ORGANISMO>>, especialmente los
Responsables de la Informacion, los Servicios y de Seguridad, se encargara de
definir los periodos de retencion de la informacién en funcion de la naturaleza de la
misma y del ordenamiento juridico vigente en cada momento.

Cuando la informacién del <<ORGANISMO>> deje de ser necesaria, debera ser
destruida o eliminada de manera segura. Para dar soporte a este requisito, los
responsables de las unidades administrativas del <<ORGANISMO>> deberan
revisar, de forma periddica, el valor y la utilidad de la informacion almacenada.

Todos los datos almacenados en soportes de informacién que se desechen seran
eliminados segun un procedimiento definido a tal efecto, que asegure los objetivos de
seguridad para la informacion de los citados soportes. En este sentido, se debera
tener especial cuidado con respecto a la informacion almacenada en servidores o
estaciones de trabajo, el software licenciado o desarrollado a medida y los elementos
que recibirdn mantenimiento dentro del <<ORGANISMO>> por usuarios que no
tengan permiso permanente de acceso a los mismos.

Identificacion de informacion critica

30.

Los responsables de las unidades administrativas del <<ORGANISMO>> seréan los
encargados de identificar y mantener una relacion actualizada de aquella informacién
gue sus departamentos necesitan para recuperar la operativa de sus procesos, durante
eventuales operaciones de restauracion. Se deberd adoptar especial cuidado con
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aquella informacion que proporcione evidencia de la existencia de un hecho,
responsabilidad u obligacion contractual.

Prueba de Soporte Informatico

31. La informacién del ambito de aplicacion del ENS, almacenada en un medio
informatico durante un periodo prolongado de tiempo, debera ser verificada al menos
una vez al afio, para asegurar que la informacion es recuperable.

Periodicidad de las copias de respaldo

32. La realizacion de copias de respaldo de forma periddica permitird al
<<ORGANISMO>> disponer de su informacion en caso de destruccion de los
equipos o errores producidos en los datos y/o aplicaciones.

33. Las copias de respaldo de software, ficheros de datos y bases de datos se deberan
realizar regularmente. La frecuencia con la que se deben realizar los back-ups se
definira en funcién de la sensibilidad de las aplicaciones o datos y de su impacto en
el adecuado desarrollo de las competencias atribuias al <<ORGANISMO>>. Por
ello, tal periodicidad debera determinarse sobre la base de las consecuencias que la
pérdida de la informacion tendria para el <<ORGANISMO>>.

34. Respecto de los ficheros que contengan datos de caracter personal, habra de tenerse
en cuenta lo siguiente:

e Se deben crear procedimientos para la realizacion de, al menos, una copia de
respaldo semanal, si en tal periodo se hubiere producido alteracién o
modificacion de los datos.

e Cuando las pruebas anteriores a la implantacién o modificacién de los sistemas
de informacion, traten ficheros con datos reales de caracter personal, se debera
realizar previamente una copia de seguridad de los datos.

Almacenamiento de las Copias de Respaldo en dependencias externas

35. Suele ser frecuente el almacenamiento de la Gltima copia de seguridad6 en una
ubicacién externa, lo que minimiza el riesgo de pérdida de datos en caso de
producirse una contingencia.

36. Deberan adoptarse las siguientes cautelas, especialmente cuando se traten ficheros
que contengan datos de caracter personal o con informacion sensible.

e La ultima copia de seguridad, junto con los procedimientos de recuperacion,
deberd ubicarse en edificios distintos de las ubicaciones de los CPD’s. A ser
posible, en un centro externo.

e Debera existir un registro con el contenido de las copias de respaldo, lo que
facilitara un control efectivo en su gestion.

e Debera llevarse un registro de las copias de respaldo ubicadas, tanto en las
dependencias del <<ORGANISMO>>, como en las sedes de almacenamiento
alternativas.

® Mensual, por ejemplo
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Proteccion de las Copias de Respaldo

37. La adecuada proteccion de las copias de respaldo permitird tanto su correcta
conservacion, como un control de acceso efectivo a los datos almacenados.

38. La proteccion de las copias de respaldo alcanzara tanto a archivos de informacion
como a librerias de aplicaciones. El almacenamiento de los soportes se hara efectivo
ubicando las copias en armarios ignifugos, bajo llave y restringiendo el acceso a
personal previamente autorizado.

Automatizacion del sistema de Backup

39. La automatizacion de los procedimientos de backup reduciran la posibilidad de
omitir ciclos de respaldo o que éstos sean erroneos.

40. La programacion periodica de las copias de respaldo se debe efectuar a través de un
sistema de administracion de soportes.

Descripcion del contenido de las Copias de Respaldo

41. La documentacion del contenido de las copias de seguridad facilitard su
identificacion.

42. En las correspondientes etiquetas se debera identificar la fecha a que corresponde. En
el inventario de copias de respaldo se detallara los archivos de los cuales se hace
backup.

Control de entrada v salida de las Copias de Respaldo

43. La existencia de un registro que controle las entradas y salidas de copias de respaldo
proporciona fiabilidad al inventario de copias de seguridad.

44. Debe quedar registrado el flujo de entradas y salidas de los soportes fuera de las
instalaciones del <<ORGANISMO>>, dejando constancia del solicitante de cada
peticion y de los motivos.

45. En cuanto a los ficheros que contengan datos de caracter personal (o especialmente
sensibles), se debera tener en cuenta que las copias de seguridad que contengan datos
de carécter personal s6lo deberan salir con autorizacion del Responsable del Fichero
y llevandose a cabo bajo su Ultima responsabilidad.

Transporte de las Copias de Respaldo

46. El transporte de las copias de respaldo debera contar con las adecuadas medidas de
seguridad que garanticen la no alteracion, robo o destruccion de los datos durante su
transporte.

47. El transporte de las copias de respaldo con informacion sensible se debera realizar
utilizando maletas provistas de mecanismos de apertura operados bajo llave y/o
mecanismos de cifrado, y cuyas llaves o claves se encontraran bajo custodia. La
responsabilidad de la destruccion o pérdida de informacion durante el transporte o
almacenamiento recaera sobre el personal / unidad administrativa / personas juridicas
responsables de su gestion.
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Pruebas de realizacion y restauracion de las Copias de Respaldo

48. La realizacién de las pruebas de restauracion de las copias de respaldo confirmara el
funcionamiento correcto del proceso de recuperacion de copias de datos, y
garantizara la integridad de los datos que contienen.

49. Se estableceran pruebas respecto a la restauracion de las copias de respaldo, de forma
rotativa y con una periodicidad previamente establecida.

50. Las pruebas y los resultados deberan estar convenientemente documentados y, como
consecuencia de las mismas, se subsanaran las incidencias que se hayan puesto de
manifiesto durante su desarrollo.

51. Ademés, cuando se traten ficheros que contengan datos de caracter personal, el
Responsable del Fichero debera verificar semestralmente la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacion de copias de
respaldo y recuperacion.

Periodo de existencia de las Copias de Respaldo v su eventual destruccion

52. El establecimiento de un periodo de existencia de las copias de respaldo, de acuerdo
con el ordenamiento juridico vigente en cada momento y lo dispuesto en la Politica
de Seguridad del <<ORGANISMO>>, facilitara la salvaguarda de las mismas, el
cumplimiento legal y el uso eficiente del espacio fisico disponible para el
almacenamiento.

53. Se deberd establecer el periodo de existencia para las copias de seguridad y los
procedimientos a seguir para proceder a su destruccion definitiva una vez concluido
tal periodo.

8. HERRAMIENTAS PARA LA GENERACION DE COPIAS DE
RESPALDO

54. El Departamento de Sistemas del <<ORGANISMO>>7 contara con un conjunto de
herramientas para la generacion de copias de respaldo, que le permitira realizar
copias de seguridad de los activos y sistemas de informacion del <<ORANISMO>>
sujetos al ambito de aplicacion del ENS.

55. Estas herramientas de copia se detallan en el registro de herramientas para la
generacion de copias de respaldo del que se presenta un modelo en el epigrafe 12 del
presente Procedimiento.

9. GENERACION DE COPIAS DE RESPALDO

9.1 INCLUSION DE ACTIVOS EN LA COPIA DE RESPALDO

56. La operacion de inclusion de activos en la copia de respaldo se iniciara a peticion del
Responsable del Activo y deberd ser previamente aprobada por la <<U/OC>>
competente.

" Dirigido por el Responsable del Sistema, en terminologia del ENS
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57. Para solicitar la inclusion, el Responsable del Activo abrira una incidencia en el
<<gestor de incidencias>> del <<ORGANISMO>>, a la que adjuntara la Solicitud
de Inclusién de activos en la Copia de Respaldo. Un modelo de este documento se
muestra en el epigrafe 13 del presente Procedimiento.

58. La <<U/OC>> competente:

e Aprobard la peticion, y asignara la incidencia al responsable del &rea de
explotacion del Departamento de Sistemas del <<ORGANISMO>>, o

e Rechazard la peticién, cerrando la incidencia y detallando los motivos que
provocan tal rechazo.

9.2 PROCEDIMIENTO DE GENERACION DE COPIAS DE RESPALDO

59. La generacion de copias de respaldo de los activos del <<ORGANISMO>> del
ambito de aplicacion del ENS se soporta en los procedimientos y herramientas de
copia del Departamento de Sistemas del <<ORGANISMO>>.

60. Las operaciones de copia de respaldo de los activos del <<ORGANISMO>>
recogidos dentro del alcance del ENS se gestionaran de forma programada en fechas
y horas concretas, a través de las herramientas de copia del Departamento de
Sistemas del <<ORGANISMO>>.

61. El Departamento de Sistemas del <<ORGANISMO>> mantendra un inventario de
los activos sobre los que se realiza copia de seguridad en el Registro de Activos
sujetos a Copia de Respaldo. Un modelo de este registro se presenta en el epigrafe
12 del presente Procedimiento.

9.3 PROCEDIMIENTO DE VERIFICACION DE COPIAS DE RESPALDO

62. La herramienta de generacion de copias de respaldo del <<ORGANISMO>> contara
con un sistema automatico de verificacion de copias. Este sistema, que se mantendra
permanentemente activado, verificara las copias de respaldo una vez generadas y
almacenara el resultado de la operacion en el registro del sistema.

63. El Departamento de Sistemas del <<ORGANISMO>> comprobard diariamente el
registro del sistema, al objeto de garantizar la correcta ejecucion de las operaciones
de copia de respaldo.

64. En caso de detectar un fallo en el proceso de generacion, el Departamento de
Sistemas del <<ORGANISMO>> investigara y resolverd la incidencia y relanzard la
tarea de copia.

9.4 GESTION DE SOPORTES

65. Las herramientas de gestion de copias de respaldo del <<ORGANISMO>> contaran
con una libreria de soportes que permita la insercion de maultiples volumenes para
facilitar la gestion automatizada de las operaciones®.

8kl Responsable de la Gestion y Custodia de los soportes de almacenamiento suele ser el responsable del
area de € i6n del Departamento de Sistemas de
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66.

67.

68.

Estos soportes se insertaran antes de una operacion de copia y se retiraran para su
almacenamiento, tras la verificacion de la misma.

Los soportes de copia se obtendran en <<sefialar ubicacion informatica de
grabacién>>° situado en <<sefialar ubicacion fisica>> de las instalaciones del
<<ORGANISMO>>, y se almacenan en <<sefalar dispositivo de custodia
segura>>" ubicada en <<sefialar ubicacién>>"".

El <<ORGANISMO>> mantendrad un inventario de los soportes empleados en las
operaciones de generacion de copias de respaldo en el Registro de Soportes
Extraibles. Se presenta un modelo de este Registro en el epigrafe 12 del presente
Procedimiento.

10. RECUPERACION DE ACTIVOS A PARTIR DE COPIAS DE

RESPALDO

10.1 SOLICITUD DE RECUPERACION DE ACTIVOS

69.

70.

71.
e Aprobard la peticion y sefialara la incidencia al Departamento de Sistemas del

La operacién de recuperacion de activos a partir de copias de respaldo se iniciaré a
peticion del Responsable del Activo y debera ser previamente aprobada por la
<<U/OC>> competente.

Para solicitar una recuperacion, el Responsable del Activo abrird una incidencia en el
<<gestor de incidencias>> del <<ORGANISMO>>, a la que adjuntara la Solicitud
de Recuperacion de Activos. Un modelo de esta solicitud se presenta en el epigrafe
13 del presente Procedimiento.

La <<U/OC>> competente:

<<ORGANISMO>>, 0

e Rechazard la peticién, cerrando la incidencia y detallando los motivos que

provocan tal rechazo.

10.2 RECUPERACION DE ACTIVOS

72.

73.

El Departamento de Sistemas del <<ORGANISMO>> accedera al soporte fisico en
el que reside la copia de respaldo del activo a recuperar y lo cargara en la unidad de
lectura de la herramienta de generacion de copias de respaldo.

El personal del &rea de Explotacion del Departamento de Sistemas del
<<ORGANISMO>> responsable de la recuperacion del activo, accedera al soporte y,
empleando las herramientas de copia, restaurara el activo en una ubicacion
temporall2 a la que sélo tendréa privilegios de acceso su responsable, y actualizara la
incidencia informandole de la ubicacion donde puede localizar el activo.

% Por ejemplo: en el CPD del <<ORGANISMO>> o de la unidad administrativa correspondiente.

9 por ejemplo: en una caja fuerte ignifuga.

1 por ejemplo: Zona de Seguridad del <<ORGANSMO>>.

2 1a copia de respaldo no se restaurard en su ubicacion original hasta identificar una copia vélida. De
esta forma se evita sobrescribir los soportes originales e invalidar la posibilidad de una recuperacion del
activo por otro medio si se detectan fallos en la copia
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74. El Responsable del Activo accedera a la ubicacion temporal vy:

o Validara la recuperacion del activo, expresando su conformidad en el registro de
la incidencia, autorizando de esta forma su restauracion a partir de la copia en
su ubicacion original, o

e La rechazard, solicitando en el campo comentarios de la incidencia una nueva
recuperacion a partir de una copia de respaldo alternativa.

75. Una vez validada la restauracion, el Responsable del Activo:

e Recuperard el activo en su ubicacion original.
e Eliminard de su ubicacion temporal el activo recuperado desde la copia de
respaldo.

76. Por su parte, el Departamento de Sistemas del <<ORGANISMO>>:

o Retirara el soporte fisico de la unidad de lectura de la herramienta de generacion
de copias y lo devolveré al armario ignifugo donde se almacenan los soportes
del <<ORGANISMO>>,

e Almacenaré el log de la herramienta de generacion de copias con el resultado de
la operacién de restauracion en el registro de operaciones de restauracion del
<<ORGANISMO>>.

e Cerrara la incidencia.

11. COMPROBACION RERIODICA DE LOS PROCEDIMIENTOS
DE RESTAURACION

77. Para garantizar la eficacia de los procedimientos de restauracion del
<<ORGANISMO>> y la capacidad para recuperar activos desde las copias de
respaldo, se establecera el procedimiento de comprobacién periddica que se detalla a
continuacion.

11.1 PROCEDIMIENTO DE COMPROBACION
78. Periodicamente®®, el Departamento de Sistemas del <<ORGANISMO>>'*

e Seleccionara al azar un activo de informacién®® almacenado en la copia de
respaldo.

e Ejecutara una restauracion del activo sobre una ubicacién temporal, comprobara
la restauracion del activo y lo eliminara posteriormente.

e Almacenaré el log de la herramienta de generacion de copias con el resultado de
la operacion de restauracion en el registro de operaciones de comprobacion
periddicas del <<ORGANISMO>>,

13 Suele ser frecuente el primer dia del mes.
 Habitualmente, a través de su Responsable de Explotacion.
15 . . -z . .

. e puedge fa) ) a a ) )
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SIN CLASIFICAR

12. REGISTROS E INDICADORES

12.1 TABLA DE REGISTROS

Identificador Nombre Frecuencia Archivo Genera Custodia
<<x-R01>> Herramientas de generacion Gestor Responsable del area | Responsable de Gestion
de copias de respaldo Una vez al afio Documental de Explotacién de Soportes
<<x-R02>> Activos sujetos a copia de Dos veces al Gestor Responsable del area | Responsable de Gestion
respaldo afo Documental de Explotacion de Soportes
<<x-R03>> Soportes extraibles Una vez al afio Gestor Responsable del area | Responsable de Gestion
Documental de Explotacién de Soportes
<<x-R04>> Solicitudes de inclusion de No aplicable Gestor de Responsable del Responsable de Gestion
activos en la copia de respaldo incidencias activo de Soportes
<<x-R05>> Solicitudes de restauracion No aplicable Gestor de Responsable del Responsable de Gestion
incidencias activo de Soportes
<<x-R06>> Operaciones de restauracion Una vez al afio Gestor Responsable del area | Responsable de Gestion
documental de Explotacién de Soportes
<<x-R0O7>> Operaciones de comprobacion Una vez al afio Gestor Responsable del area | Responsable de Gestion
periodicas documental de Explotacién de Soportes
Centro Criptol6gico Nacional 14
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12.2 TABLA DE INDICADORES

Operaciones fallidas de
<<x-101>> % Una vez al afio recuperacion con respecto al 0% --
total
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13. SOPORTE Y MODELOS

13.1 SOPORTE

79. A continuacion se detallan los elementos de soporte necesarios para la implantacion del
presente Procedimiento.

Herramientas de generacion de copias de respaldo.
Soportes de almacenamiento.

Armario ignifugo.

Gestor de incidencias.

13.2 MODELOS

80. A continuacién se detallan los modelos a emplear para la implantacion del presente
Procedimiento.

Modelo de solicitud de inclusién de activos en la copia de respaldo
81. Modelo para la solicitud de inclusion de activos en la copia de respaldo.

Activo Sistema Periodo Tipo Contenidos Comentarios
Retencion (A/C)
(Sistema de (Tipo de activo a | Unicamente para
informacién incluiren la activos de tipo
que alberga el copia de Activo de
activo a incluir respaldo: informacion,
en la copia de listado completo
respaldo.) A: Activo de con el detalle de
informacion, contenidos,
incluyendo
C: Sistema de directorios y
Informacion archivos sobre los
completo.) que generar copia
de respaldo.)

Modelo de registro de herramientas para la generacion de copias de respaldo
82. Modelo para el registro de herramientas para la generacion de copias de respaldo.

Nombre Tipo Fabricante Version Responsable
(HW/SW)
Tipo de herramienta:
HW: Hardware, SW:
Software.
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Modelo de registro de soporte extraibles

83. Modelo para el registro de soportes para la generacion de copias de respaldo.

Modelo de solicitud de recuperacion de activos

84. Modelo para la solicitud de recuperacion de activos desde la copia de respaldo.

(Sistema de
informacion
que alberga el
activo a
recuperar.)

(Tipo de activo
a recuperar
desde la copia
de respaldo:

A: Activo de
informacioén,
C: Sistema de
informacion
completo.)

(Fecha estimada
en la que el
activo se
encontrara
disponible.)

Modelo de registro de activos sujetos a copia de respaldo

85. Modelo para el registro de activos de la <<unidad administrativa>> de los que se realiza

copia.

(Tipo de
copia de
respaldo:

C:
Complet

a,

I
Increme
ntal, D:
Diferenc

ial.)

(Periodici
dad de la
copia:
D: Diaria,
S:
Semanal,
M:
Mensual,
A: Anual,
BD: Bajo
Demanda.)

(Tipo
de
soport
eenel
que se
almac
ena la
copia:
C:
Cinta,
D:
Disco.

)

(Tipo de
activo:
A:
Activo
de
informac
ion, C:
Sistema
de
informac
ion
completo

)
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