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Guerra híbrida 

LEYENDA 

Agentes de la 
amenaza 

Víctima Nivel peligrosidad de la amenaza 

Sector público 

Organización 
 privada 

Ciudadanos 

Desarrollos  relacionados con la amenaza 
Las medidas tienen efecto limitado en la amenaza 

Significativo número de incidentes derivados de la amenaza 

Nuevas tendencias asociadas a la amenaza 
Medidas limitadas para eliminar la amenaza 

El número de incidentes no ha sido especialmente significativo 

No han aparecido nuevas amenazas 
Existen suficientes medidas para eliminar la amenaza 

No han existido incidentes apreciables derivados de la amenaza 

Fuente: Cyber Security Assessment Netherlands. CSAN 2017 y elaboración propia  
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Operando desde el año 2015 (EEUU, Europa y Asia).

Objetivo: grandes empresas internacionales y organizaciones de salud con el fin de 

realizar espionaje corporativo.

También ataques contra otras empresas y sectores proveedores del sector salud.

Orangeworm (abril 2018)

Sector Sanitario

Sector Industrial

Desconocido

Tecnologias de 

la Información

Sector Logístico

Agricultura
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No eligen a sus víctimas al azar. Seleccionan los objetivos deliberada y 

cuidadosamente, llevando a cabo una planificación concienzuda antes de lanzar el 

ataque.

Carga malware en dispositivos que alojan software empleado para controlar:

Máquinas de rayos X

Resonancia Magnética Nuclear (RMN)

También dispositivos utilizados para ayudar a los pacientes a completar los formularios 

de consentimiento para procedimientos médicos.

Orangeworm (abril 2018)
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COMPROMISO

Infiltración en la red y despliegue del troyano con funcionalidades de puerta trasera 

Trojan.Kwampirs.

Implementa técnicas de evasión de detección por hash de la muestra.

Se asegura la persistencia creando un servicio.

Recoge información del equipo comprometido para ver si es de interés y si puede 

infectar otros equipos visibles desde este equipo.

Orangeworm (abril 2018)
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RECOLECCIÓN DE INFORMACIÓN

Los atacantes proceden a reunir toda la información posible:

Información de la red

Equipos accedidos recientemente

Información del adaptador de red

Recursos compartidos de red visibles

Unidades mapeadas

Archivos en el propio equipo

Orangeworm (abril 2018)
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PROPAGACIÓN

Utilizan métodos bastante agresivos de propagación.

Se copia a si mismo en recursos de red compartidos.

Procedimiento de propagación bastante antiguo

Funciona en entornos que utilizan sistemas operativos obsoletos como Windows XP

Gran impacto en Sector Sanitario al utilizar plataformas antiguas diseñadas para la 

comunidad médica.

Presencia de muchos equipos basados en sistema operativo Windows XP en el sector.

Orangeworm (abril 2018)
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COMUNICACIÓN CON C&C

Listado numeroso de servidores de mando y control.

No hay ningún esfuerzo por cambiar los servidores de mando y control al propagarse 

por la red.

Métodos de comunicación con los servidores C2 muy ruidosos

Objetivo muy blando.

Orangeworm (abril 2018)
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Incidentes gestionados en el sector salud
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Incidentes gestionados en el sector salud
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Incidentes gestionados en el sector salud
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Gracias

E-Mails

ccn@cni.es 

ccn-cert@cni.es 

info@ccn-cert.cni.es

sat-inet@ccn-cert.cni.es 

lucia@ccn-cert.cni.es 

organismo.certificacion@cni.es

acreditacion.ccn@cni.es 

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 


