centro criptolégico nacional

Guia de Seguridad de las TIC
CCN-STIC 1508

Procedimiento de Empleo Seguro
OLVIDO WINDOWS

Octubre 2022

EEEEEEEEEEEEEEEEEEE



® ©® O NN 'ENI[AE{:M Procedimiento de Empleo Seguro OLVIDO WINDOWS

Catalogo de Publicaciones de la Administracion General del Estado
https://cpage.mpr.gob.es

Edita:

~ I CENTRO CRIPTOLOGICO NACIONAL
e e o e cn=CENTRO CRIPTOLOGICO NACIONAL,
. 2.5.4.97=VATES-52800155J, ou=CENTRO
DE DEFENSA CRIPTOLOGICO NACIONAL, 0=CENTRO
' ' CRIPTOLOGICO NACIONAL, c=ES

SECRETARIA GENERAL TECNICA
centro criptolégico nacional 2022.10.24 17:25:26 +02'00'

P2 de la Castellana 109, 28046 Madrid
© Centro Criptolégico Nacional, 2022
NIPO: 083-22-222-3

Fecha de Edicién: octubre de 2022

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.




(e ENJ[e LT Procedimiento de Empleo Seguro OLVIDO WINDOWS

iNDICE

1. INTRODUCCION ....ueeeereereneeiereeesseeesseeessesesessssessssesssessssesessessssessssessssssssesssesensessnes 4
2. OBJETO Y ALCANCE ...cocuveieeeeereereseesesteseseessseesssesessessssesessesessessssessssessssssssessssessnsens 5
3. ORGANIZACION DEL DOCUMENTO ....ceveuvererreesrreesseeessesessesessessssessssesssnsssssssssessnsene 6
4. FASE DE DESPLIEGUE E INSTALACION .....eeviueeieeeieeeeesseeesseeesesessesessessseesssessssesensens 7
4.1 OBTENCION DE LICENCIAS ...ttt ettt eeeeee et e e eeseeeeseseseseseseeseeseneneanas 7
4.2 ENTREGA SEGURA DEL PRODUCTO ...evvieieeeeeeeeeeeeeeeeeeeeeeee e eeeeeeseseeseseeeeeeeeneneaeanas 8
4.3 REQUISITOS PREVIOS .oeveieeeeeeeeeeeeeeeee et eee e et eueeeeeeeeeseaeeeeseeeesessesesesesenesseseeseneeanas 8
A4 INSTALACION ..ottt ettt ettt e et eseae e ee et es e eeseseseseseneeseeseneneanas 8
4.5 ACTIVACION DEL SOFTWARE ...veeteeeeeeeeeeeeeeeeeee e eeeeeeeeeeeeeeeeeeeseaeeteseeeeseseeeeseseneeeans 10
4.6 VERIFICACION DE LA VERSION DEL SOFTWARE ...t 11
5. FASE DE CONFIGURACION ......cooouvieierieireeeeeeeseesisressseessseesssesessesessessssessssesssssensene 12
5.1 PERFILES DE USUARIO ..ottt eeee ettt eee et eseeeeseeeeeseesese e eneseenenens 12
5.2 ADMINISTRACION LOCAL DEL PRODUCTO «..veveeeeveeeeeeeeeeeeeeeeeeeee e e e enenene 12
5.2.1 USO SEGURD ..ottt e et et e et es et et ese e et e e e eseeseeneeeenens 13
5.2.2 SISTEMAS CLASIFICADOS.....eeeveeeeeeeeeeeeeteeeeeeeeeeeeeeeeeeeeeeeaeeseseeeeeseeeeseeseeeeesenens 14
5.3 ALGORITIMOS DE BORRADO . ......eveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeseeeeseseeseseesseseesenens 14
5.4 EDICION DE ALGORITMOS DE BORRADO .......cueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeenens 18
5.5 REGENERAR ARCHIVOS DE PAGINACION ....ovveeeeeeeeeeeeeeeeeeeee e eeeeeeeeeeee e 20
5.6 ACTUALIZACIONES ...ttt et et et e eetesetee et eseaeeeeeeeeeseeeeseeeeseseseeseseeeenens 20
5.7 AUDITORIA .ottt ettt et et et et et e e es et et ee e et et eseesest et esesseseressesneneas 21
5.7.1 REGISTRO DE EVENTOS ...evveeeeeeeeeeeeeeeeeeeteeeeeeeeeeeteeeeeseeeeeeeeseseeeeseaeeseseneseeneesenens 22
5.8 CONFIGURACION SYSLOG .eeeeeeeeeeeeeeeeeeeeeeee ettt eeee et se e eeeeeeeeaeeseseeeeeeeeeenens 23
6. FASE DE OPERACION .......ctruiuenirinenitsnecssnentssseesssseesssessssssnsssssssssssssassssssnsans 25
6.1 USO DE UNA POLITICA DE BORRADO SEGURO DE LA INFORMACION .................. 25
6.2 VERSION SOFTWARE ..ot eee ettt eeen et ene s ese e sneneeeenens 25
6.3 CREACION DE TAREAS DE BORRADO .....oveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesese e eeeeeenenens 25
6.3.1 TAREA INMEDIATA «..eeeeeeeeeeeeeeeeeeeeeee et e et ee et et es e et et eseeeteseenese e seeneenenens 25
6.3.2 EDITOR DE TAREAS ....oeeeeeeeeeeeeeeeeeeeeeeee et et ee e et e e es e et eaeseseeeseseeseseneseeneeeenens 26
6.4 PLANIFICADOR ...evveeeeeeeeeeeeeeee et et eee et eaeeetene e ese e esese et sseeeeseseeteseseseesseseesenens 29
6.5 PANTALLA DE ESTADO ..oveieeeeeeeeeeeeeeeeeeeee e e et eeeeees et ese e eseseeteseeseseesseseesenens 31
7o CHECKLIST aueeveeeeeeeeeeeseeeeseesessessseessssesssesessesessessssessssessssssssesensesessessssessssessssssnsene 32

8. ABREVIATURAS ... ettt neeeis s tsesesesesstessssesessresssstsssesesnsenens 33




(oo \ B[N Procedimiento de Empleo Seguro OLVIDO WINDOWS

1. INTRODUCCION

1.

OLVIDO Windows es una solucion software que realiza tareas de sobreescrituray
borrado sobre los sistemas de archivos y discos reconocidos por el sistema
operativo Windows (32 y 64 bits) independientemente de su tecnologia subyacente
(Discos magnéticos, SSD, Flash USB, ...) e interfaz (SATA, ATA, SCSI, ...). El software
solicita a la controladora del disco, a través de las APIs disponibles en el sistema
operativo, las operaciones necesarias a nivel cluster para llevar a cabo las tareas de
sobreescritura y borrado necesarias.

La aplicacion OLVIDO ofrece al usuario la posibilidad de borrar de forma segura
distintos elementos guardados en dispositivos de almacenamiento:

— Ficheros y carpetas

— Espacio Libre

— Fragmentos de cluster no utilizados
— Discos y volumenes

Dispone de un mddulo de planificacién con el que podra programar la ejecucién de
las tareas de borrado.

OLVIDO Windows provee la posibilidad de seleccionar el algoritmo de borrado a
aplicar en cada tarea. Dispone de distintos algoritmos estandar ya implementados.
Asi mismo, permite al administrador la definicion de algoritmos de borrado
personalizados, especificando el nimero de pases y el patron de sobreescritura a
aplicar a cada uno de ellos.

Permite también la configuracién de un destino Syslog para el envio de registros de
actividad y estado de las tareas de borrado realizadas.
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2. OBJETO Y ALCANCE

10.

11.

El objetivo del presente documento es detallar la configuracidn de seguridad del
producto OLVIDO Windows, para que su funcionamiento se realice de acuerdo con
unas garantias minimas de seguridad. La configuracion por defecto de Ia
herramienta es la configuracién considerada segura para sistemas bajo el alcance
del ENS.

OLVIDO Windows es un producto software que se instala sobre el Sistema Operativo
Windows.

La solucién ha sido cualificada y aprobada y, por tanto, esta incluida en el Catalogo
de Productos y Servicios STIC (CPSTIC) en la familia ‘Herramientas de borrado
seguro’.

La funcionalidad principal de Olvido es la de borrado seguro de ficheros y carpetas
en sistemas Windows, no obstante, también permite el borrado de discos
magnéticos y SSD, asi como de memorias flash USB.

El alcance de la aprobacion permite la reclasificacion y desclasificacion de:

— Discos magnéticos hasta RESERVADO o equivalente.

— Discos SSD hasta DIFUSION LIMITADA o equivalente.
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3. ORGANIZACION DEL DOCUMENTO

12. Este documento estd organizado en diferentes capitulos, de acuerdo con diferentes
fases del ciclo de vida del producto:

a) FASE DE DESPLIEGUE E INSTALACION. En este apartado se recogen
recomendaciones para tener en cuenta durante la fase de despliegue e
instalacion del producto.

b) FASE DE CONFIGURACION. En este apartado se recogen las recomendaciones
para tener en cuenta durante la fase de configuracion del producto, para
lograr una configuracién segura.

c) FASE DE OPERACION. En este apartado se recogen las recomendaciones a
tener en cuenta durante la fase de operacion del producto.

d) CHECKLIST. En este apartado se incluye un checklist para verificar las tareas
de configuracidén segura mencionadas a lo largo del documento.

e) ABREVIATURAS. Incluye el listado de las abreviaturas empleadas a lo largo del
documento.
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4. FASE DE DESPLIEGUE E INSTALACION

4.1 OBTENCION DE LICENCIAS

13. La obtencion de licencias de OLVIDO WINDOWS se realiza mediante el envio de
formulario de solicitud a la direccion de correo olvido@ccn.cni.es.

14. Elsolicitante recibird un correo electrénico desde olvido@ccn.cni.es con la siguiente
informacién:

— Enlace de descarga del paquete de instalacion.
— Identificador de la organizacidon, necesario en la fase de activacién del software.

— Credenciales de acceso a https://olvido.ccn.cni.es/ para la consulta y gestion de
licencias.

15. Este paso de registro solamente es necesario una vez por organizacion. Con el
identificador de organizacion y el link de descarga es posible activar tantas
instalaciones y activaciones como licencias haya solicitado el solicitante.



https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/493-formulario-solicitud-licencias-olvido-windows/file
mailto:olvido@ccn.cni.es
mailto:olvido@ccn.cni.es
https://olvido.ccn.cni.es/
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4.2 ENTREGA SEGURA DEL PRODUCTO

16. Elinstalador de la herramienta, que se podrd descargar a través de la direccion web
proporcionada mediante correo electrdnico, esta firmado digitalmente basado en
un certificado emitido a authUsb S.L. por parte de Sectigo.

17. En la direccion web https.//www.ccn.cni.es/index.php/es/soluciones-ccn/olvido se
encuentra publicado el hash (SHA256) del paquete de instalacién que el usuario
debera utilizar para la verificacion de su integridad previa a su instalacion.

4.3 REQUISITOS PREVIOS

18. A continuacién, se recogen los requisitos previos que es necesario tener en cuenta
para la correcta instalacidn y ejecuciéon de la herramienta:

— El producto deberd ejecutarse en un ordenador con sistema operativo
Windows (Windows 10 de 32 o 64 bits, Windows Server 2012 R2, Windows
Server 2016 o Windows server 2021) con soporte activo por Microsoft.

— El sistema operativo estara libre de malware y actualizado con las ultimas
actualizaciones de seguridad.

— Microsoft .Net Framework 4.7.2.

19. Es necesario que el usuario que ejecute el paquete de instalacidon tenga permisos
de administrador en el equipo local.

4.4 INSTALACION

20. Para instalar el producto, se debe ejecutar el instalador (Olvido.msi) y seguir los
pasos indicados por el asistente.

15 Instalacion de Ohvido - *

Asistente para la instalacion de Olvido

El Asistente para la instalacidn instalara Olvido en el equipo.
Haga dic en Siguiente para continuar o en Cancelar para salir
del asistente,

..)/

{

(CLCIN

centro <riptolégico nocienal

)

</olvido>

Atras E Siguiente i | Cancelar



https://www.ccn.cni.es/index.php/es/soluciones-ccn/olvido
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#2 Instalacién de Olvido - X
Carpeta de destino Py
. ©
Haga dic en Siguiente para realizar a instalacidn en la carpeta predetermin, .. Q_&/‘//

Instalar Olvido en:

IC:\Program Files (x86)\0lvidoY,

Atras |muienhe 1 | Cancelar

15 Instalacién de Olvide — X
-
—
Listo para instalar Olvido -’lf’a\\'
R
Haga dic en Instalar para comenzar la instalacion. Haga dic en Atras para revisar o
cambiar la configuradicon de la instaladon. Haga dic en Cancelar para salir del asistente.
Atras |W Instalar  § | Cancelar
15 Instalacién de Ohvido — x

Ha completado el Asistente para la
instalacion de Olvido

Haga dlic en el botén Finalizar para salir del Asistente para la

instalacion.
A
{{@j’obﬂdw
“
[‘ Launch Olvido

centre criptolégico nadienal

Cancelar
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4.5 ACTIVACION DEL SOFTWARE

21. Tras finalizar la instalacion e iniciar OLVIDO se mostrard la pantalla de activacion:

Olvido - Registro de la aplicacion

Opcién 1: Registro offline:
//—-R\\ e S

/ { a< /0 lVIdO> RS DESE S8 R

1d organizacion: | |

e-mail: l |

Olvide v1.0.6.2 €=

22. Elusuario dispone de dos (2) opciones de registro:

— Registro offline, para equipos sin acceso a internet. Mediante el botdn
“Exportar” se generara un fichero de activacion (extension .act). Se trasladard
este archivo a un equipo con acceso a internet, desde el que se accedera a
https.//olvido.ccn.cni.es/descargarLicencia. En esta pagina se proporcionara el
identificador de la organizacidn (incluido en el email de alta recibido por el
administrador), una direccién de email valida de la organizacidon y el fichero de
activacion.

COMO OBTEMER CAMIDD  ZONA USUMRIOS  REGISTRAR DISPOSITVG

A,
Q(ijolwdm

Primer paso.

Identifiquese para obtener
una licencia de activacion de
Olvido

MNecesitard un archivo proporcionado por el software
Olvido y un correo valido.

Identificador Cliente Olvido

L
o Direccién email (Corporativo)

X Seleccionar archive de identficacan

La pagina mostrara un botdon de descarga donde se obtendra el archivo de
licencia (extension .lic). Este archivo debera ser copiado en el equipo en el que
se quiere instalar OLVIDO y se pulsara la opcién “Activar”, donde seleccionara el
archivo de licencia y el software quedara activado.



https://olvido.authusb.com/registrarDispositivo
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— Registro online, para equipos con acceso a internet. El usuario proporcionara el
identificador de la organizacidn (incluido en el email de alta recibido por el
administrador) y una direccién de email valida de la organizacién. Tras pulsar
“Registrar” el software realizard la activacién automaticamente.

4.6 VERIFICACION DE LA VERSION DEL SOFTWARE

23. Tanto en la pantalla de activacién como en la pantalla principal de OLVIDO, indicada
en la esquina inferior derecha, se mostrara la versidon del software. El usuario
debera verificar que se corresponde con la 1.0.6 (la version cualificada):

Elementos

Ultimas tareas ejecutadas:
L‘.) Planificador

||| Informes

Administrar ¢

Olvido v1.0.6.2

24. Pulsando con el ratdn sobe el nimero de version se mostrara la informacion de
registro:

0

Elementos procesados Errores detectados

Ultimas tareas ejecutadas:

Planificador

Informes

OLVIDO - Informacién de registro

Organizacion:  [Entidad |

Licencia: |E4DDDED5—3523'4275—A61F—2F95C6CDDC93 |

Email: |usuarm@domm|u.cum |

Valido hasta: 14/09/2024

Administrar

Olvido v1.0.6.2
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5. FASE DE CONFIGURACION

5.1 PERFILES DE USUARIO

25. La aplicacién OLVIDO contempla dos (2) perfiles de usuarios:

e Usuarios con perfil de administrador en el sistema operativo Windows,

ejecutando OLVIDO con permisos elevados. En adelante, usuarios
administradores.
e Usuarios no administradores o administradores ejecutando OLVIDO sin permisos

elevados. En adelante, usuarios estandar.

26. En funcion del perfil de usuario, la aplicaciéon OLVIDO restringird el acceso a
secciones (sélo los usuarios administradores tendran acceso a la configuracién de
la aplicacion) y filtrara el acceso a los informes de estado y tareas programadas. El
usuario administrador tendra acceso a todos los informes y tareas creadas por
cualquier usuario, mientras que el usuario estandar sélo tendra acceso a las tareas
ejecutadas o planificadas por él, asi como a los informes generadas por éstas.

27. El borrado de volcados de memoria o discos no extraibles son operaciones que
solamente son accesibles para los usuarios administradores.

28. Tras la instalacidon de OLVIDO, el usuario podra iniciar la aplicacion desde el acceso
directo creado en el menu inicio. Por defecto se iniciara sin permisos elevados:

0

Elementos procesados

Ultimas tareas ejecutadas:

Planificador

Informes

Administrar

Olvido v1.0.6.2

5.2 ADMINISTRACION LOCAL DEL PRODUCTO

29. Si el usuario pertenece al grupo de administradores de Windows, podra elevar sus
privilegios pulsando el botén “Administrar” en el menu principal de la aplicacién.
Tras confirmar la accién el usuario adquirira privilegios de usuario administrador de
OLVIDO:
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Control de cuentas de usuario X

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

Olvido

Editor comprobado: authUSB, S.L.
Origen del archivo: Unidad de disco duro en este equipo

0

(#) Estado Elementos procesados Errores detectados

Ultimas tareas ejecutadas:

_ Planificador
{ Configuracién

Informes

Olvido v1.0.6.2

31. En este caso se mostrara la opcién “Configuracion” en el menu principal.
5.2.1 USO SEGURO

32. La configuracién por defecto de OLVIDO establece los valores necesarios para un
uso seguro de la herramienta para sistemas bajo el alcance del ENS. Estos valores

son:
Algoritmo de borrado (Archivos) CCN_ENS (1 pase)
Algoritmo de borrado (Carpetas) CCN_ENS (1 pase)
Algoritmo de borrado (Espacio libre) CCN_ENS (1 pase)

Algoritmo Hash SHA256
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Campo Valor
Maximo tiempo de apagado 12 Horas
Protocolo Syslog TCP/TLS 1.2 (Seguro)
Verificar certificado de servidor Activo

Regenerar archivos de paginacion al

. Activo
reiniciar

5.2.2 SISTEMAS CLASIFICADOS

33. Para niveles superiores a Difusion Limitada deberd modificarse la configuracién por
defecto de OLVIDO para establecer un algoritmo de borrado de 3 pases (0xFF, 0x00,
aleatorio) con verificacion en la tltima pasada, como el Algoritmo de borrado “CCN-
CLASIFICADO” o el “British HMG IS5”. A continuacidon, se muestra una tabla
resumen con la configuracién recomendada para sistemas clasificados:

Campo Valor
Algoritmo de borrado (Archivos) CCN-CLASIFICADO (3 pases)
Algoritmo de borrado (Carpetas) CCN-CLASIFICADO (3 pases)
Algoritmo de borrado (Espacio libre) CCN-CLASIFICADO (3 pases)
Algoritmo Hash SHA256
Maximo tiempo de apagado 12 Horas
Protocolo Syslog TCP/TLS 1.2 (Seguro)
Verificar certificado de servidor Activo
llleiitiecr;ae:ar archivos de paginacion al Activo

5.3 ALGORITMOS DE BORRADO

34. La operativa principal de OLVIDO se basa en la ejecucién de operaciones de
sobreescritura sobre los elementos objetivo (archivos, discos, etc.) previamente a
su borrado del sistema de archivos. Estas operaciones estan predefinidas en
diferentes algoritmos. OLVIDO proporciona 11 algoritmos estandar ya
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preconfigurados, y ofrece la posibilidad al Administrador de definir nuevos
algoritmos personalizados, aunque no se recomienda esta ultima opcion salvo que
sea requerida por alguna causa justificada.

35. Los algoritmos predefinidos en OLVIDO son:

Algoritmo Pases

‘ Pase ‘ Patrén ‘
British HMG IS5 3 ! 0x00
2 OxFF
3 Random (comprobacion)
Pase ‘ Patrén
CCN-Clasificado 3 ! OxFF
2 0x00
3 Random (comprobacion)
CCN-ENS 1 Pase ‘ Patrén
Pase Patron
GOST P50739-95 2 1 0x00
2 Random
Pase ‘ Patrén
0x00
2 OxFF
German VSITR 7 3 0x00
4 OxFF
5 0x00
6 OxFF
7 Random
Pase Patron
1 Random
2 Random
3 Random
4 Random
5 0x55
6 OxAA
Gutmann 35 7 0x92,0x49,0x24
8 0x49,0x24,0x92
9 0x24,0x92,0x49
10 0x00
11 0x11
12 0x22
13 0x33
14 Ox44
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Algoritmo Pases

15 0x55
16 0x66
17 0x77
18 0x88
19 0x99
20 OxAA
21 0xBB
22 0xCC
23 0xDD
24 OxEE
25 OxFF
26 0x92,0x49,0x24
27 0x49,0x24,0x92
28 0x24,0x92,0x49
29 0x6D,0xB6,0xDB
30 0xB6,0xDB,0x6D
31 0xDB,0x6D,0xB&
32 Random
33 Random
34 Random
35 Random
Pseudorandom 1 Pase | Patron
Pase ‘ Patron
0x00
2 OxFF
3 0x00
RCMP TSSIT OPS-II 7 4 OXEF
5 0x00
6 OxFF
7 Random & OxFF
(Comprobacion)
Pase ‘ Patron
OxFF
2 0x00
Schneier 7 3 Random
4 Random
5 Random
6 Random
7 Random

US Army AR380-19 | 3 Pat

1 Random




® ©® O NN 'ENI[AE{:M Procedimiento de Empleo Seguro OLVIDO WINDOWS

2 OxFF
3 0x00
Pase Patron
US DoD 5220.22-M 3 1 OxFF
(E) 2 0x00
3 Random
Pase Patron
1 Random & OxFF
(Comprobacion)
US DoD 5220.22-M | 2 0x00 “g:g;‘:a””)
(ECE)
4 Random & OxFF
5 Random & OxFF
6 0x00
7 Random
Pase ‘ Patrén
USAF 5020 3 ! 0x00
2 OxFF
3 Random
Zero 1 Pase Patrén
1 0x00 (Comprobacién)

36. El método Gutmann (35 pasadas) fue desarrollado en 1996 para borrado de discos
magnéticos que utilizasen cualquier tipo de codificacion MFM/RLL. Los discos
magnéticos actuales ya no utilizan dicha codificacién y cuentan con una mayor
densidad de datos, por lo que la utilizacién de este método es innecesaria. Es mas,
se desaconseja su utilizacion salvo que se disponga de un disco antiguo cuyo tipo
de codificacion se desconozca, dado que puede suponer una sobrecarga
computacional innecesaria, disparar el tiempo de borrado y reducir la vida util de
un disco en el caso de que esta dependa de ciclos de lectura/escritura.

37. El usuario Administrador podra seleccionar el algoritmo de borrado por defecto
(ver algoritmo de borrado recomendado en el apartado 5.2.1 ) segun el tipo de
operacion:

— Borrado de archivos. Serd de aplicacion también en los borrados de archivos
temporales, papelera de reciclaje y volcados de memoria Windows.

— Borrado de discos.
— Borrado del espacio libre de un volumen.

38. Algoritmo Hash: Los algoritmos de borrado estd compuestos de 1 o0 mas pases, cada

uno de los cuales define una operacién de sobreescritura concreta (constante,
aleatoria, ...). Cada uno de estos pases puede ser configurado para realizar una
comprobacién que verifique su correcta aplicacion, utilizando un algoritmo Hash
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para comparar los datos utilizados para la sobreescritura con los obtenidos en una
lectura completa posterior. El usuario puede seleccionar, en orden ascendente en
seguridad y también en tiempo de proceso, entre MD5, SHA1 y SHA256. Se debe
utilizar SHA256.

39. Mdximo tiempo de apagado: Los usuarios de OLVIDO pueden planificar tareas de
borrado que se activaran al cierre del sistema. Con esta opciéon el usuario
Administrador puede limitar el tiempo maximo que OLVIDO puede retrasar el
reinicio o cierre del sistema mientras espera por la finalizacion de las tareas
planificadas. La herramienta establece un valor maximo de 12 horas por defecto.

5.4 EDICION DE ALGORITMOS DE BORRADO

40. Mediante el botén “Editar” el usuario Administrador accederd a la pantalla de
edicién de métodos de borrado. Se mostraran los algoritmos existentes en el
sistema, tanto los predefinidos como los creados por el usuario.

41. Los métodos predefinidos incluidos en OLVIDO no son modificables y no se permite
su eliminacién, aunque si se permite la visualizaciéon de los distintos pases que
componen cada uno pulsando el botén Editar de la barra de botones superior.

Métodos de borrado

[

Nombre Pases Pases aleatorios | Sistema|

British HMG IS5 3 No Si

CCN-CLASIFICADO 3 No Si

CCN-ENS 1 No Si

GOST P50739-95 2 MNo Si
Planificador German VSITR 7 No Si

Gutmann 35 Si Si

Pseudorandom 1 No Si

RCMP TSSIT OPS-I1 7 No Si
Configuracion Sy 7 No St

US Army AR380-19 3 No Si

US DoD 5220.22-M (E) 3 No Si

US DoD 5220.22-M (ECE) 7 No Si

USAF 5020 3 No Si
Informes Zero 1 No S

42. El usuario Administrador puede definir un nuevo método de borrado mediante el
botdn “+”, lo que muestra la siguiente pantalla de edicién:
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Método: Custom

Nombre  [Custom |
Estado

reses N

+
Planificador B Aleatorio
2 Constante [0x00] (Comprobar escritura)

Configuracion
Informes

[] orden de pases aleatorio | + Guardar | | *  Cancelar

43. Serd necesario proporcionar un nombre al método, y afiadir uno o mas pases
mediante el botdén “+”. También es posible definir si el orden de los pases es el
definido o se reordenan aleatoriamente en cada ejecucion.

44. Al afadir un nuevo pase, el usuario debera seccionar la fuente de datos de
sobreescritura y opcionalmente activar la opcién de comprobacion. Si esta opcidn
estd activa, tras la ejecucidn del pase OLVIDO comprobara que el objetivo ha sido
sobrescrito correctamente. Implica un mayor tiempo de proceso ya que es
necesario leer completamente el objetivo y utilizar un algoritmo hash para
comparar los datos escritos con los leidos posteriormente.
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Método: Custom / Afiadir pase

Tipo Aleatorio AND -

Valores hexadecimales (0xFF, FF ..)

Planificad
sniicsdor Constantes Q00U EE

Configuracion

[] Comprobar escritura ~ Aceptar || % Cancelar

Informes

45. Fuentes de datos:

— Constante: El usuario debe proporcionar 1 o mds bytes que serdn los
utilizados para sobrescribir el objetivo. Separados por comas, en formato
decimal o hexadecimal.

— Aleatorio: OLVIDO generara bytes aleatorios para el proceso de
sobreescritura.

— Aleatorio AND: OLVIDO generara bytes aleatorios y les aplicard un AND ldgico
con los valores constantes proporcionados por el usuario.

5.5 REGENERAR ARCHIVOS DE PAGINACION

46. Esta opcidon configura el sistema operativo para que regenere el archivo de
paginaciéon en cada reinicio incrementando la seguridad del sistema. Debido a que
esta tarea depende del tiempo que el sistema operativo tarde en cerrar los procesos
en ejecucion, no es posible asegurar el borrado seguro mediante sobreescritura de
todo el archivo.

5.6 ACTUALIZACIONES

47. Las actualizaciones de producto se proporcionaran como paquete de instalacién de
Windows firmado digitalmente, valido tanto para la instalacién inicial como para la
actualizacion de instalaciones existentes de versiones anteriores.
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5.7 AUDITORIA

48.

49.

50.

51.

52.

Todas las tareas de borrado ejecutadas por OLVIDO generardn un informe que
contiene el detalle de las operaciones realizadas y los posibles errores o
advertencias generadas. Estos informes serdn enviadas en tiempo real por Syslog si
el administrador asi lo configura.

Registros de actividad
Us.uarl:- T.ar-ea [ Fin Rezultado .

= DESKTOP-PONKURPJC.,. Tmp [Temparal) 21-04-24 16:51 21-04-24 16:53 12 arrores
= DESKTOP-FONKURF\JC... Tmp (Temporal) Z21-04-26 000 TS Z21-04-2% 14:45 4 grrores
DESKTOP-PONKURF\Jo... Tares (Archivo) 21-04-75 231 14 21-04-2% 23014 Correcto

Cada tarea ejecutada generara una entrada resumen en esta pantalla, que muestra
el usuario propietario de la tarea, fecha de inicio y fin, y el resultado de la ejecucion,
junto con el icono asociado a dicho resultado.

Las tareas mostradas estdn filtradas por usuario, de forma que los usuarios estandar
solo podrdan visualizar los informes generados por las tareas generadas por ellos,
mientras que el administrador tendrd acceso a todos los informes.

A través de la barra de botones el usuario administrador podra vaciar el registro de
informes, aunque se generard automaticamente una entrada que reflejard este
hecho. El usuario administrador también tiene la opcién de exportar los informes a
un fichero CSV.

Si se hace doble click sobre cualquiera de las entradas, se mostrara el detalle de su
ejecucion



(oo \ B[N Procedimiento de Empleo Seguro OLVIDO WINDOWS

Tmp (Temporal) = 2021-04-26 00:25

r
| Fecha | Severidad Mensaje
= 202 1-0a-26 00:25 infa Ejecutando tares "
202 1-04-26 00:25 Info Procesando (RCMIP TSSIT OFS-11) CoWINDOWS\Temp..
= 202 1=04-36 D0:25 Error Archive &n usa: CUWINDOWS Temp | b0454n] f-dhdBoy. .
< I01-04-26 00:25 Infg Prooesands (RCMP TESIT OFS-11) C:\WINDOWSE\Temp..
202 1-0a4-26 00:25 Info Prooesando (RCMP TSSIT OPS-11) CoWINDOWS \Temp..
202 1=04-26 00:25 Info Procesando (RCHP TSSIT OFS-11) C\WINDOWS\Temp..
< RE1-04-26 00:2F Infg Prooesands (RCMP TSSIT OFS-11) C\WINDOWS\Tamp..
2002 1-0-4-26 00:25 Info Proossando (REMP TSSIT OPS-11) C:UWWINDOWS \Temp..
202 1-04-26 00:25 Info Frocesando (RCHP TSSIT OFS-11) C:\WINDOWS\Temip..
< 0R1-04-26 00:2F Indy Proppsands (RCMP TSSIT OFS-11) CAWINDOWS\Tamp..
202 1-04- 28 00:25 Infa Procesando [REMP TSSIT OFS-11) C:AWINDOWS\Tamp..
:h Informes 202 1-04-26 00:25 Info Frooesando (RCHP TSSIT OFS-11) CrWINDOWS\Temp..
- 20210426 00:35 Inds Procesande (RCHP TSSIT OFS-11) C:UWINDOWS\Tamp..
< 2021-04-26 00:23 Infa Procssands (RCMP TSSIT OPS-11) C:AWINDOWS\Tamp..
202 1-0a4-26 00:25 Info Frooesando (RCMP TSSIT OFS-11) CrUWWINCOWS\Temp..
2021-04-26 O0:=25 Indo Procesando (RCHP TSSIT OFS-11) C:A\WINDOWS \Temp..
< 20210426 00:25 Infa Procstands [RCMP TSSIT OPS-11) CAWINDOWS\Tame..
202 1-04-26 00:25 Info Frocesando (RCMP TSSIT OFS-11) CWINCOWS\Temp..
w202 1-04-26 00:3% Error Archivo en uso: CYWINDOWS Temp'letlogsJetBrans..
< 20210426 00:23 Infy Prooeiands (RCMP TSSIT OPS-11) CAWINDOWS\Tamp..
0@ 1-04-26 0025 Infa Procesando (RCMP TSSIT OF5-11) CAWINDOWS\Temp..
202 1-04-26 00:25 Info Frocesando (RCMP TSSIT OFS-11) C:WINDOWS \Temp..
< 2021=04-36 D025 Inde Procssands (RCHP TSSIT OFS-11) C:YWINDOWS\Tamp... o
1£ »

5.7.1 REGISTRO DE EVENTOS

53. Cada tarea de borrado generard un registro en la pantalla de informes indicando el
resumen de la tarea con los siguientes campos:

Campo ‘ Descripcion ‘
. Nombre del usuario Windows que ha iniciado o planificado la
Usuario
tarea
Nombre de la tarea. En el caso de las tareas almacenadas
Tarea incluird la descripcidn proporcionada en su creacién. Para
tareas de ejecucién inmediata se especifica el tipo de destino
de la tarea.
Inicio Fecha de inicio de ejecucion
Fin Fecha de fin de ejecucidn en su caso
Resultado Incompleta (tarea en ejecucidn), correcta o con errores

54. Si se hace doble click sobre el registro, se mostrara el detalle de las operaciones
realizadas en la ejecucién de la tarea, con los siguientes campos:

Descripcion

Fecha Fecha y hora del evento




® ©® O NN 'ENI[AE{:M Procedimiento de Empleo Seguro OLVIDO WINDOWS

Campo Descripcion

Severidad Info, Alerta, Critico o error
Inicio Fecha de inicio de ejecucidn
Mensaje Descripcion del evento

5.8 CONFIGURACION SYSLOG

55. OLVIDO genera informes de cada operacion realizada que se almacena localmente
para su posterior consulta. Activando el envio Syslog, estas trazas seran enviadas en
tiempo real al destino Syslog configurado.

56. Los campos necesarios para la configuracion son:

— Servidor: Nombre de red o direccion IP del servidor Syslog destino

— Puerto: Numero de puerto UDP o TCP en el cual el servidor Syslog espera
recibir las tramas.

— Formato: Define el formato de codificaciéon de cada trama Syslog que soporta
el servidor.

— Terminador: Define el método soportado por el servidor para identificar el
fin de trama.

— Protocolo: OLVIDO soporta el envio clasico (UDP sin cifrado) o TLS 1.2 (TCP
cifrado).

— Certificado cliente: Si el servidor espera una conexién TLS y necesita

autenticar el origen de tramas con un certificado cliente, el usuario puede
seleccionar entre los instalados en el almacén de equipo de Windows.
— Verificar certificado del servidor: Activa la comprobacién de la cadena de

certificados utilizada por el servidor.

57. OLVIDO utiliza la configuracion del sistema operativo a la hora de negociar con el
destino TLS la suite de cifrado a utilizar en la conexidn. Las suites disponibles pueden
ser consultadas y/o deshabilitadas a través de comandos Powershell ejecutados por
un administrador del equipo:

— Comando Get-TIsCipherSuite:

Obtiene la lista de suites habilitadas en el equipo. Los detalles de su uso
pueden ser consultados en la direccion:

https://docs.microsoft.com/en-us/powershell/module/tls/qget-
tisciphersuite ?view=windowsserver2019-ps

— Comando Disable-TIsCipherSuite:



https://docs.microsoft.com/en-us/powershell/module/tls/get-tlsciphersuite?view=windowsserver2019-ps
https://docs.microsoft.com/en-us/powershell/module/tls/get-tlsciphersuite?view=windowsserver2019-ps
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Permite deshabilitar suites especificas que no se deseen utilizar en la
conexién. La documentacion del comando esta disponible en:

https://docs.microsoft.com/en-us/powershell/module/tls/disable-
tlsciphersuite?view=windowsserver2019-ps

Nota importante: Estos comandos actuan a nivel sistema operativo, no
solamente al software OLVIDO.

58. Tanto para sistemas bajo el alcance del ENS como para sistemas que manejan
informacién clasificada se debe hacer uso Unicamente de las ciphersuites marcadas
como Recomendadas (R) en la guia CCN-STIC-807 Criptologia de empleo en el ENS.



https://docs.microsoft.com/en-us/powershell/module/tls/disable-tlsciphersuite?view=windowsserver2019-ps
https://docs.microsoft.com/en-us/powershell/module/tls/disable-tlsciphersuite?view=windowsserver2019-ps
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
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6. FASE DE OPERACION

6.1 USO DE UNA POLITICA DE BORRADO SEGURO DE LA INFORMACION

59. Las tareas de borrado que se realicen o planifiquen deberan estar de acuerdo con
la politica de borrado seguro establecida por la organizacion.

6.2 VERSION SOFTWARE

60. Desde la ventana principal de OLVIDO se puede consultar la versidn software actual
de la herramienta.

6.3 CREACION DE TAREAS DE BORRADO

61. El usuario dispone de dos (2) métodos para crear tareas de borrado:

— Tarea inmediata: Invocada desde el explorador de archivos, al abrir el menu

contextual de ficheros o carpetas.
— Editor de Tareas: Invocada desde la aplicacion principal de OLVIDO, desde la

pantalla de estado o planificacion.

6.3.1 TAREA INMEDIATA

62. OLVIDO se integra en el menu contextual del explorador de archivos de Windows.
Al hacer click con el botdn derecho sobre carpetas o archivos aparecera la opcion
“Olvido” que permitira de forma rdpida eliminar de forma segura los elementos
seleccionados.

v . Este equipo Documentos Grabaciones de sonido

Mombre : M. | Titulo
Ceso FEFIinljl
E Grabacion.mda Grabacidn

Olvido
Abrir

I Escritorio
Descargas

E Documentos
B Imagenes

Compartir con Skype

Edit with HHD Hex Editor Meo

63. Al invocar a OLVIDO, se mostrara una ventana de confirmacion:

Los elementos seleccionados seran eliminados permanentemente.

éDesea continuar?

‘ p Eliminar ‘ ‘X Cancelar ‘

64. Al pulsar “Eliminar”, se llevard a cabo el borrado seguro de los elementos
seleccionados, utilizando en este caso el algoritmo por defecto configurado por el
administrador y mostrando el progreso de la tarea.
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Proceso completado.
Cerrar

Tiempo restante: Tarea finalizada.
Paso actual: Tarea finalizada.

D:\Doc\Manual.docx

100 %%
100 %

Procesado: 1 de 1 archivos (27,82 KB)

65. También es posible personalizar el borrado o planificarlo de forma periddica,
desplegando el botdn detalle y “Avanzado”.

Los elementos seleccionados seran eliminados permanentemente.
iDesea continuar?
P Eliminar ‘ ‘ ¥ Cancelar

D:\Doc\Manual.docx

6.3.2 EDITOR DE TAREAS

66. Permite la creacién de tareas de borrado en uno o mas destinos y la seleccién de
los métodos de borrado por defecto. También permite la planificacién de la
ejecuciéon de forma puntual, en la fecha y hora seleccionada, o de forma periddica.

67. Ademads del acceso desde la pantalla de Tarea Inmediata, el usuario podra acceder
al editor de tareas de dos (2) maneras:

— Desde la pantalla de estado, pulsando “Nueva”

— Desde la seccién Planificador, boton “+”

68. Se mostrara al usuario el editor, que permitira anadir distintos elementos a eliminar
desde el menu desplegable. También podra asignar un nombre a la tarea para futura
referencia e invocar su ejecucion inmediata o planificarla.
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COmm
i Cmpela

Archeeoa

Eapasin ke
DeptaFatecain
Pagtiers S rexiine
Carpets Sompoesl

| %= Cancelar

69. A continuacién, se describen los diferentes tipos de objetivos de borrado
disponibles.

6.3.2.1 CARPETAS

70. Tras seleccionar la carpeta deseada, el usuario podrd seleccionar el algoritmo de
borrado y decidir si desea eliminar la carpeta o los elementos que contenga,
pudiendo incluir mascaras de inclusidn o exclusion.

Aftadir carpetas

Carpeta [2:\ | |- o i

Métods  CON-ENS (1 pase)

Planificador

) Bermar caesla
@. Engdur | Exciur |
Configuracitn .
]
Elimina récursivaments todos los archivos, respetanda | o Aoeptar | | A arecalar |

Ia estructura de carpetas

i Informes

71. El campo ‘Incluir’ es utilizado para indicar el nombre de los ficheros que se desean
borrar, mientras que el campo ‘Excluir’ se utiliza para indicar aquellos ficheros que
se desean mantener. En caso de rellenar este campo, se borrardn todos los ficheros
de la jerarquia de carpetas, salvo aquellos cuyo nombre coincida con el indicado en
el campo.

72. Es posible utilizar expresiones regulares para seleccionar conjuntos de ficheros o
carpetas cuyo nombre o extension contenga un determinado patrén alfanumérico.
Para ello, e se utiliza el caracter ‘*’, que indica “cualquier valor”. Es decir, los
siguientes filtros actuan de la siguiente manera:
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— *a*: Selecciona todos los ficheros que contengan a.
— a*: Selecciona todos los ficheros que comiencen por a.

— *a: Selecciona todos los ficheros que acaben en a.

a: Solo selecciona los archivos que se llamen exactamente asi.

73. Las siguientes combinaciones, a modo de ejemplo, también podrian ser utilizadas:
a*.txt, *.txt, a*a.txt, etc.

6.3.2.2 ARCHIVOS

74. Tras seleccionar los archivos deseados, el usuario podra seleccionar el algoritmo de
borrado.

tadir archivos

Archives |1 archivo seleccionados

Método Pseudorandom (1 pase) -

() Planif

6.3.2.3 ESPACIO LIBRE

75. Tras seleccionar la unidad deseada, el usuario podra seleccionar el algoritmo de
borrado a utilizar y activar el borrado del espacio no utilizado de los clusters en uso.

o

o tarea | Espaco kbra

Volumen oS [C:) -

Mitode N N

(L} Planificador [ Eiminar aspacio de clusters no uthizados

|~ Aceptar |

= Cancelar |

6.3.2.4 DISCO / PARTICION

76. Estaopcidn, ademads de la sobreescritura definida por el método de borrado, implica
la destruccién del sistema de archivos (si se selecciona una particion) o de la tabla
de particiones (si se selecciona un disco).
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! Afiader vwolumen

Dcorparicion [y

Mitodo German VSITR (7 pases) -

(L) Planificador

|u" Aceptar ” ®  Cancelar |

6.3.2.5 PAPELERA DE RECICLAJE

77. Elusuario estandar Unicamente podra seleccionar la papelera asociada a su usuario.
El usuario administrador podrd ademas seleccionar las de todos los usuarios del
sistema.

(#) Estado Lisuario (Todas)

metoda psudorandom (1pase) |8

| Plamafec ador

[-\.—' Acaptar JLI Cancelar J

6.3.2.6 CARPETA TEMPORAL

78. El usuario estandar Unicamente podra seleccionar la carpeta temporal asociada a
su usuario. El usuario administrador podra seleccionar, ademas, las de todos los
usuarios del sistema.

afiadir carpeta temporal

LUisasamg (Todos) =

Miétado Garman VSITR (7 pases -

«  Aceptar ||:-c Cancelar

6.3.2.7 VOLCADOS DE MEMORIA

79. El borrado del volcado de memoria de Windows es solo accesible por un usuario
administrador.

6.4 PLANIFICADOR

80. Una vez creada una tarea, esta puede ser almacenada para su activacion futura, ya
sea de forma automadtica o manual. En la ventana de planificacidn, el usuario podra
gestionar estas opciones:
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Planificador

2 Estad Uiubng Hambrg Tiga Uluma Pedixifia Estads
L¥l & Ladio
DESETOP-PDMUR P Jorge  Carpeta (Carpeta) Hanual 28704721 B0:11 Insctiva
DESKTOR-PONSURFJorge  Limpieza O (Es... Dharia  25/04/21 20:00  26/04/21 20:00  Flanifi...
DESETOP-PDISUR M Jorge Tmip (Temporal) Cierrg.., 804721 00:12 Inactiva

LY) Planifics

81. Mediante la barra de botones, se puede:

Crear nuevas tareas

Editar la tarea seleccionada y su planificacién

Eliminar la tarea seleccionada

Activar la ejecucidn de la tarea seleccionada

Detener la ejecucion de una tarea si ésta se encuentra activa

82. Al editar una tarea y pulsar el botén “Planificar” se mostrara la ventana de
planificacion:

en: Espana ibre / Planihcaidn

Iricwd 100372022 - 18:18 &

Frecuencia
) Manual
® Una vaz
? ) Dianaments
Conhguracein
(2 Semanalmenta
2 Mensualmente
() Cada inicio del sistema
2 Cada inicio de seskin

() Cada cieme de sesién

o Guardar y Carrar

83. En esta ventana, el usuario podra seleccionar el momento de ejecucién, puntual o
periddico, o seleccionar “Manual” para simplemente almacenar la tarea para su
futura activacion manual por parte del usuario.
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6.5 PANTALLA DE ESTADO

84. La pantalla de estado mostrard un resumen de las tareas ejecutadas en el dia.

Ultimas tareas ejecutadas: 4+ Muava ..

¥ Tep [Temporal) 16:51:53 (00:00:32)

Plarm hcador

¥ Tegp (Temperal) 00:25:06 (14:21:45)

85. En los cuadros superiores se indica el nimero de tareas ejecutadas en el dia
(Elementos procesados), las tareas planificadas para su ejecucion durante el dia, y
un contador global de los errores detectados en la ejecucidon de las mismas.

86. Adicionalmente, se muestra un resumen y acceso rapido al detalle de las tareas
ejecutadas en el dia. En caso de existir alguna tarea activa, su estado y progreso se
mostrara en esta pantalla, permitiendo la posibilidad de cancelar su ejecucién.

Accidn en curso # Nugwa ..

T

Ejncstands = *  Cancelsr
Tiempo restanbe: Caloulands ..

Paso actual: 1 de 1 (CCN-ENE)

Borrando espacio libre.,

| ] 30%
|

onfiguracion

] J0%

Procesado: 1,69 GB de 5,52 GB

O v1.0.6




® ©® O NN 'ENI[AE{:M Procedimiento de Empleo Seguro OLVIDO WINDOWS

7. CHECKLIST

ACCIONES I NO OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacion de la integridad del paquete [] []

Verificacién version cualificada OLVIDO |:| |:|

CONFIGURACION Y OPERACION

Verificacion del método de borrado
recomendado

Utilizacién de TLS v1.2 para la proteccién de las
comunicaciones

Configuracion SHA-256

Planificacidon de tareas de borrado

Configuracidon almacenamiento remoto

Analisis de logs

Desarrollo de una politica de borrado seguro de la
informacién

(N I I O
(N I I O
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8. ABREVIATURAS

CPSTIC
DMP
ENS
TCP
TLS
UDP

Catalogo de Productos y Servicios STIC
Archivos de Volcado de memoria de Windows
Esquema Nacional de Seguridad

Transmission Control Protocol

Transport Layer Security

User Datagram Protocol
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PUBLICACIONES
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