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El presente documento se proporciona de acuerdo con los términos en é recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningilin caso, €l Centro Criptologico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la
utilizacion de lainformacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio o procedimiento,
comprendidos lareprografiay el tratamiento informético, y la distribucion de gjemplares del mismo mediante alquiler
0 préstamo publicos.
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PROL OGO

El uso masivo de las tecnologias de lainformacion y las telecomunicaciones (T1C), en todos |os &ambitos de
la sociedad, ha creado un nuevo espacio, € ciberespacio, donde se produciran conflictos y agresiones, y
donde existen ciberamenazas que atentaran contra la seguridad naciona, € estado de derecho, la
prosperidad econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda a Centro
Nacional de Inteligencia el gercicio de las funciones relativas a la seguridad de las tecnologias de la
informacion en su articulo 4.€), y de proteccion de la informacion clasificada en su articulo 4.f), alavez
gue confiere a su Secretario de Estado Director la responsabilidad de dirigir € Centro Criptologico
Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia de
riesgos emergentes, e Centro realiza, a través de su Centro Criptologico Nacional, regulado por el Resal
Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la seguridad de las
TIC, orientadas a la formacién de persona experto, a la aplicacion de politicas y procedimientos de
seguridad, y a empleo de tecnologias de seguridad adecuadas.

Una de las funciones mas destacables del Centro Criptol 6gico Nacional eslade eaborar y difundir normas,
instrucciones, guiasy recomendaciones para garantizar la seguridad de los sistemas de | as tecnologias de la
informacion y las comunicaciones de la Administracion, materializada en la existencia de la serie de
documentos CCN-STIC.

Disponer de un marco de referencia que establezca | as condiciones necesarias de confianza en €l uso delos
medios electronicos es, ademés, uno de los principios que establece la ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los servicios publicos, en su articulo 42.2 sobre € Esguema
Nacional de Seguridad (ENS).

Precisamente e Real Decreto 3/2010 de 8 de Enero de desarrollo del Esgquema Nacional de Seguridad fija
los principios basicos y reguisitos minimos asi como las medidas de proteccién aimplantar en los sistemas
de la Administracion, y promueve la elaboracion y difusion de guias de seguridad de las tecnologias de la
informacion y las comunicaciones por parte de CCN para facilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos del
Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes de la
importancia que tiene e establecimiento de un marco de referencia en esta materia que sirva de apoyo para
que e personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar
seguridad alos sistemas de las TIC bgjo su responsabilidad.

Marzo de 2011

Félix Sanz Roldéan
Secretario de Estado
Director del Centro Criptol 6gico Naciona
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1. INTRODUCCION

1. A findeconocer laseguridad que ofrece un sistema, necesitamos modelarlo, identificando
y vaorando los elementos que lo componen y las amenazas a las que estan expuestos. Con
estos datos podemos estimar 10s riesgos a los que el sistema esta expuesto.

2. El riesgo puede mitigarse por medio de salvaguardas. Normal mente, estas medidas reducen
el riesgo a un valor residua que, sin ser nulo (seguridad absoluta) si puede ser aceptable
por la organizacion. Si €l riesgo es excesivo, se suele preparar un plan de mejora de la
seguridad que siga reduciendo los niveles de riesgo hasta alcanzar valores aceptabl es.

3. El andlisisderiesgos es la actividad que proporciona lainformacion necesaria para realizar
un tratamiento de los riesgos. Se trata de una actividad que se gecuta una y otra vez,
recurriendo a ella cuando el sistema cambia de componentes o0 cuando cambian las
amenazas 0 se modifican |las salvaguardas.

PILAR implementa la metodol ogia Magerit: [[http://www.csi.map.es/csi/pgbm20.htm]]
microPILAR es una version simplificada de PILAR pensada para sistemas pequefios con
un sistema de proteccion homogeéneo. El andlisis, con esas premisas, es rapido, aungue sea
MEeNOS Preciso.

6. A la hora de seleccionar salvaguardas, microPILAR se referencia a algun perfil de
seguridad. De esta forma dispondremos de una estimacion del grado de cumplimiento del
perfil, a tiempo que de una estimacion del riesgo residual derivado de las partes no
implantadas de dicho perfil.

7. Lainformacion recopilada por microPILAR se amacena en e mismo formato que usa
PILAR, de forma que los datos pueden analizarse posteriormente de forma mas detallada
con la herramienta estandar y planificar un tratamiento mas preciso.

1.1. LECTURASRECOMENDADAS
Glosario de Términos
[[http://mww.ar-tools.com/glossary/index.html]]

9. Magerit:

Capitulo 2, "Redlizacion del Andlisisy de laGestion”, dentro del “Libro |, Método”.
[[http://mwww.csi.map.es/csi/pgbm20.htm]]

10. UNE 71504:2008 — Metodol ogia de andlisis y gestion de riesgos de los sistemas de
informacion, AENOR.
[[http:/mww.aenor.es/]]

11. ISO/IEC 27005:2008 - Tecnologia de informacion - Técnicas de seguridad - Gestion de
riesgos de seguridad de lainformacién.

[[http://mww.iso.org/]]

12.  1SO 31000:2009 — Gestion del riesgo — Principios y directrices.
[[http://mww.iso.org/]]

13. NIST SP 800-30:2002 - Risk Management Guide for Information Technology Systems.
[[http://csrc.nist.gov/publications/PubsSPs.html]]

2. OBJETO

14. El objetivo esredlizar un andlisis de riesgos en menos de 4 horas.

Centro Criptoldgico Nacional 4
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3. ALCANCE

15. Las Autoridades responsables de la aplicaciéon de la Politica de Seguridad de las TIC
determinaran su aplicacion alos Sistemas de su Organizacion bajo su responsabilidad.

4. INSTALACION

4.1. ENTORNO JAVA
16. Senecesitaun JRE — Entorno de gecucion Java

= visite[[http://java.com]]
= ysigalasinstrucciones
= paso 1: descargar

= paso 2: instalacion

= paso 3. prueba

4.2. PILAR (WINDOWY)
17. Cuando Javaestéinstalado...

= gecute pilarmicro_<version>_<perfil>_<lang>.exe
» gigalasinstrucciones parainstalar en el directorio que prefiera
(varios idiomas pueden compartir € mismo directorio de instalacion)
= cuando lainstalacion termine, habra un archivo
... | pilarmicro.exe
donde hayadecidido instalar el software.

4.3. PILAR (UNIX, LINUX, ...)
18. Normalmente javayavieneinstalado en e sistema.
19. Cuando Javaesté instalado...

= descomprima pilarmicro_<version>_<perfil>_<lang>.tar.gz en donde considere
apropiado
(varios idiomas pueden compartir € mismo directorio de instalacion)
= cuando lainstalacion termine, habra un archivo
... | pilarmicro.jar
donde hayadecidido instalar €l software.

4.4. PILAR (MAC OSX)

20. Habitualmente, java ya se encuentra instalado en el sistema, pudiendo pasar directamente a
lainstalacion de PILAR:

= abrapilarmicro_<version>_<perfil>_<lang>.dmg
= gecutelaaplicacion INSTALL, colocando los ficheros donde crea conveniente

= a terminar lainstalacion, debe encontrar un fichero
... | pilarmicro_51.app

4.5. USO

21. Ejecute pilarmicro:

= |e pedird un fichero configuracion (con extension .CAR) que encontrard en donde
haya decidido instalar €l programa:
MICRO ... es.car

Centro Criptoldgico Nacional 5
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= |levandole ala“primera pantalla’.

22. El fichero CAR proporciona una serie de informacion que constituye el contexto de
gjecucion de PILAR. Puede editarlo con cualquier editor de textos.

5. PRIMERA PANTALLA

MPILAR (5.1 - beta 12.1.2011)

18 UPILAR

Gestion de Riesgos

Configuracion | MICRO_ens |

licencia | usuario |

proyecto [ nhyevo proyecto =

Cancel OK

23. Paracambiar la configuracion

= clic-clic enlacgitade configuracion
= sgleccione € fichero de configuracion (.CAR)

24. Paraseleccionar / cambiar lalicencia

= clic-clicenlacgjitadelicencia
= seleccione € fichero delicencia (.L1C)

25. Lapantallapresentara el nombre del titular de lalicencia. Si no tuviera unalicencia valida,
la cgjita presenta el texto jsin licencia’; sin una licencia véida solo se permite ver el
analisis, pero no modificar datos.

26. El combo de proyecto permite:

= jniciar un nuevo proyecto

= abrir un proyecto ya existente

= ir directamente a alguno de los Ultimos proyectos con los que hemos trabajado

= seleccione lo apropiado desplegando e combo

27. Cuando tenga listo € contexto, clic en OK para proseguir. Si es la primera vez que gecuta
el programa, apareceran los términos de uso de la herramienta. O bien acepta las
condiciones de uso, o debe terminar el uso de la herramienta.

Centro Criptoldgico Nacional 6
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6. DATOSDEL PROYECTO
28. Estos datos son meramente administrativos y serén parte de los informes finales.

Datos cel proyecto

c0digo Tppaags

NOMOME | sovillz

Organizacion La canuja

Aulor Charles Firkman

Version 1

Fecha [gqq

moac de operacion [ pificado &l nivel superior x4

deceripcidn  |Aprcvechendo la desemortizac 6n de bienes eclesidsticos de Mendizébal, en 1841 instald la fabrics de loza 2n
@ imerior del menasterio cartujo da Santa Maria de Las Cuevas, hecho que vinculars los nombres ¢e Pickman y
La Cartujade Sevila nhasta nuestros dias.

Responzable del Sistema José Arcedio Buendia

Responseble de la Seguridad o oo ai hncrnte

® I | = [l
29. Paraguardar unacopiadel proyecto en e disco
= clicene boton GUARDAR

30. Paraguardar una copiaen un fichero con otro nombre
= clicene boton GUARDAR COMO

31l. Parapasar alasiguiente pantalla
= clicen € botén con lafechaaladerecha

7. ACTIVOSESENCIALES
32. Enestapantallaindicaremos cuales son |os activos esenciales del sistema, es decir:

= |ainformacion que se mangja

= ¢ servicio que se presta

» |os puntos de interconexion con otros sistemas

= servicios externos (prestados por terceros) en los que se apoya

33. Para cada uno de estos activos, puede indicar algunos datos administrativos, asi como su
valoracion (nivel de seguridad requerido) en términos de disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

34. La primera vez aparecen 2 activos por defecto: una informacion y un servicio. Siéntase
libre de editarlos, eliminarlos o afiadir nuevos activos.

Centro Criptoldgico Nacional 7
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Activos esenciales
dimensidn D] m [C] [A] [m]
[0D3495] Sevilla
v Activos esenciales
| [essentialinfo] informacion
g [essential.service] servicio

punto de interconexion
contratado a terceros

nuevo activo | editar | arriba | abajo | eliminar el activo

& =l (3 b bl

35. El formato es un poco rigido:

= |os activos de informacion y servicio estan siempre en la misma zona del arbol; no
obstante, puede recolocarlos usando los botones ARRIBA y ABAJO

» |os puntos de interconexion estan siempre en la misma zona del arbol; no obstante,
puede recol ocarlos usando los botones ARRIBA y ABAJO

» |os servicios contratados a terceros estan siempre en la misma zona del érbol; no
obstante, puede recolocarlos usando los botones ARRIBA y ABAJO

= cada activo debe tener un coédigo Unico

* no pueden haber 2 activos con € mismo codigo

36. Paraguardar unacopiadel proyecto en el disco

= clic en € boton GUARDAR

37. Paraguardar una copiaen un fichero con otro nombre
= clicen e boton GUARDAR COMO

38. Pararegresar alapantalla anterior
= clicen el boton con lafechaalaizquierda

39. Parapasar alasiguiente pantalla
= clic en € boton con lafechaaladerecha

Centro Criptoldgico Nacional 8
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7.1. MODIFICACION DE UN ACTIVO (EDICION)

40. Cuando edite un activo ya existente o cuando cree uno nuevo, vera una pantalla como la
siguiente:

[essential.info] informacion

& codigo

info

nombre

imformacién

propietario

Comité de Sequridad de la Informacién

clase de activos

| [essential.info] informacion =

descripcidn

En las sociedades humanas ¥y en parte en algunas sociedades animales, la informacién tiene un impacto en
las relaciones entre diferentes individuos. En una sociedad la conducta de cada individuo frente a algunos
otros individuos se puede ver alterada en funcién de qué infarmacion disponible posee el primer individuo.
Por esa razdn el estudio social de la informacidn s refiere a los aspectos relacionados con la variacién de la
conducta en posesion de diferentes informaciones.

Cancel Ok

41. Puede asignarle cualquier codigo, siempre y cuando sea Unico. No podra salir de esta
pantallasi € cédigo no esvalido.

Puede introducir cualquier nombre, propietario y descripcion.
El propietario puede ser una persona, 0 un role, o un érgano corporativo.

R &S

El activo debe ser de alguna de las clases que se despliegan con € combo. En la pantalla
principal, € activo se ubicard autométicamente en la zona del &bo que le corresponda en
funcion de su clase.

7.2. VALORACION

45. Para cada activo esencia, informacién o servicio, puede establecer una valoracion; es
decir, marcar el nivel requerido en materia de seguridad en las dimensiones de
disponibilidad (D), integridad (1), confidencialidad (C), autenticidad (A) y trazabilidad (T).
Para establecer un nivel, haga clic-clic en la celda que desea editar y seleccione € criterio
o criterios que son de aplicacion a caso.

nivel ALTO 7 elevados requisitos de seguridad

nivel MEDIO 4 requisitos medios

nivel BAJO 1 requisitos bajos

sin valorar 0 no hay ninguna necesidad de proteger

46. Si aplica varios criterios, PILAR se quedara con € de nivel més elevado. Si desea marcar
un criterio X en una seccién, pero gque pilar aplique & nivel Y, seleccione Y en € nivel mas
externo del arbol.

Centro Criptoldgico Nacional 9
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47. Tipicamente, la informacion requiere proteger confidencialidad, integridad, autenticidad y
trazabilidad, mientras que |0s servicios afiaden requisitos en términos de disponibilidad.

48. Lavaloracion del sistema es el mayor valor de los establecidos para alguna informacion o
servicio.

49. Los puntos de interconexion y los servicios deben ser protegidos al nivel establecido para
el sistema (el mayor en cada dimension). No obstante, puede especificar para estos activos
que un cierto nivel no esde aplicacion (n.a.). Esta situacion aparece cuando el valor en este
sistema no trasciende |os demés.

dimensién O] (1 [C] [A] [T]
1[003495) Sevilla [M] (] [A] [A] [M]
. Activos esenciales
i [essential.info] informacion [N [A] [A] [

[essential service] servicio [M] [M] [M]
1 punto de interconexidan
1 [ip1] punto de interconexién #1 (] [N [A) [A) [M]
| [ip2] punto de interconexion #2 [n.a] [M] [A] [A] [M]
contratado a terceros
[S.cont] proporcionado por un tercel  [M] [n.a.] [n.a] [n.a] [n.a.]

8. OTROSACTIVOS

50. Esta pantalla permite declarar otros tipos de activos que constituyen € sistema
Simplemente vaya haciendo clic en aquellas clases que se dan en sus sistemas.

[X] significaque hay presentes uno més activos de esta clase
[<] significaque hay presentes uno més activos de una subclase de esta
[ 1 sgnificaqueen el sistemano hay ningln activo de esta clase, ni de ninguna sus subclase

51. Paraseeccionar o €iminar unaclase
» hagaclicenela

52. Paralimpiar unaclase (es decir, para eliminar las clases que tienen subclases marcadas)

= sdeccionelaclase
= clic con &l botdn derecho
= clicenLIMPIAR

53. Paraeliminar unaclase (es decir, para eliminar una clases y sus subclases)

= sdeccionelaclase
= clic con &l botdn derecho
= clicen ELIMINAR

Centro Criptoldgico Nacional 10
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54. Ejemplo
v [X] [keys] claves criptografi...
v [X] [info] proteccién de la Informaci...
v [X] [encrypt] encryption k...
[X%] [shared secret] secreto compartido (clave simétri...
[ ] [public_encryption] cifrado con clave publica
[ ] [public_decryption] descifrado con clave pablica
¥ [X] [sign] claves de fir...
[ ] [public_signature] firma con clave publica
[ 1 [public verification] verificacion de firma con clave publica
[ 1 [shared secret] secreto compartido (clave simétrica)
b [ ] [com) Comunicaciones
v [X] [disk] cifrado de dis...
[ ] [encrypt] claves de cifra
[ 1 [x509] Cerificado X.509

clicderecho+ LIMPIAR clicderecho + ELIMINAR

v [ ] [keys] claves criptograficas
¥ [ ] [info] proteccién de la Informacién
v [ ] [encrypt] encryption keys
[ ] [shared secret] secreto compartido (clave simétrica)
[ ] [public_encryption] cifrado con clave pablica

v [-] [keys] claves criptografi...
w [-] [info] proteccién de la Informac. .
v [-] [encrypt] encryption k...
[X] [shared secret] secreto compartido (clave simetri___
[ ] [public_encryption] cifrado con clave pablica

[ ] [public_decryption] descifrado con clave publica
v [X] [sign] claves de fir...
[ ] [public_signature] firma con clave publica
[ ] [public_verification] verificacidn de firma con clave ¢
[ ] [shared_secret] secreto compartido (clave simétrica

[ ] [public_decryption] descifrado con clave publica
v [ ] [sign] claves de firma
[ ] [public_signature] firma con clave publica
[ 1 [public_verification] verificacidn de firma con clave p
[ ] [shared_secret] secreto compartido (clave simétrica)

» [ ] [com] Comunicaciones

w [ ] [disk] cifrado de discos
[ ] [encrypt] claves de cifra

[ ] [x509] Cerificado X.509

» [ ] [com] Comunicaciones
v [X] [disk] cifrado de dis...
[ 1 [encrypt] claves de cifra
[ ] [x509] Cerificado X.509

55. Paraguardar unacopiadel proyecto en e disco
= clicene boton GUARDAR

56. Paraguardar una copiaen un fichero con otro nombre
= clicene boton GUARDAR COMO

57. Pararegresar alapantallaanterior
= clicen el boton con lafechaalaizquierda

58. Parapasar alasiguiente pantala
= clic en € boton con lafechaaladerecha

Centro Criptoldgico Nacional 11
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9. VULNERABILIDADES

59. Pantalla que se usa para marcar algunas caracteristicas del sistema gque pueden suponer una
vulnerabilidad.

A, T

vulnerabilidades

CRITERIOS
» [-] [101] identificacion del asacante
¥ [-] [102] Motivacién del atacante
[ ] [102.a) economica (beneficios en dnero)
[ ] [102.b] beneficios comerciales
[ ] [102.c] personal propio con problemas de conciencia
[ ] [102.d] personal prop o con conflictas de interés
[ ] [102.e] personal prop o con pertenencia a un grupo extermista
[ ] [102.f] con animo desTuctivo
[%] [102.g] zon an'mo de causar dafo
| ] [TUZ.h]con animo de provocar perdidas
» [-] [102] Beneficio del atacante
[ ] [104] Motivaclan dzl personal Inerno
¥ [-] [10E] Permisos de los usuarios (derechos)
[X] [105.a] 38 permite el acceso a Intemet
[ ] [105.b] se permite |a ejecucion de programas sin autorizacion previa
[ ] [105.c) =& permile la inslalacion de progranas sin auloricacion previa
[ ] [105.d]) se permite la conexicén de dspositivos removibles
F [-] [111] Coneclividad del sistema de informacion
»# [-] [112] Ubicacion dzl sistema de informacion

@ (&%

60. Parasdeccionar unavulnerabilidad

» hagaclicenela

61. Paraeliminar unavulnerabilidad
= hagaclicenella

62. Paraguardar unacopiadel proyecto en e disco
= clicene boton GUARDAR

63. Paraguardar una copiaen un fichero con otro nombre
= clicene boton GUARDAR COMO

64. Pararegresar alapantallaanterior
= clicen e boton con lafechaalaizquierda

Centro Criptoldgico Nacional 12
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65. Parapasar alasiguiente pantalla
= clicen el botdn con lafechaaladerecha

10. PERFIL DE SEGURIDAD

66. Estapantallapresentael cumplimiento de un determinado perfil de seguridad.

67. Columnal - se usapara seleccionar lineas para el informe gréfico

68. Columna 2 — presenta un nivel de recomendacion calcula por PILAR teniendo en cuenta
los activos del sistemay su valoracion.

69. Columna 3 — presenta un semaforo que un resumen conciso del grado de cumplimiento del
perfil. Ver mas abajo.

70. Columna 4 — describe los controles que componen el perfil en forma de arbol jerarquico.
Cuando terminan los controles formales, PILAR sigue desplegando las salvaguardas
asociadas a €llos, o preguntas especificas.

» hagaclic paraexpandir / colapsar unaramadel arbol

71. Columna5 — usada para marcar puntos de duda; es decir, si cuando esta rellenado la tabla
de valores aparecen dudas que deben ser respondidas por alguien mas, margque esta
columna, simplemente pararecordar que faltan datos

= hagaclic paracambiar el estado de duda

72. Columna 6 — se usa paraindicar que un control o salvaguarda no es de aplicacion (n.a.). Lo
mas normal es que todos los controles y salvaguardas sean aplicables, asi que s va a
marcar algo como n.a., esté preparado para explicarselo a auditor.

= hagaclic paracambiar el estado

PILAR presenta unos PUNTOS para indicar que esta rama del arbol tiene bgjo ella
cosas que aplican y cosas que ho.

- La celda se colorea y contiene una M (de ‘mandatory’), cuando e perfil de
seguridad dice que es de obligado cumplimiento. Aunque PILAR permite decir que
un control no aplica ain siendo de obligado cumplimiento, esté preparado para
explicarselo muy clarito a los auditores. PILAR retiene el color de la celda aungue se
indique que no es de aplicacion, amodo de recordatorio.

73. Columna7 —se usa para asociar comentarios alos controles o salvaguardas

haga clic para editar un comentario

Cuando hay un comentario asociado, se marca como (*).

El cuerpo del comentario puede ser cualquier texto. Ademas, puede usted introducir
URLSs para lanzar autométicamente un navegador web; esto es Util, por ggemplo, si se
dispone de un sistema de gestién documental en laintranet.

74. Columnas 8, 9 — presentan e grado de cumplimiento de los controles en forma de
porcentaje. Los porcentgjes se calculan en base a la madurez de las salvaguardas que los
materializan.

Centro Criptoldgico Nacional 13
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Tipicamente, PILAR usa 2 fases para capturar la evolucion de la seguridad: la
situacion actual (CURRENT) y un objetivo (TARGET).

Cuando se asigna un nivel de madurez a una salvaguarda en una fase, éste mismo
nivel se traslada autométicamente a las fases posteriores, salvo que se indique un
nuevo nivel.

10.1.NIVELESDE MADUREZ

75.

L as salvaguardas se eval Uan segun la siguiente escala

n.a. —no es aplicable

use este valor cuando la salvaguarda no tiene sentido en el sistema; esté preparado
con una buena explicacion parajustificar la decision frente al auditor

LO —inexistente

use este valor cuando |la salvaguarda es aplicable y debe estar; pero no esta

L1 —iniciado

use este vaor cuando la salvaguarda estd, pero en un estado incipiente 0 muy
inmaduro

L2 — parcialmente realizado

use este nivel cuando la salvaguarda esta e incluso su operacion es repetible; pero no
existe un procedimiento formal a seguir para gestionarla regularmente; la gestion se
realiza de formaintuitiva

L3 — en funcionamiento
use este nivel cuando se sigue un procedimiento de actuacion de formarutinaria
L4 — monitorizado

use este nivel cuando se dispone de medidas regulares de la eficaciay eficienciade la
salvaguarda en el desempefio de su cometido

L5 — mejora continua

use este nivel cuando € proceso de gestion es parte de un ciclo de mejora continua —
tipicamente esto significa que se emplea un sistema de gestion de la seguridad de la
informacion (SGSI)

10.2.IMPORTACION DE VALORESDE OTRO PROYECTO
76. Si yahaevauado otro sistema en el mismo entorno, puede importar aquellas val oraciones

en este proyecto. Esta situacion es tipica de entornos donde se analizan varios sistemas
pequerios que estan sometidos todos al mismo entorno de proteccion.

menu superior OPERACION
clicIMPORTAR
seleccione un proyecto paraimportar datos de él

10.3. SEMAFORO DE CUMPLIMIENTO

17.

Latercera columna presenta un seméforo que resume lamadurez de lalinea.

Centro Criptoldgico Nacional 14
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rec... control |du... |apl...| co... target
=] [ens:2010] Esqguema Macional de Seguridad (9.6.2010)
O 6 l» . lorglMarco organizativo 100% 100%
O -. v . [op]Marco operacional 43% 78%
(0.6 I »  [opplPianifcacion 44% BO%
=] -. v # [op.acc] Control de acceso 39% 69%
O 7 . » # [opace.]Identificacion - 42% 5% ||
[=] - v ./ [op.acc2] Requisitos de acceso - 61% 93%
(=] 5 » # [H24] Restriccion de acceso a la informacion Lo L3
O - » 4 [H25] Se restringe el uso de las utilidades del sistema L2 L3 |
O -. » # [H26] Se restringe el acceso a la configuracion del sistema L4 L3 |
=] B » () [op.ace.2.control] Los requisitos de acceso se atenderan a lo que a contir M 100% 100%
=] -. b [0pacc.3] Segregacion de funciones y tareas - 25% 45%
O 5 » o [op.accd] Proceso de gestion de derechos de acceso - 50% 90%
=] -. » 4/ [0p.acc.5] Mecanismo de autenticacion - 19% 36%
[=] 5 » o [op.acc] Acceso local (local logon) - 50% 90%
1 O -. b o [0pacc7] Acceso remoto (remote login) - 28% 52%
: O -. b o [0p.exp] Explotacion 38% T6%
O . b o/ [Op.ext] Servicios externas 42% 75%
O 4 . » o [0p.cont] Continuidad del servicio 44% BO%
=] - » # [0p.mon] Monitorizacian del sistema 49% 90%
=] -. » o [mp]Medidas de proteccin 43% B2%
ROJO cumplimiento muy pobre;
0 Sea, madurez muy baja
VERDE excelente cumplimiento
AMARILLO cumplimiento parcial
GRIS PILAR no ve ningunarazén para aplicar estalinea,
o0 usted laha marcado como N.A.
NEGRO cuando lalinea se marca como “NO SE”

78. Puede seleccionar respecto de qué fase se evalla el seméforo

= clic en lacabeceradelacolumna de lafase deseada

= |acabecera se pintaen ROJO para que se vea que es la seleccionada

10.4. GRAFICO

79. Usted puede seleccionar las lineas que desea llevar a gréfico. Sélo se llevan al gréfico las
lineas que se ven y ademas estan sel eccionadas.

= Paraseleccionar o ignorar unalinea, hagaclic en la primera columna.

= Paraseleccionar un rango, hagaclic en laprimeralineadel rangoy

MAY USCULAS+clic en latltima.
= Paraborrar la seleccion, haga clic en la cabecera.

= Cuando no se ha seleccionado nada, PILAR selecciona el segundo nivel del &rbol.

80. Paragenerar € gréfico

= men superior OPERACION
= clic GRAFICO
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[org] Marco arganizativa
[mp.s] Proteccion de los servicios 100 [op] Marco operacional
g1

[mp.per] Gestién del personal [op.mon] Monitorizacion del sistema

[mp.if] Proteccion de las instalaciones e infragstructuras [mp] Medidas de proteccién

81. Ene menu superior del gréfico puede seleccionar diferentes tipos de gréficas.

" copiael grafico a portapapeles; a continuacion puede pegarse en otro
documento (por gjemplo, e power point o en word)

=
. | guarda el grafico en un fichero; puede seleccionar € formato en que se
almacena de entre |os proporcionados por su sistema (tipicamente, todos los sistemas
son capaces de generar .PNG y .JPG)

. |2 enviael grafico alaimpresora

10.5.0TROSBOTONES
82. Paraguardar una copiadel proyecto en el disco

= clicen e boton GUARDAR
83. Paraguardar una copiaen un fichero con otro nombre

= clicen e boton GUARDAR COMO
84. Pararegresar alapantalla anterior

= clicen el boton con lafechaalaizquierda
85. Parapasar alasiguiente pantala

= clic en € boton con lafechaaladerecha

11. RIESGOS

86. Esta pantalla presenta los resultados del andlisis de riesgos. Es una pantalla meramente de
presentacion, sin que de opcion a usuario de introducir datos.

87. El riesgo se mide en una escala entre 0.0 y 10.0 siguiendo estos criterios:

-I critico
{4} | muy ato
{3} | dto
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{2} | medio
{1} | bajo
{0} | despreciable

88. El uso de un decimal sirve para establecer un orden relativo entre los riesgos del mismo
nivel. Por giemplo, {3.4} esmés que {3.0} dentro ambos del nivel ‘ato’.

89. Enlaparte superior aparecen 3 pestafias
POTENCIAL
presenta el riesgo potencial; es decir, € riesgo si no hubiera salvaguardas
CURRENT

riesgo residual a fecha de hoy, cuando se aplican las salvaguardas con la madurez
declarada en lafase ‘current’

TARGET

riesgo residual objetivo, cuando se aplican las salvaguardas con la madurez declarada
en lafase ‘target’

90. Lascolumnas presentan €l riesgo en cada dimensién de seguridad:
[D] disponibilidad
[I] integridad
[C] confidencialidad
[A] autenticidad
[T] trazabilidad

riesgos

[ potencial = current target |

| activo [P om (e A m |
[ |codigo]denominacion del sistema 2.1y 2.1 (3.8} 2.1} 21 =
[J |+ | [essentialinfo]informacién 2,1} {3.8}

=] v A [D.adm]datos de interés para la administracion plblica {1,9} {37}

(=] A [E.1] Errores de los usuarios {00} {o,0} {18}

: A [E.2] Errores del administrador {0,0} {0,0} {14}

(=] A [E.15] Alteracién de la informacién {00}

(& A\ [E18] Fugas de informacion {0,9}

= A [A.5] Suplantacion de |a identidad del usuario {0,0} {30} {1,7}

[=] A [A.6] Abuso de privilegios de acceso {0,0} {3,0}

[= A\ TA11] Acceso no autorizado 07 @7 r
(=] A [A.15] Modificacion de la informacién {17}

: A [A.19] Divulgacion de informacian {3.5}%

= » A [D.confldatos de configuracién {1,9} 3,7}

] » A [Dlog]registro de actividad (log} {2,1} {38}

] » A [D.perMde nivel medio {1,9} {37

48] » A [Swww]world wide web {1.1} {2.8}

=] » A [Sfile]aimacenamiento de ficheros {1.1} {28}

= » A [S.print] servicio de impresion {1,1} {2,8}

= » A [S.backup]servicio de copias de respaldo (backup) {1.1} {2,8}

=] » A [3Woprp] desarrolio propio (in house) {16} {34}

=] » A [3Wsidwww]servidor de presentacion {18} {36}

: > A [SW.std.app] servidor de aplicaciones {1.8} {36} E
=] » A [SWstd.email_server] servidor de correo electrénico {1,8} {3,6} 3

S

® Il
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91. Laprimerafilapresentael riesgo global en el sistema.
92. Lasdemésfilas presentan €l riesgo sobre los diferentes activos del sistema.
93. El primer nivel de expansion muestra |los activos esenciales y € riesgo repercutido sobre
ellos.
94. Cuando va desplegando sucesivos niveles del arbol, va apareciendo €l riesgo acumulado en
los demaés activos y €l riesgo asociado a cada amenaza concreta.
95. Paraguardar unacopiadel proyecto en e disco
= clicen e botbn GUARDAR
96. Paraguardar una copiaen un fichero con otro nombre
= clicen e boton GUARDAR COMO
97. Pararegresar alapantalla anterior
= clicen € boton con lafechaalaizquierda
98. Parapasar alasiguiente pantala
= clic en el boton con lafechaaladerecha
11.1.GRAFICO
99. Usted puede seleccionar activos para una representacion gréfica de la evolucién del riesgo.
100. En e menu superior del gréfico puede seleccionar diferentes tipos de gréficas.
copiael grafico a portapapeles; a continuacion puede pegarse en otro
documento (por gjemplo, e power point o en word)
Al
- S guarda el grafico en un fichero; puede seleccionar €l formato en que se
almacena de entre |os proporcionados por su sistema (tipicamente, todos los sistemas
son capaces de generar .PNG y .JPG)
. = enviael grafico alaimpresora
101. Paragenerar € gréfico para un activo esencial
= sgleccione 1 activo esencial
= boton derecho
» clicGRAFICO
Centro Criptoldgico Nacional 18
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P N

proyecta: codigo

EiIEANE=INELE
I~
[essential service] servicio
o) ) 2 3) ) (5}
[D] disponibilidad ' ' ' '
T mintegridad de 1os datos
1 [c1confidencialidad de los datos
T [A] autenticidad de los usuarios y de la informacian
1 [T] trazabilidad del servicio y de los datos -
| M potencial
M current
target }.‘
102. Paragenerar e gréfico paratodos |os activos en €l sistems
* bot6n derecho sobrelalineadel sistema
= clic GRAFICO
@ N proyecto: cédigo
([ & [K W[5 F
=
[codiga] denominacian del sistema
o) {1} ) 3 ) 5) (6} )
[esse ntial.info'] informacion '
[essential.service] servicio _
I potencial
I current
target }:

12. INFORMES

103. PILAR ofrece una serie de informes tipo. Los informes se generan usando e formato RTF
gue puede ser editado por la mayoria de los procesadores de texto.

104. Si deseaelaborar sus propios informes,

= vayaal directorio donde instal6 la aplicacion
= |ead fichero .CAR paradeterminar lalibreriaque se usa
= vayaal directorio delalibreria
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105.

106.

107.

108.

13.

109.

110.

111
112.
113.

114.

115.

= edite su propio patron siguiendo las instrucciones disponibles en
= http://www.ar-tools.com/tool s/pilar/doc.htm
descargue ‘ Report Templates
= cuando € patron ((RTF) esté listo, digaselo amicroPILAR editando € fichero
‘reports.xml’ que le asigna un nombre a su fichero y lo hace aparecer en la pantalla de
generacion de informes
Para guardar una copia del proyecto en €l disco

= clicen e botbn GUARDAR

Para guardar una copia en un fichero con otro nombre
= clicene boton GUARDAR COMO

Pararegresar ala pantalla anterior
= clicen el boton con lafechaalaizquierda

Para pasar ala siguiente pantalla
= clic en € boton con lafechaaladerecha

MEJORAS

Si no le satisface @ riesgo residual presente, puede pedirle a PILAR ideas acerca de cOmo
mejorar. PILAR presenta una pantalla compleja para orientarle hacia las salvaguardas que
pudiera mejorar. Puede seguir las orientaciones de PILAR, o no; la aplicacion se limita a
analizar €l riesgo residual pero es usted y su organismo los que tendrén que vérselas con €
riesgo residual que quede.

Puede ser conveniente que consulte laterminologia de PILAR en € glosario de términos
http://www.ar-tools.com/glossary/index.html

La columna 1 presenta es aspecto de seguridad que contemplala salvaguarda.

La columna 2 presenta € tipo de proteccion que proporciona la salvaguarda.

La columna 3 presenta en forma jerérquica el conjunto de salvaguardas rel acionadas con €l
perfil de seguridad que estemos usando.

Dentro de cada grupo de salvaguardas, los paragiitas se colorean para indicar la
importanciarelativa de cada salvaguarda en el grupo:

PARAGUAS ROJO 3 critica
PARAGUASNARANJA 2 muy importante
PARAGUAS VERDE 1 importante
PARAGUAS GRIS 0 interesante

La columna 4 se usa para marcar dudas pendiente de resolver
= hagaclic paracambiar de estado

Lacolumna5 se usa para asociar comentarios
= hagaclic paracambiar de estado
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116.

117.

118.
119.

120.

121.

122.

123.

Cuando hay un comentario asociado, se marca como (*).

El cuerpo del comentario puede ser cualquier texto. Ademas, puede usted introducir
URLSs para lanzar autométicamente un navegador web; esto es Util, por ggemplo, si se
dispone de un sistema de gestién documental en laintranet.

La columna 6 presenta un nivel de recomendacion (0-10) calcula por PILAR teniendo en
cuentalavaloracion del sistemay los tipos de activos que |o componen.

La columna 7 presenta en forma de semaforo una estimacion concisa del grado de madurez
de la salvaguarda, teniendo en cuenta la recomendacion de la columna 6.

Las columnas 8, 9 presentan la madurez de |a salvaguarda en cadafase.

El panel inferior presenta las salvaguardas cuya madurez se recomienda mejorar en lafase
TARGET. PILAR ordenalas salvaguardas por orden de prioridad.

Para localizar la salvaguarda en € &rbol superior, haga clic en la salvaguarda en €l panel
inferior y PILAR desplegara el érbol superior para ubicarla en su contexto.

Para guardar una copia del proyecto en e disco
= clicen e botén GUARDAR

Para guardar una copia en un fichero con otro nombre
= clicen e boton GUARDAR COMO

Pararegresar alapantalla anterior
= clicen el boton con lafechaalaizquierda

13.1. SEMAFORO DE MADUREZ

124. Lacolumna7 presentaen formade seméforo si la madurez de la salvaguarda es suficiente.
125. A findecalcular e color del seméforo, PILAR usa 2 referencias:
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* lamadurez objetivo
Por defecto, es L4; este valor por defecto es Util para un coloreado absol uto.
Alternativamente, PILAR puede pintar un color relativo a otrafase:

usted puede seleccionar una fase como referencia, es decir, usar lamadurez de
la salvaguarda en |a fase seleccionada

o clic con e boton derecho en la cabecera de la fase que desea usar
como objetivo

= |acabeceradelacolumna seleccionada se pintaen VERDE

= ¢ color esrelativo a la madurez de |la salvaguarda en la fase
seleccionada

Para regresar a la madurez por defecto, haga clic con € boton derecho en
cualquier cabecera que no sea de una de las fases.

¢ |amadurez evaluada

Por defecto, PILAR compara la madurez de la Ultima fase con la madurez
objetivo.

Puede seleccionar cualquier fase como objeto de comparaci on:
0 hagaclic enlacabecerade lafase que desea evaluar
L a cabecera de |a fase sel eccionada se pinta en ROJO.

126. Usando lainformacion anterior, PILAR decide un color:

AZUL la madurez actual esta por encima del objetivo
VERDE lamadurez actual esta alaalturadel objetivo
AMARILLO lamadurez actual esté por debajo del objetivo
RED la madurez actual esta muy por debgjo del objetivo
GRIS la salvaguarda no es aplicable
salvaguarda |du...|co...|re... h-tar...l
A [S1] Proteccidn de los Soportes de Informacién T -L5 | -L3
2 [513] Se dispone de un inventario de soportes 4 L2 L3
; [Sl4] Gestidn de soportes ] . -L2 | -L3
; [S15] Aseguramiento de la disponibilidad ] L2 L3
% [S16] Proteccidn criptografica del contenido 7 .LD-L4 L3
. [SIE1] Se dispone de normativa relativa a la proteccidn criptografica de los contenidg 6 . Lo | L3
: [S162] Se cifra el contenido B L1 L3
. [SI63] Se garantiza la integridad del contenido 6 L2 L3
. [Sl64] Se firma el contenido ] L4 L3
2 [S18] Limpieza de contenidos T . LS L3
; [519] Destruccion de soportes ] na. na.
b [AUX] Elementos Auxiliares T L2 L3

14. PERSONALIZACION

127. Dispone de amplias opciones para personaizar la herramienta. Para ello debe editar los
ficheros del directorio de labiblioteca.

128. Puede ubicar € directorio de biblioteca leyendo e fichero .CAR que elige en la primara
pantalla.

= Puede afiadir nuevos tipos de activos
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Puede afiadir nuevos criterios de valoracion
Puede afiadir nuevas amenazas

Puede adaptar €l perfil de amenazas

Puede preparar sus propios informes

129. Vea http://www.ar-tools.com/tool/pilar/doc.htm
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ANEXO A. GLOSARIO DE TERMINOSY ABREVIATURAS

Activos

Recursos del sistema de informacion o relacionados con éste, necesarios para que
la Organizacién funcione correctamente y alcance |os objetivos propuestos por su
Direccion.

Activos esenciales

Activos del sistema de informacion que tienen unos requisitos de seguridad
propios, a diferencia de otros elementos cuyos requisitos de seguridad derivan de
lainformacion y los servicios que soportan.

Amenazas

Cualquier cosa que puede suceder y que, cuando ocurre, tiene consecuencias
negativas sobre el valor de nuestros activos.

Analisisderiesgos

Utilizacion sistemética de la informacion disponible para identificar peligros y
estimar |os riesgos.

Autenticidad
Aseguramiento de laidentidad u origen.
Confidencialidad

Aseguramiento de gque la informacion es accesible sdlo para aquellos autorizados
atener acceso.

Criterios devaloracion
Criterios 0 razones usadas para asignar un valor a un activo.
Declaracion de aplicabilidad

Declaracion oficial que establece que las salvaguardias (0 controles) son
apropiados para un sistema de informacion.

Disponibilidad
Aseguramiento de que los usuarios autorizados tienen acceso cuando |0 requieran
alainformacién y sus activos asociados.

Gestion deriesgos

Actividades coordinadas para dirigir y controlar una organizacién con respecto a
los riesgos. ENS.

Incidente de seguridad

Suceso inesperado 0 no deseado con consecuencias en detrimento de la seguridad
del sistemade informacion. ENS.

Informacion
Caso concreto de un cierto tipo de informacion.
Information. An instance of an information type. FIPS 199.
Integridad
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Garantia de la exactitud y completitud de la informacién y los métodos de su
procesamiento.

Responsable dela informacién

Persona que tiene la potestad de establecer los requisitos de una informacién en
materia de seguridad.

Information Owner. Official with statutory or operational authority for specified
information and responsibility for establishing the controls for its generation,
collection, processing, dissemination, and disposal. CNSS Inst. 4009.

Responsable de la seguridad

El responsable de seguridad determinard las decisiones para satisfacer los
requisitos de seguridad de lainformacion y de los servicios.

The Computer Security Program Manager (and support staff) directs the
organization's day-today management of its computer security program. This
individual is aso responsible for coordinating all security-related interactions
among organizational elements involved in the computer security program as well
as those external to the organization. NIST Special Publication 800-12.

Information systems security manager (ISSM). Individual responsible for a
program, organization, system, or enclave’'s information assurance program.
CNSS Inst. 4009.

Responsable del servicio

Persona que tiene la potestad de establecer |os requisitos de un servicio en materia
de seguridad.

Responsable del sistema
Persona que se encarga de la explotacién del sistema de informacion.

Information System Owner (or Program Manager). Officia responsible for
the overall procurement, development, integration, modification, or operation and
maintenance of an information system. CNSS Inst. 4009, Adapted

Riesgo

El riesgo es un indicador de lo que probablemente suceda por causa de las
amenazas.

Salvaguar das

Las salvaguardas son medios para luchar contra las amenazas. Pueden tratar
aspectos organizativos, técnicos, fisicos o relativos ala gestion de personal.

Servicio
Funcidn o prestacion desempefiada por alguna entidad oficia destinada a cuidar
intereses o satisfacer necesidades de |os ciudadanos.

Sistema de infor macion

Conjunto organizado de recursos para que la informacidén se pueda recoger,
almacenar, procesar o0 tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir. ENS.
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Information System. A discrete set of information resources organized for the
collection, processing, maintenance, use, sharing, dissemination, or disposition of
information. 44 U.S.C., Sec. 3502; OMB Circular A-130, Appendix I11.

Tratamiento delosriesgos

El andlisis de riesgos es la fuente de informacion para el tratamiento del riesgo,
donde €l riesgo...

0 se mitiga hasta unos niveles aceptables: limitando e impacto o reduciendo la
probabilidad de que ocurra

0 setransfiere a otra organizacion, proveedor, aseguradora, ...
0 Sseacepta
Trazabilidad (accountability)

Aseguramiento de que en todo momento se podra determinar quién hizo quéy en
gué momento.

Valor deun activo

El valor de un activo es la estimacion del coste que causaria la materializacion de
una amenaza sobre dicho activo.

ABREVIATURAS

CCN Centro Criptoldgico Nacional

ENS Esquema Nacional de Seguridad

STIC Seguridad TIC

TIC Tecnologias de la Informacién y las Comunicaciones
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ANEXO B. REFERENCIAS

CCN-STI1C-402

Organizacion y Gestion parala Seguridad de los Sistemas TIC. Diciembre 2006.
CCN-STIC-801

ENS - Responsables y Funciones. 2010.
Ley 11/2007

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos. BOE de 23 de junio de 2007.

Ley 15/1999

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal. BOE de 14 de diciembre de 1999.

RD 1720/2007

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal. BOE de 19 de enero de 2008.

RD 3/2010

Real Decreto 3/2010, de 8 de enero, por e que se regula e Esqguema Nacional de
Seguridad en el &mbito de la Administracion Electronica. BOE de 29 de enero de
2010.
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