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Prowler: Guia de inicio rapido

Prowler es una herramienta de software libre que permite analizar el estado de la seguridad de
multiples servicios y recursos desplegados en la nube de forma manual o automatica.

En el momento de escribir esta guia, Prowler soporta 250 controles o chequeos para AWS, 20
para Azure y 43 para Google Cloud, sin embargo, la aplicacidon del nuevo ENS esta soportado
para AWS y es lo que se contempla en esta guia.

La instalacion y uso de la herramienta para analisis del estado de seguridad basado en el ENS se
describe en esta guia. La documentacion oficial de la herramienta para su instalacién y uso se
encuentra en la siguiente direccidon web: https://docs.prowler.cloud. El cédigo fuente de la
herramienta se encuentra en la siguiente direccidn web: https://github.com/prowler-
cloud/prowler.

A continuacién, se muestran algunos ejemplos de las posibles visualizaciones de una auditoria
del ENS automatizada con Prowler:

Estado de Cumplimiento de EN

Resultados de ENS

Proveedor Marco/Categoria 2 Medio opcional

aws operacional/explotacién

a medidas de proteccién/proteccién de los servicios

E operacional/control de acceso

aws operacional/monitorizacién del sistema

aws medidas de proteccién/proteccién de los soportes de informacién
aws medidas de proteccién/proteccién de las comunicaciones

Solo aparece el Marco/Categoria que contiene resultados.

dos detallados de ENS en:
/Users/toni/output/prowler-output-741399645537-20230316134413 ens_rd2022_aws

Fig 1. Tabla resumen de resultados basado en los requisitos del ENS
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Report Information AWS Assessment Summary AWS Credentials Assessment Overview
Version: 3.2.4 AWS Account: 741399645537 User Id: AROA2ZHWA4ZVQ2UALKKV7J:toni@verica.io Total Findings: 1288
Parameters used: aws AWS-CLI Profile: ENV Caller Identity ARN: arn:aws:sts::741399645537:assumed- Passed: 621
~-compliance » X

ens_rd2022_aws Audited Regions: All Regions [Itoni@verica.io Falled: 667

Date:
2023-03-16714:33:31.74290
2

Service Check Check

Total Resources: 524

Status Severity Name Region 1] Title Resource ID Resource Tags Status Extended Risk Recomendation Compliance

PASS  high fam us-west-2 iam_avoid Avoidthe  <root_account> Root user in the account wasn't The root  Follow the -CIS-14:17
_root use of the accessed in the last 1 days. account  remediation instruc  +CIS-1.5: 17 read
_usage  root has read more... more...

‘accounts unrestric
read (c)
more.

PASS  medum  ec2 us-west-2 ec2 Checkfor Exposing UseanAlBand -ENS-RD2022:
_instance  internet not anEC2  apply WAFACL.  mp.com.d.awsvpc
internet  facing EC2 id=arn:aws:cloudformation:us- profile. directly to. read more...
_facing instances 7 inread &

_with with b more.
_instance  Instance ~aws:cloudformation:stack-name=algovpn
_profile  Proflles

attached.

PASS  medum  ec2 us-west-2 ec2 Checkfor | bilty- EC2 Instance 1-011b40044043b0fac is Exposing UseanALBand  -ENS-RD2022:
_instance  Internet notinternet facing with an instance ~ anEC2  apply WAFACL.  mp.com4.awsvpc
_internet  facing EC2 profile. directly to read more...
_facing  Instances inread &

_with with more,
nstance  Instance
_profile  Profiles

attached.

PASS  medum  ec2 us-west-2 ec2 Check for «created_by=mike is Exposing UseanAlBand  -ENS-RD2022:
_instance  internet replica notinternet facing with an instance ~ anEC2  apply WAFACL.  mp.com.d.awsvpc
_internet facing EC2 profile. directly to read more...
_facing  instances inread &

_with with more.
nstance  Instance
_profile  Profiles

attached.

PASS  medum  ec2 us-west-2 ec2 Check for EC2 Instance 1-0262006935ce063a7 Exposing UseanALBand +ENS-RD2022:
_instance  internet Isnotinternet facing with aninstance anEC2  apply WAFACL.  mp.com.d.awsvpc
internet  facing EC2 profile. directly to read more...
_facing  Instances inread
_with with more.
nstance  Instance
_profile  Profiles

attached.

FAIL medium  apigateway us-west-2 apigateway Check if APl allow_custom_data_upload “None AP Gateway allow_custom_data Potential  Use AWSWAFto  +CISA: your-
_waf_acl  Gateway _upload ID 40s98msiké In stage prod  attacks  protect your AP read ~ systems-3
_attached  Stage has a has not WAF ACL attached. andjor  more... <AWS-F read

WAF ACL abu read more...

bFig 2. Ejemplo de reporte generado automaticamente en formato HTML.

Security Hub X Security Hub > Insights > ENS by Severity
Summary

Insight: ENS by Severity Severity label
Controls  New A

Security standards
Compliance Status is FAILED X || Workflow status s NEw X || Workflow status is NOTIFIED X |

Insights Q| Record state /s ACTIVE X || Compliance Associated Standards ID ts with ENS_X Group by: SeverityLabel X X
Findings
Integrations
Severity label Count
Settings
HIGH 78 AWS account ID
What's new
MEDIUM s2

Low n

CRITICAL 2

Resource type

Resource ID

Feedback

Fig 3. Ejemplo de reporte generado en AWS Security Hub.

Alo largo de la guia se hace referencia a controles de seguridad basados en las recomendaciones
del ENS, dichos controles tienen unos identificadores Unicos del tipo “op.exp.4.aws.sys.1“. Cada
uno de esos identificadores se corresponde con un control o chequeo de Prowler. En esta guia
de inicio rapido se muestra cémo generar informes con Prowler que permitan ver el resultado
de todos esos controles en multiples formatos y analizar el estado de la seguridad de la
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infraestructura en AWS y asi tomar decisiones que permitan mejorar la postura de seguridad en
la nube.

1. Despliegue automatico:

Para obtener reportes de Prowler para una cuenta de AWS se puede usar una plantilla existente
de CloudFormation que automatizara y generara los reportes en el momento de desplegarla y
también de forma periddica si asi se especifica. Los reportes se almacenaran en un bucket de
Amazon S3 que se crea automaticamente. Adicionalmente, siguiendo los siguientes pasos,
Prowler enviara las recomendaciones a AWS Security Hub.

Requisitos y pasos:

1. Hay que activar AWS Security Hub en la regién de AWS donde se esté trabajando, en
este ejemplo usaremos Irlanda (eu-west-1):

aws 23 Servicios  Q

Security Hub

Habilitar AWS Security Hub
Habilitar AWS Config

Para poder habilitar los estandares y controles de Security Hub, primero debe habilitar el registro de recursos en AWS
Config. Debe habilitar el registro de recursos para todas las cuentas y en todas las regiones en las que tiene previsto
habilitar los estdndares y controles de Security Hub. Si no habilita primero el registro de recursos, es posible que
después tenga problemas al habilitar los estandares y controles de Security Hub. AWS Config factura por separado el
registro de recursos. Para obtener mas informacién, consulte la Pagina de precios de AWS Config.

Puede habilitar el registro de recursos manualmente desde Consola de AWS Configo puede elegir Download (Descargar)
para descargar e implementar una plantilla de AWS CloudFormation como un StackSet. Consulte nuestra

documentacién para obtener mas informacién.
Descargar

Estandares de seguridad

Al habilitar AWS Security Hub concede permisos para realizar comprobaciones de seguridad. Roles vinculados a servicios (SLR) con los
siguientes servicios se utilizan para realizar comprobaciones de seguridad: Amazon CloudWatch, Amazon SNS, AWS Config y AWS
CloudTrail.

[C)) Habilitar Practicas recomendadas de seguridad v1.0.0 de AWS
_ Habilitar Indicadores de referencia v1.2.0 de CIS para AWS
| Habilitar Indicadores de referencia v1.4.0 de CIS para AWS
_| Habilitar NIST Special Publication 800-53 Revision 5
T Habilitar PCI DSS v3.2.1

Integraciones de AWS

Habilitar Security Hub concede permisos para importar hallazgos de los servicios de AWS que haya habilitado.
Mis informacién [2

Fig 4. Activacidon de AWS Security Hub

NOTA: Aunque Prowler por defecto puede escanear en todas las regiones disponibles
de AWS, el servicio AWS Security Hub funciona basado en region, asi que deberiamos
activarlo en todas las regiones que queramos usarlo y enviar resultados de Prowler. En
esta guia se usa una sola region.

Centro Criptoléogico Nacional
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2. Una vez activado, hay que permitir aceptar resultados de Prowler desde la seccion

“ : ”.,
Integraciones”:

Security Hub X Security Hub > Integraciones

Resumen Integraciones

Controles Novedad

Acepte los hallazgos de otros servicios de AWS o de integraciones de terceros. También puede enviar hallazgos de Security Hub ¢

Estandares de sequridad
Q prowler X
Observaciones
hallazgos
Integraciones ~
Conflauracidn Prowler: Prowler
Nowdides Descripcién
Prowler es una i quridad de c6digo abierto que permite realizar

de AWS relaci las pricticas de sequridad, la
proteccién y el monitoreo continuado. Incluye todos los controles del CIS ademas de mas
de 100 comprobaciones adicionales.

Tipo de integracién
Envia los hallazgos a Security Hub

Categorias

Cloud Compliance and Best Practices Checks, Governance, Risk, and Compliance (GRC)

Cémo recibir los hallazgos de esta integracién

1. Compre una suscripcién a este producto

2.5iga las iones d i6n de la i i6n: Configurar [3
3. Elegir Aceptar hallazgos

Estado
© No se estén aceptando los hallazgos Aceptar hallazgos ‘

Fig 5. Habilitar Prowler recibir recomendaciones y resultados cada vez que se ejecute.

3. Paradesplegar la plantilla de AWS Cloudformation de Prowler debemos descargarla
desde el repositorio oficial de Prowler en GitHub (https://github.com/prowler-
cloud/prowler), concretamente el fichero codebuild-prowlerv3-audit-account-
cfn.yaml que se encuentra en contrib/codebuild/codebuild-prowlerv3-audit-
account-cfn.yaml

4. Desde la consola de AWS CloudFormation, en la misma regién donde hemos
activado AWS Security Hub, clic en “Crear pila” y después “Con recursos nuevos

(estandar)”:
i senvicios Q. B 4 @ iandav AWSAdministratorAccess/toni@vericao ¥

CloudFormation X CloudFormation > Pilas
Pilas Pilas (3) | C Elimin Actualizar Acciones de pila ¥ Crearpila & ‘
StackSets Con recursos nuevos (estandar)

ke Q. Filtrar por nombre de pila Activo v ]
Exportaciones Con recursos existentes (importar recursos)

Nombre de la pila Estado | Hora de creacién v | Descripcién

Fig 6. Seleccionar plantilla de CloudFormation.

5. Y se selecciona la plantilla yaml que hemos descargado:

Centro Criptoléogico Nacional
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aWs i sevides | Q 4L @ andav  AWSAdministratorAccess/toni@vericaio v

CloudFormation > Pilas > Crear pila

sl Crear pila
Crear pila P
Paso2 Requisito previo: preparar la plantilla
Especificar los detalles de la
pila

Preparar la plantilla

Cada pila se basa en una plantilla. Una archivo JSON 0 YAML q informacion de sobre los recursos de AWS que desea incluir en La pila
Paso3 — = - -
Configurar opciones de pila O La plantilla estd lista Utilizar una plantilia de ejemplo *) Crear plantilla en Designer
Paso 4
Revisar

Especificar plantilla

Una plantilla es un archivo JSON o YAML que describe los recursos y las propiedades de (a pila

Origen de la plantilla

Al seleccionar una plantilla se genera una URL de Amazon S3 donde esta se almacenard.

URL de Amazon 53 © Cargar un archivo de plantilla

Cargar un archivo de plantilla
@ Elegirarchivo | codebuild-prowlerv3-audit-account-cfn.yaml

Archivo con formato JSON 0 YAML

URLdeS3:  https://s3.eu-west-1 m/cf-templates-1i8yc7k6nj 1/202 8T131141.93026q)-codebuild-prowlerv3-audi f Veren
nyaml Designer

Fig 7. Subir plantilla a la pila de CloudFormation.

6. Clic en “Siguiente” y rellenar los siguientes datos:

a. “Nombre de la pila” que se llamard “Verificacion-ENS-con-Prowler”.

b. “LogsRetentioninDays” es para indicar los dias que se deseen mantener los
logs del entorno, no esta relacionado con los informes, es util para debug. “3”
es por defecto.

c. “ProwlerOptions” permite personalizar cémo se ejecutard Prowlery es el
pardmetro mds importante, si queremos ejecutar los controles relacionados
con el ENSy a la vez generar reportes en todos los formatos disponibles
ademads de enviar las recomendaciones a AWS Security Hub debemos
especificar las opciones siguientes sin comillas “--compliance ens_rd2022_aws
-filter-region eu-west-1 --security-hub”:

i.  --compliance ens_rd2022_aws porque vamos a analizar
concretamente el nuevo ENS.

ii. --filter-region eu-west-1 ya que en este caso "eu-west-1” es la regién
de Irlanda donde hemos activado AWS Security Hub, se pueden anadir
tantas regiones como sea necesario separadas por espacio. Deben
tener Security Hub con Prowler activado.

iii.  --security-hub ya que vamos a enviar los resultados a AWS Security
Hub.

d. “ProwlerScheduler”: Prowler se ejecutara justo al desplegar la plantilla y
posteriormente se ejecutara cada vez que se indique con este parametro. Por
defecto cada dia a las 22h.

e. “ServiceName”: aiflade un identificador Unico al despliegue, “prowler”.

7. Clic en “Siguiente” y se dejan los valores por defecto en esa pantalla.

Centro Criptoléogico Nacional
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8. Clic en “Siguiente” y en la ultima pantalla de selecciona la opcién “Capacidades” y
después “Enviar”:
Capacidades

The following resource(s) require capabilities: [AWS::1AM::Role]

Esta plantilla contiene recursos de Identity and Access Management (IAM) que podrian proporcionar a las entidades acceso para realizar cambios en su cuenta de AWS. Verifique
que desea crear cada uno de estos recursos y que estos tengan los permisos minimos necesarios. Mas informacién [

Confirmo que AWS CloudFormation podria crear recursos de IAM.

| Crear conjunto de cambios ‘ Cancelar Anterior -

Fig 8. Enviar la configuracidon para crear el despliegue de Prowler.

9. Después de unos 3 minutos aproximadamente estara disponible el entorno, se vera
“CREATE_COMPLETE” junto al nombre de la pila:

Pilas

Verificacion-ENS-con-Prowler
° 2023-03-28 15:26:18 UTC+0200
(® CREATE_COMPLETE

Fig 9. Despliegue de plica completado.

10. En este momento Prowler estard ejecutandose y tardara unos minutos mas en
producir resultados, depende del numero de recursos que haya en la cuenta de AWS y
en dicha regién. En la seccién “Outputs” aparecera el nombre del bucket donde se
almacenaran los informes en html,csv,json y json con formato ASFF.

£ @ vandav  AWsAdministratorAccess/toni@vericaio ¥
- CloudFormation > Pilas > Verificacion-ENS-con-Prowler ® X
Verificacion-ENS-con-Prowler
B Eiminar | [ Actuatizar || Acciones depita v Crearpila ¥
[ Pilas (4) C
Informaciéndelapila | Eventos | Recursos Parimetros  Plantilla | Conjuntos de cambios
Q Fittrar por nombre de pita
Activo v | @ Vvistaanidada salidas (1) 70 ‘
e Q Buscar resultados < ®
Pilas .
Clave a | valor v | Descripcién v | Nombre de exportacién v

i i 2
Verificacion-ENS-con-Prowler Prowler-reports-eu-west-1-prowler-

o 2023-03-28 15:26:18 UTC#0200 ArtifactBucketName 552455647653
© CREATE_COMPLETE

Artifact Bucket Name

Fig 10. Seccién “Salidas” de la pila desplegada donde podemos ver el nombre del bucket de S3.

Centro Criptoléogico Nacional
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Adicionalmente veremos los hallazgos en AWS Security Hub:

Security Hub x Securtybub > hailazgos

Resumen
hallazges
Controles Novedad

Esténdares de seguridad

Observaciones 01 Estado de flujo de trabajo << NEW X | Estado de flujo de trabajo «s NOTIFIED X || Estada de registro o ACTIVE X, X
hallazgos o B
Integraciones
Estado.

Configuracién de fujo e riads e Actualizado

Gravedad o ae Regién v Acountid v Compata  Prodwto s Thuls ©  Reams conformida IS .

jstro = 4
Novecades wabale ¢ "9
Check ff there are SAML g,
uow New ACTIVE euwest-1 552455647655 Prowler Prowler Providers then STS can @ PasseD hace § minutos

AWSSSD_BI0fe9116eeB1500 DO_NOT_DELETE

Check 153 buckets
hve Object-level ket de 51
logging for write events N trals

is enabled in CloudTral

mlow NEW ACTIVE euwest-1 552455647655 Prowler Prowler @ FAILED hace § minutos

Check f 53 buckets
have Object-level Sucket de$3
lagging for read events N trals

is enabled In CloudTrail.

wlow NEW ACTIVE euwest-1 552455647655 Prowler Prowler @ FAILED hace 5 minutos

Ensure CloudTral trails.
mlow NEw ACTIVE euwest:1 552455647655 Prowler Prowter are integrated with
CloudWatch Logs

Q@ PaSSED hace 5 minutos

Ensure VPC Flow [
™ MEDIUM NEW ACTIVE euwwest-1 552455647655 Prowler Prowler Lagging is Enabled In
auvpes.

@ passED hace § minutos

Fig 11. Hallazgos de Prowler AWS Security Hub.

Amazon 53 x Amazon S3 > Buckets » prowler-reps prowl
Buckets prowler-reports-eu-west-1-prowler-552455647653 i
Puntos de acceso

Puntos de acceso del objeto Objetos Propiedades Permisos Métricas Administracién Puntos de acceso
Lambda

Puntos de acceso de varias
regiones

Objetos (5)
Operaciones por lates
i {as entidades 53, Puede utiizar el inventarlo de Amazon 53 [ para obtener una lista de o tendsd
Analizador de acceso de IAM para « forma explicita. 2]
53
[G] 5 comvniee - S [y | pp— [, ;. |
. 1 ®
Configuracién de bloques de Q. Buscar abjetas por prefijo D Mostrar versiones
acceso publico correspondiente a
esta cuenta Nombre 4 Tipe v Ultima modificacién ¥  Tamafe ¥  Clasedealmacenamienta ¥
v Storage Lens [ prowler-output-552455647653-20230328132934_ens_rd2022_aws.csv v 28 Mar 2023 3:30:13 PM CEST 1413K8  Estindar
Paneles [ prowler-output-552455647653-202303 28132934 a5 json json 28 Mar 2023 3:30:13 PM CEST 2153KB  Estindar
Configuracion de AWS [ prowler-output-552455647653-202303 28132934 .cov v 28 Mar 2023 3:30:13 PM CEST 1262K8  Estindar
Organizations &) ler-output 28132934 html html 28 Mar 2023 3:30:13 PM CEST 1463KE  Estindar
[u] ler-output 28132934 json json 28 Mar 2023 3:30:13 PM CEST 2416KB  Estindar

Fig 12. Repo}tes creados en el bucket S3.

11. Los reportes generados corresponden a:
a. prowler-output-*_ens_rd2022_ aws.csv: CSV especifico del nuevo ENS con
especificaciones concretas del ENS.
prowler-output-*.asff.json: JSON especifico enviado a AWS Security Hub.
prowler-output-*.csv: CSV con todos los metadatos que ofrece Prowler.
d. prowler-output-*.html: HTML resumido con los metadatos mas relevantes
para auditorias.
e. prowler-output-*.json: JSON con todos los metadatos que ofrece Prowler.
12. Para mds informacidn sobre despliegue de infraestructura como cédigo con AWS
CloudFormation visite el siguiente enlace:
https://docs.aws.amazon.com/es es/AWSCloudFormation/latest/UserGuide/Welcom
e.html

o

2. Despliegue manual:

Si se requiere usar Prowler desde la linea de comandos ya sea en una estacién de trabajo o en
una instancia de EC2 y hacer comprobaciones puntuales o especificas, se puede hacer desde
Linux, MacOS o Windows. Para ello es necesario tener Python 3.9 o superior junto con el gestor
de paquetes PIP.

Centro Criptoléogico Nacional
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Ejecutando el siguiente comando con PIP se instalara Prowler y todas sus dependencias:
pip install prowler

Prowler necesitard permisos para poder realizar la tarea de andlisis en la cuenta de AWS que se
pretende escanear, para ello debe ejecutarse con un perfil que tenga al menos los siguientes
permisos: SecurityAudit y ViewOnlyAccess como politicas IAM y también estos permisos
adicionales listados aqui https://github.com/prowler-
cloud/prowler/blob/master/permissions/prowler-additions-policy.json y para poder enviar
recomendaciones as AWS Security Hub estos permisos https://github.com/prowler-
cloud/prowler/blob/master/permissions/prowler-security-hub.json.

Todas las opciones de instalacion y requisitos estan contempladas en la siguiente direccidon
https://docs.prowler.cloud/en/latest/#quick-start

Y ahora se ejecuta Prowler para analizar los controles del ENS en todas las regiones de AWS y
ver los resultados por pantalla:

prowler --compliance ens rd2022 aws

Al igual que en el despliegue automatico, este comando generard todos los reportes en un
directorio llamado “output” desde donde se ejecute el comando.

Estado de Cumplimiento de EN

Resultados de ENS WS:

Proveedor Marco/Categoria 2 Medio opcional

aws operacional/explotacién

aws medidas de protecci6n/proteccién de los servicios
E operacional/control de ac
aws operacional/monitorizacién del sistema
aws medidas de proteccién/proteccién de los soportes de informacién
aws medidas de proteccién/proteccién de las comunicaciones
* Solo aparece el Marco/Categoria que contiene resultados.

llados de ENS en:
/toni/output/prowler-output-741399645537-20230316134413_ens_rd2022_aw

Fig 13. Tabla resumen de resultados basado en los requisitos del ENS

Si se necesita enviar recomendaciones a AWS Security Hub en una region en particular (donde
esté activado AWS Security Hub, en este ejemplo Irlanda que es eu-west-1) se ejecutara Prowler
de la siguiente forma:

prowler --compliance ens rd2022 aws \
--filter-region eu-west-1 \
--security-hub

3. Mas informacion sobre Prowler:

e Para desplegar en multiples cuentas a la vez se puede usar CloudFormation StackSets o
siguiendo las instrucciones siguientes: https://github.com/prowler-
cloud/prowler/tree/master/contrib/org-multi-account

e Sise ejecuta Prowler sin opciones analizara la cuenta en todas sus regiones disponibles.
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https://github.com/prowler-cloud/prowler/blob/master/permissions/prowler-additions-policy.json
https://github.com/prowler-cloud/prowler/blob/master/permissions/prowler-additions-policy.json
https://github.com/prowler-cloud/prowler/blob/master/permissions/prowler-security-hub.json
https://github.com/prowler-cloud/prowler/blob/master/permissions/prowler-security-hub.json
https://docs.prowler.cloud/en/latest/#quick-start
https://github.com/prowler-cloud/prowler/tree/master/contrib/org-multi-account
https://github.com/prowler-cloud/prowler/tree/master/contrib/org-multi-account
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e Alusar “--security-hub” se envian todos los resultados a Security Hub, incluyendo FAILED
y PASSED, para enviar solo FAILED usar adicionalmente la opcion “-q”.

e Para obviar resultados fallados por estar aceptados se pueden hacer listas de
permitidos, mas informacion aqui:
https://docs.prowler.cloud/en/latest/tutorials/allowlist/

Para profundizar mds en el uso e integracién de Prowler en otras aplicaciones asi como usar
otros controles de seguridad que pueden ser Utiles ejecutar para incrementar el alcance de
andlisis de cuentas de AWS, visite la web de la herramienta: https://github.com/prowler-
cloud/prowler. Para usar Prowler como un servicio online puede visitar https://prowler.pro
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https://docs.prowler.cloud/en/latest/tutorials/allowlist/
https://github.com/prowler-cloud/prowler.
https://github.com/prowler-cloud/prowler.
https://prowler.pro/
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PUBLICACIONES

SUBSECRETARIA DE DEFENSA
SECRETARIA GENERAL TECHICA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA
SUBDIRECCION GENERAL
OF FLELICACIONES
DE DEFENSA ¥ PATRIMGNIO CLC
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