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1. INTRODUCCION

1. El objeto de este documento es mostrar el Perfil de Cumplimiento Especifico que
se ha desarrollado para dar respuesta a las disposiciones de la Directiva (UE)
2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022,
relativa a las medidas destinadas a garantizar un elevado nivel comudn de
ciberseguridad en toda la Unidn. (Directiva NIS2, en adelante), por parte de
aquellas organizaciones en el ambito de aplicacion del Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS, en
adelante), o que lo adopten voluntariamente.

2. PERFILES DE CUMPLIMIENTO ESPECIFICOS EN EL ENS

2. En virtud del principio de proporcionalidad y para facilitar la conformidad con el
Esquema Nacional de Seguridad (ENS) a determinadas entidades o sectores de
actividad concretos, se podran implementar perfiles de cumplimiento especificos
que comprenderdn aquel conjunto de medidas de seguridad que, trayendo causa
del preceptivo analisis de riesgos, resulten de aplicacién para una concreta
categoria de seguridad.

3. Un perfil de cumplimiento especifico es un conjunto de medidas de seguridad,
comprendidas o no en el Real Decreto 311/2022, de 3 de mayo, que, como
consecuencia del preceptivo analisis de riesgos, resulten de aplicaciéon a una
entidad o sector de actividad concreto y para una determinada categoria de
seguridad.

4. Las Guias CCN-STIC, del Centro Criptoldgico Nacional, podran establecer perfiles
de cumplimiento especificos para entidades o sectores concretos, que incluiran la
relacion de requisitos, medidas y refuerzos que en cada caso resulten aplicables,
o los criterios para su determinacion.

5. El Centro Criptolégico Nacional, en el ejercicio de sus competencias, validara y
publicard los correspondientes perfiles de cumplimiento especificos que se
definan, como se dispone en el articulo 30.3 del ENS, permitiendo a aquellas
entidades comprendidas en su ambito de aplicacion alcanzar una mejor y mas
eficiente adaptacion al ENS, racionalizando los recursos requeridos sin menoscabo
de la proteccion perseguida y exigible, todo ello de acuerdo con las instrucciones
técnicas de seguridad y guias de seguridad aprobadas conforme a lo previsto en la
disposicion adicional segunda.

6. Las auditorias se realizaran en funcién de la categoria del sistema y, en su caso,
del perfil de cumplimiento especifico que corresponda, segun lo dispuesto en el
Anexo | y Anexo Il del ENS, y de conformidad con lo regulado en la Instruccion
Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de la
Informacion.

Centro Criptolégico Nacional
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3. APLICABILIDAD DEL ENS AL CUMPLIMIENTO DE LA DIRECTIVA NIS2

3.1 Ambito de aplicacién del ENS respecto a NIS2

7.

8.

10.

11.

12.

El Real Decreto 311/2022, de 3 de mayo, por el que se regula ENS, es una norma
juridica de obligado cumplimiento, segin su art. 2, para los sistemas de
informacion de, entre otros:

e Todo el sector publico espafiol, segun lo determina el art. 2 de la Ley
40/2015.

e las entidades del sector privado, cuando, en virtud de una relacion
contractual, convenio o encomienda de gestidn, presten servicios o provean
soluciones a las entidades del sector publico para el ejercicio por éstas de sus
competencias y potestades administrativas.

e Las entidades titulares de sistemas gue tratan informacién clasificada en
base a la Ley 9/1968, de 5 de abril, sobre secretos oficiales (LSO) y demas
normativa derivada.

En este sentido, todas las entidades publicas dentro del ambito de aplicacion del
Articulo 2 de la Directiva NIS2, asi como muchas de privadas, se consideran
asimismo sujetos obligados por el ENS.

Debido a esta circunstancia y a que, como puede verse en la tabla del apartado
3.3 y en el mapeo del Anexo | al final de este documento, el ENS permite a las
organizaciones cumplir con los requisitos basicos comunes que determina la
Directiva NIS2, es que se ha elaborado este Perfil de Cumplimiento Especifico
(PCE-NIS2) tras realizar un andlisis de riesgos contemplando las vulnerabilidades
y amenazas generalizadas a las que hacen frente el conjunto de entidades
publicas o privadas dentro del ambito de aplicacidn del Articulo 2 de la Directiva
NIS2.

A tal fin, con el objetivo de garantizar la maxima seguridad de los sistemas de
informacién y comunicaciones concernidos, se da cumplimiento al mandato
impuesto al CCN validando este Perfil de Cumplimiento Especifico para
garantizar un nivel minimo de seguridad en organizaciones en el ambito de
aplicacion del ENS y de la Directiva NIS2 (PCE-NIS2).

No obstante, asumiendo que una Directiva Europea es un instrumento juridico
que requiere su transposicion al ordenamiento juridico de los estados miembros,
cuando dicha transposicidn se lleve a cabo y entre en vigor en Espafia, el Centro
Criptolégico Nacional determinard en su caso si se requiere realizar algin ajuste
a este PCE-NIS2.

Una organizacion con su sistema de informacién actualmente certificado en
categoria ALTA del ENS, con alcance adecuado, cumple con los requisitos de
ciberseguridad de la Directiva NIS2. En cambio, si no esta certificado del ENS, o lo
esta en categorias MEDIA o BASICA, podra adoptar este PCE-NIS2 para cumplir.

Centro Criptolégico Nacional
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Nueva NIS2

Guia de cumplimiento
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suministro
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+ Responsabilidad alta.
direccién por incumplimiento
obligaciones.
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.
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5. ; Ciando?

2. Para ello establece:

« Obligaciones de ciberseguridad
para los Estados.

+ Medidas para la gestién de riesgos
de ciberseguridad de entidades.
Obligaciones de notificacién para
las entidades.

Obligaciones relativas al
intercambio de informacién sobre
seguridad.

Obligaciones de supervisién y
ejecucién para los Estados

4. ;A quién aplica?
Entidades Piblicas y Privadas

ESENCIALES + IMPORTANTES

18 SECTORES

Debe transponerse a la
Normativa Nacional antes
del 17 de octubre de 2024.

Aplicar disposiciones

7.;Dispongo de

certificado ENS? NO

SI

MEDIA
BASICA

En base andlisis de
riesgos: completar
medidas con
gestién servicios
externos gcadena
suministro) +
continvidad

Cumple
Medidas
NIS2

6. Si soy una entidad
incluida en el
alcance...

Debo cumplir con las

para una adecuada
gestién de riesgos de ciberseguridad

Tomar medidas técnicas, operativas
y de organizacién adecuadas y
proporcionales para gestién de

riesgos e incluir al menos los
elementos Articulo 21 NIS2.




(N M CCN-STIC-892

Perfil de Cumplimiento Especifico (PCE-NIS2)

3.2 La exigencia de garantias respecto a la Directiva NIS2

13. Para las entidades de su ambito de aplicacidon, la Directiva NIS2 exige en los
siguientes preceptos y de manera muy especifica, la adopcion de medidas
concretas, a saber:

Mandato Regulado Regulado ;
Directiva En el En el Necesidad expresada Accion vinculada con el RD
NIS2 RD-L RD en la Directiva NIS2 311/2022 (ENS)
12/2018 43/2021
Art. 5. Art. 16y La presente Directiva no serd obice | Se ha desarrollado un Perfil
Armonizacio | Art. 18 para que los Estados miembros | de Cumplimiento Especifico
n minima adopten o mantengan disposiciones | de los regulados en el art.
que garanticen un nivel mds elevado | 30 del RD 311/2022 (ENS),
de ciberseguridad, siempre y cuando | denominado Perfil de
tales disposiciones sean compatibles | Cumplimiento Especifico
con las obligaciones establecidas en el | para garantizar un nivel
Derecho de la Union. minimo de seguridad en
organizaciones en el ambito
de aplicacion del ENS y de
la Directiva NIS2 (PCE-
NIS2).
Art. 21. 1. Los Estados miembros velardn por | Este Perfil de Cumplimiento
Medidas que las entidades esenciales e | Especifico (PCE-NIS2) hace
parala importantes tomen las medidas | posible que las medidas a
gestion de técnicas, operativas y de organizacion | las que se refiere la
riesgos de adecuadas y proporcionadas para | Directiva NIS2 se satisfagan
cibersegurid gestionar los riesgos que se planteen | mediante su aplicacién a las
ad para la seguridad de los sistemas de | entidades esenciales e

redes y de informacion que utilizan
dichas entidades en sus operaciones o
en la prestacion de sus servicios y
prevenir o minimizar las
repercusiones de los incidentes en los
destinatarios de sus servicios y en
otros servicios.

Teniendo en cuenta la situacion y, en
su caso, las normas europeas e
internacionales pertinentes, asi como
el coste de su aplicacion, las medidas
a que se refiere el pdrrafo primero
garantizardn un nivel de seguridad de
los sistemas de redes y de informacion
adecuado en relacién con los riesgos
planteados. Al evaluar la
proporcionalidad de dichas medidas,
se tendrd debidamente en cuenta el
grado de exposicion de la entidad a
los riesgos, el tamaiio de la entidad y
la probabilidad de que se produzcan
incidentes y su gravedad, incluidas
sus  repercusiones  sociales 'y
economicas.

importantes.

Asimismo, dentro del marco
creado por el precitado PCE-
NIS2, de estimarse
necesario, podran aprobarse
Instrucciones Técnicas de
Seguridad o mandatos
equivalentes que
desarrollen los extremos de
seguridad que fueren
necesarios y que puedan
involucrar medidas de
naturaleza juridica,
organizativa, técnica y de
personal, compendio
normativo y documental
que podrd incluir las Guias
complementarias de
desarrollo que se
consideren convenientes.

Centro Criptolégico Nacional
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Art. 31. Art. 32y Art. 15 1. Los Estados miembros velaran por | Una forma eficaz de
Aspectos Art. 34 que sus autoridades competentes | mantener un grado de
generales supervisen efectivamente y adopten | supervision razonable de las
relativos a la las  medidas necesarias  para | medias de seguridad que
supervision garantizar el cumplimiento de la | deben adoptar las entidades
y la presente Directiva. del ambito de aplicacion de
ejecucion la transposicién de la
Directiva NIS2 es mediante
el Esquema de Certificacion
de la Conformidad con el
ENS en base al PCE-NIS2.
Art. 32. 1. Los Estados miembros garantizardn | Las Entidades de
Medidas de que las medidas de supervision o | Certificacion (EC),
supervision ejecucion impuestas a las entidades | acreditadas por la Entidad
y ejecucioén esenciales en relacion con las | Nacional de Acreditacion
relativas a obligaciones establecidas en la | (ENAC); asi como los
entidades presente Directiva sean efectivas, | Organos de Auditoria
esenciales proporcionadas y disuasorias, | Técnica (OAT) de la
teniendo en cuenta las circunstancias | Administracion, reconocidos
de cada caso individual... por el Centro Criptoldgico
Nacional (CCN), garantizaran
y certificaran el
cumplimiento del PCE-NIS2.
Art. 33. 1. Cuando dispongan de pruebas, | El Perfil de Cumplimiento
Medidas de indicios o informacion de que una | Especifico (PCE-NIS2), en el
supervision entidad importante presuntamente | marco de la Certificacion de
y ejecucion no cumple la presente Directiva, en | Conformidad con el ENS,
en relacidn particular sus articulos 21 y 23, los | debe ser objeto de una
con Estados miembros garantizardn que | auditoria interna anual, asi
entidades las autoridades competentes actten, | como de una auditoria de
importantes cuando proceda, a través de medidas | renovacion de la
de supervision a posteriori. Los | Certificacidn de
Estados miembros velaran por que | Conformidad cada 2 afios.
esas medidas sean  eficaces,
proporcionadas y disuasorias,
teniendo en cuenta las circunstancias
de cada caso...

3.3 Obligaciones para las entidades incluidas en el alcance

14. La Directiva NIS2 establece obligaciones para las entidades incluidas en su
alcance, que se resumen en los siguientes puntos:

ARTiCULO

OBLIGACION

3 Registro de entidades esenciales e importantes

20 Gobernanza

Remitir informacion a la autoridad competente: Datos de contacto, sector y subsector, tipo de servicio, los Es-
tados miembros donde se prestan servicios. Notificar cambios.

Centro Criptoldgico Nacional
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ARTiCULO OBLIGACION

Aprobar las medidas de gestion de los riesgos de ciberseguridad, supervisar su puesta en practica y responder
por el incumplimiento.
Asistir de forma periddica a formaciones especificas: drganos de direccion y fomentar en resto empleados.

21 Medidas para la gestion de riesgos de ciberseguridad

Adoptar medidas técnicas, operativas y de organizacion adecuadas para gestionar los riesgos. Considerar vul-
nerabilidades especificas y evaluaciones coordinadas de riesgos. Adoptar medidas correctoras en caso de in-
cumplimiento.

23 Obligaciones de notificacion

Notificar a las autoridades competentes o al CSIRT cualquier incidente que tenga un impacto significativo en la
prestacién de sus servicios. Incluir informacidn repercusiones transfronterizas. Alerta temprana (24h), 72h (ex-
cepcion prestador de servicios de confianza 24h), informe intermedio e informe final (1 mes).

Notificar a los destinatarios de sus servicios los incidentes susceptibles de afectar negativamente a la presta-
cion de dicho servicio, si procede. Si procede, notificar la ciberamenaza y las medidas o soluciones.

24 Utilizacidn de esquemas europeos de certificacion de la ciberseguridad

Se podra requerir el uso de productos, servicios y procesos TIC particulares certificados.
Seran alentadas a utilizar servicios de confianza cualificados

CAPITULO V - JURISDICCION Y REGISTRO

26 Jurisdiccién y Territorialidad

Designar un representante en la Unién en el caso de que la entidad contemplada en el apartado 1b) no esté
establecida en la Unidn, pero ofrece servicios dentro de esta.

27 Registro de entidades

Las entidades a que se refiere el articulo 28.1 deben remitir a las autoridades competentes la informacion re-
querida y notificar cualquier cambio en la misma. Cuando aplique, remitir por el mecanismo de auto notifica-
cion (Articulo 3 apartado 4).

28 Base de datos de nombres de dominio y datos de registro

Los registros de dominio de primer nivel y entidades que prestan servicios de registro de dominio deben reco-
pilar y mantengan datos precisos y completos sobre el registro de nombres de dominio en una base de datos e
informacién de contacto.

Disponer de politicas y procedimientos, incluyendo procedimientos de verificacion, para garantizar que las ba-
ses de datos incluyan informacion precisa y completa y poner a disposicién del publico.

Publicar, sin demora indebida después del registro de un nombre de dominio, los datos de registro de dominio
que no sean de cardcter personal.

Las entidades que prestan servicios de registro de nombres de dominio de primer nivel deben conceder ac-
ceso a datos especificos sobre el registro de nombres de dominio, previa solicitud licita y debidamente justifi-
cada, a los solicitantes de acceso legitimos y responder a todas las solicitudes de acceso 72h. Las politicas y los
procedimientos de divulgacién de dichos datos deben ponerse a disposicion del publico.

Los registros de nombres de dominio de primer nivel y las entidades que prestan servicios de servicios de re-
gistro de nombres de dominio deben cooperar entre si.

CAPITULO VI - INTERCAMBIO DE INFORMACION

29 Mecanismos de intercambio de informacidn sobre ciberseguridad

Intercambio voluntario de informacién de ciberseguridad entre entidades esenciales e importantes y otras en-
tidades no incluidas en el alcance de Directiva. Si es relevante, con proveedores o prestadores de servicios.
Comunidades de entidades esenciales e importantes.

Las entidades esenciales e importantes notificaran a las autoridades competentes su participacion (incorpora-
cion y retirada) en los mecanismos de intercambio de informacidn.

30 Notificacidn voluntaria de informacion pertinente

Centro Criptolégico Nacional
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ARTiCULO OBLIGACION

Las entidades esenciales e importantes podran notificar, de forma voluntaria, a las autoridades competentes o
a los CSIRT cualquier incidente, ciberamenaza y cuasi incidente. Opcidn de notificacidn de otras entidades.

CAPITULO VII - SUPERVISION Y EJECUCION

32 Medidas de supervision y ejecucion en el caso de entidades esenciales

Garantizar que la persona fisica responsable o que actie como representante de una entidad esencial esta
facultada para garantizar el cumplimiento de las obligaciones establecidas en la presente Directiva.

3.4 Medidas para la gestion de riesgos de ciberseguridad

15. El articulo 21 sobre medidas para la gestion de riesgos de ciberseguridad, de la
Directiva NIS2, sefiala una serie de medidas de seguridad encaminadas a proteger
a las entidades esenciales e importantes en su ambito de aplicacién.

16. En la tabla que sigue, se muestra la correlacién o mapeo entre dichas medidas
generales de la Directiva NIS2 y medidas de seguridad concretas del Anexo Il del

ENS.

Medidas generales de la Directiva NIS2

Medidas de seguridad del ENS relacionadas

Art. 21 a) las politicas de seguridad de los sistemas
de informacién y analisis de riesgos.

[org.1] Politica de Seguridad
[org.2] Normativa de Seguridad
[op.pl.1] Anadlisis de riesgos

Art. 21 b) La gestion de incidentes.

[op.exp.7] Gestidn de incidentes

Art 21 c) La continuidad de las actividades, como la
gestion de copias de seguridad y la recuperaciéon en
caso de catastrofe, y la gestion de crisis.

[op.cont.4] Medios alternativos
[mp.info.6] Copias de seguridad
[op.cont.1] Andlisis de impacto (BIA)
[op.con.2] Plan de Continuidad
[op.cont.3] Pruebas periddicas

Art. 21 d) La Seguridad de la cadena de suministro,
incluidos los aspectos de seguridad relativos a las
relaciones entre cada entidad y sus proveedores o
prestadores de servicios directos.

[op.ext.3] Proteccion de la cadena de suministro
[op.ext.1] Contratacidn y acuerdos de nivel de servicio
[op.ext.2] Gestidn diaria

[op.ext.4] Interconexidn de sistemas

Art. 21 e) La seguridad en la adquisicion, y el
desarrollo y mantenimiento de sistemas de redes y
de informacidn, incluida la gestién y divulgacion de
las vulnerabilidades.

[op.pl.3] Adquisicion de nuevos componentes

[op.pl.5] Componentes certificados

[mp.sw.1] Desarrollo de aplicaciones

[mp.sw.2] Aceptacidn y puesta en servicio

[op.exp.4] Mantenimiento y actualizaciones de seguridad
[op.mon.3] Vigilancia

Art. 21 f) Las politicas y los procedimientos para
evaluar la eficacia de las medidas para la gestién de
riesgos de ciberseguridad.

[op.mon.2] Sistema de métricas
[op.exp.9] Registro de la gestidn de incidentes

Art. 21 g) Las practicas basicas de ciber-higiene y
formacién en ciberseguridad.

[mp.pr.3] Concienciacién
[mp.per.4] Formacion

Art. 21 h) Las politicas y procedimientos relativos a
la utilizacién de criptografia y, en su caso, de
cifrado.

[op.exp.10] Proteccion de claves criptograficas
[mp.si.2] Criptografia
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Art. 21 i) La seguridad de los recursos humanos, las
politicas de control de acceso y la gestidn de activos;

[mp.per.1] Caracterizacion del puesto de trabajo
[mp.per.2] Deberes y obligaciones

[op.acc.1] Identificacidn

[op.acc.2] Requisitos de acceso

[op.acc.3] Segregacion de funciones y tareas

[op.acc.4] Proceso de gestion de derechos de acceso
[op.acc.5] Mecanismos de autenticacion (usuarios
externos)

[op.acc.6] Mecanismos de autenticacion (usuarios de la
organizacion)

[op.exp.1] Inventario de activos

Art. 21 j) El uso de soluciones de autenticacion
multifactorial o de autenticacidn continua,
comunicaciones de voz, video y texto seguras y
sistemas seguros de comunicaciones de emergencia
en la entidad, cuando proceda.

[op.acc.5] Mecanismos de autenticacién (usuarios
externos)

[op.acc.6] Mecanismos de autenticacion (usuarios de la
organizacion)

[mp.com.2] Proteccién de la confidencialidad

17. Asimismo, se considera relevante trazar la responsabilidad de los érganos de
direccion que determina el articulo 20 de la Directiva NIS2 con los articulos y

medidas de seguridad del ENS:

Disposiciones de la Directiva NIS2

Disposiciones del ENS relacionadas

Art. 20.1 Los Estados miembros velaran por que los
drganos de direccion de las entidades esenciales e
importantes aprueben las medidas para la gestion
de riesgos de ciberseguridad adoptadas por dichas
entidades para dar cumplimiento al articulo 21,
supervisen su puesta en practica y respondan por el
incumplimiento por parte de las entidades de dicho
articulo.

Art. 6. La seguridad como un proceso integral

Art. 11. Diferenciacion de responsabilidades

Art. 12. Politica de seguridad y requisitos minimos de
seguridad.

Art. 13. Organizacion e implantacion del proceso de
seguridad.

[org.1] Politica de seguridad

4. SOBRE ESTE PCE-NIS2

4.1 Alcance del Documento

18. Este documento sobre el PCE-NIS2:

e Describe los principales requisitos de la Directiva NIS2.

e Analiza los requisitos de la Directiva NIS2 en relacidon con los requisitos
vigentes en materia de ciberseguridad del ENS, con el fin de identificar las
medidas de seguridad necesarias del Anexo Il, asi como aquellas en las que
se requieren determinados refuerzos.

e Establece una metodologia para alinear otros marcos (‘frameworks’ en
inglés) de Seguridad con la Directiva NIS2;

e Tiene en cuenta los controles de la norma ISO/IEC 27001:2022 sobre
Sistemas de gestidn de la seguridad de la informacion.

19. En resumen, permite compatibilizar las disposiciones de la Directiva NIS2 con dos
(2) certificaciones distintas: la primera el ENS, al incardinarse el PCE-NIS2 en dicha
norma juridica de obligado cumplimiento; y la segunda la ISO 27001 en base al
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mapeo entre las medidas de seguridad del Anexo Il del ENS y los controles del

Anexo A de la ISO/IEC 27001:2022, y viceversa, disponible en la guia “CCN-STIC
825 ENS Certificaciones 27001” y su “CCN-STIC 825 Anexo independiente”.

4.2 Organismos de certificacidon del ENS

20. Las Certificaciones de Conformidad con el ENS las pueden expedir los siguientes

organismos de certificacion que se basaran entre otras, en la norma ISO/IEC
17065:2012:

e Una Entidad de Certificacién (EC) acreditada por la Entidad Nacional de
Acreditacién (ENAC).

e Un Organo de Auditoria Técnica (OAT) del Sector Publico, reconocido por el
Centro Criptoldgico Nacional (CCN).

e En determinados casos especificos, directamente el CCN.

4.3 Demostrar el cumplimiento de la Directiva NIS2

21.

22.

23.

24,

Con el fin de demostrar el cumplimiento de las medidas para la gestién de riesgos
de ciberseguridad y en ausencia de esquemas europeos de certificaciéon de la
ciberseguridad adecuados que se hayan adoptado de conformidad con el
Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, los Estados
miembros, consultando al Grupo de Cooperacién y al Grupo Europeo de
Certificacion de la Ciberseguridad, deben promover el uso de las normas
europeas e internacionales pertinentes por parte de las entidades esenciales e
importantes, o pueden exigir a las entidades que utilicen productos, servicios y
procesos de TIC certificados.

A los efectos de demostrar la conformidad con determinados requisitos del
articulo 21 sobre medidas para la gestién de riesgos de ciberseguridad de la
Directiva NIS2, es que se ha elaborado este Perfil de Cumplimiento Especifico
como unos requisitos minimos de Certificacién de la Conformidad comunes, que
tengan en cuenta el grado de criticidad de sus sectores y el tipo de servicio que
prestan, minimizando el impacto en las actividades de la entidad de que se trate.

Debe tenerse en consideracion que ante la disparidad de sectores que conforman
las entidades esenciales, asi como las importantes, una de las medidas de
seguridad es la [op.pl.1] Anadlisis de riesgos, que permite incorporar medidas de
seguridad adicionales de mitigacién de riesgos para aquellas organizaciones que
asi lo requieran.

La frecuencia de las Auditorias de Certificacion de la Conformidad con el ENS
(también en base a este PCE-NIS2) se realizara cada dos (2) afios, o siempre que
se hubieren producido modificaciones sustanciales en los sistemas de
informacién concernidos que induzcan a pensar en una alteracién del nivel de
riesgo aceptable, garantizandose la idoneidad y la actualizacién de las listas de
las entidades esenciales e importantes, asi como de las entidades que prestan
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servicios de registro de nombres de dominio, que se hayan certificado bajo este
PCE-NIS2 del ENS.

El CCN velard para que las funciones de supervision o auditoria en relacion con
las entidades esenciales e importantes se lleven a cabo por profesionales
cualificados, con las competencias necesarias para llevar a cabo dichas tareas de
acuerdo a los requisitos establecidos en la guia “CCN-CERT IC-01/19 criterios
generales de auditoria y certificacion” en que también se rigen los organismos
de certificacion del ENS de forma adicional a la norma ISO/IEC 17065:2012.

5. DISTINCION ENTRE ENTIDADES ESENCIALES E IMPORTANTES

5.1 Entidades esenciales

26.

a)

b)

d)

e)

f)

g)

Se consideran entidades esenciales segun el art. 3.1 de la Directiva NIS2:

entidades de alguno de los tipos mencionados en el anexo | que superen los
limites maximos previstos en el articulo 2, apartado 1, del anexo de la
Recomendacion 2003/361/CE para las medianas empresas;

prestadores cualificados de servicios de confianza y registros de nombres de
dominio _de primer nivel, asi como proveedores de servicios de DNS,
independientemente de su tamafio;

proveedores de redes publicas de comunicaciones electrénicas o de servicios de
comunicaciones electrdnicas disponibles para el publico que sean consideradas
medianas empresas con arreglo al articulo 2 del anexo de la Recomendacion
2003/361/CE;

entidades de la Administracién publica a que se refiere el articulo 2, apartado 2,
letra f) inciso i); [Entidad de la Administracion publica central, definida por un
Estado miembro de conformidad con el Derecho nacional].

cualquier otra entidad de uno de los tipos mencionados en los anexos | o Il que
un Estado miembro identifique como entidad esencial en virtud del articulo 2,
apartado 2, letras b) a e); [La entidad sea el Unico proveedor en un Estado
miembro de un servicio esencial para el mantenimiento de actividades sociales
o0 econdmicas criticas; una perturbacion del servicio prestado por la entidad
pudiera tener repercusiones significativas sobre la seguridad publica, el orden
publico o la salud publica; una perturbacidn del servicio prestado por la entidad
pudiera inducir riesgos sistémicos significativos, en particular para los sectores
en los que tal perturbacion podria tener repercusiones de caracter
transfronterizo; la entidad sea critica a la luz de su importancia especifica a nivel
nacional o regional para el sector o tipo de servicio en concreto o para otros
sectores interdependientes en el Estado miembro].

entidades identificadas como entidades criticas con arreglo a la Directiva (UE)
2022/2557 a que se refiere el articulo 2, apartado 3, letra f), de la presente
Directiva;

si asi lo dispone el Estado miembro, las entidades identificadas por dicho Estado
miembro antes del 16 de enero de 2023 como operadores de servicios esenciales
de conformidad con la Directiva (UE) 2016/1148 o el Derecho nacional.
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Entidades importantes

27.Se consideran entidades importantes las entidades de uno de los tipos

5.3

mencionados en los anexos | o Il de la Directiva NIS2 que no puedan considerarse
entidades esenciales.

Otras entidades comprendidas en el ambito de aplicacion

28. Los Estados miembros también deben disponer que, determinadas pequeias

empresas y microempresas tal como se definen en el articulo 2, apartados 2y 3
de la Recomendacién 2003/361/CE de la Comision, de 6 de mayo de 2003, sobre
la definicion de microempresas, pequefias y medianas empresas (DO L 124 de
20.5.2003, p. 36), que cumplan criterios especificos que pongan de manifiesto su
papel clave para la sociedad, la economia o para determinados sectores o tipos
de servicios, queden comprendidas en el ambito de aplicacidon de la presente
Directiva

6. DECLARACION DE APLICABILIDAD

6.1

29.

30.

31.

32.

33.

Consideraciones previas

Como es sabido, la declaracion de aplicabilidad comprende el conjunto de
medidas de seguridad que son de aplicacidén para el cumplimiento del ENS en un
sistema concreto. Tal conjunto de medidas dependera de la categoria del sistema
y de los niveles asociados a las dimensiones de seguridad.

En el Anexo Il del RD 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, se tiene en cuenta para cada medida de seguridad, no
Unicamente la aplicabilidad de requisitos base, sino la de posibles refuerzos
obligatorios.

Se ha determinado asi, para aquellas organizaciones en el ambito de la Directiva
NIS2, las medidas que son de aplicacién, y, en caso de aplicar, la exigencia de los
diferentes requisitos base y de los posibles refuerzos obligatorios, mediante una
tabla modulada mediante los comentarios del apartado 5 de este mismo
documento.

Debe tenerse en cuenta que existe una multiplicidad de tipos de organizaciones,
englobadas dentro de las entidades esenciales y las entidades importantes, segliin
dispone el articulo 3.1 de la directiva NIS2. En consecuencia, podria ser que una
de esas organizaciones, en base a sus especificidades (al riesgo), categorizara su
sistema de categoria ALTA, por lo que ajustara su Declaracién de Aplicabilidad a
requisitos mas exigentes del ENS que los determinados en este Perfil de
Cumplimiento Especifico.

En la tabla de criterios de aplicacidn se reproduce literalmente la exigencia de
requisitos base y refuerzos obligatorios del Anexo Il del ENS para cada una de las
categorias del sistema, adicionando a la derecha la columna ‘Aplicacion’ con los
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requisitos especificos para este perfil, junto a una columna ‘Ref’ con la referencia
al detalle de aplicacion para aquellas medidas con exigencias superiores a las
determinadas por la categoria del ENS que se considera.

6.2 Detalle de la Declaracion de Aplicabilidad

Dimensiones
CATM \ CATA

Afectadas

Medida Importantes Esenciales Aplicacion? Ref

Categoria aplica aplica aplica org.1 Sl S| BASICA
Categoria aplica aplica aplica org.2 Sl S| BASICA
Categoria aplica aplica aplica org.3 Sl S| BASICA
Categoria aplica aplica aplica org.4 Sl S| BASICA
Categoria aplica +R1 +R2 | oppl1 | S| MEDIA [ 71 |
Categoria aplica +R1 +R1+R2+R3 ‘ op.pl.2 Sl S| MEDIA
Categoria aplica aplica aplica op.pl.3 Sl S| BASICA
D aplica +R1 +R1 op.pl.4 Sl S| Bajo
Categoria n.a. aplica aplica op.pl.5 Sl S| MEDIA (+R1+R2)
TA aplica +R1 +R1 op.acc.1 Sl S| Medio
CITA aplica aplica op.acc.2 Sl S|
CITA n.a. aplica op.acc.3 Sl S|
CITA aplica aplica aplica op.acc.4 S| Bajo
CITA + [R1 oRFZZ] oR30| +[R20 2? oR4]+ | +[R20 Ez o R4] + op.acc.5 51 Medio
+[R1oR20R30
CITA o ORF;Z; °e +RioR20R30 Ral S| Medio
+R8 +R9 R4] + R5 + R8 + R9 +R5 + R6 + R7 +
R8 + R9
Categoria aplica aplica op.exp.1 S (+le:251i§+R4)
Categoria aplica aplica op.exp.2 y BASICA
Categoria aplica +R1 +R1+R2+R3 [JERE sl sl MEDIA
Categoria aplica +R1 VRSP op.cxp.4 sl S| BASICA (+R4) | 7.6 |
Categoria n.a. aplica +R1 | op.exp.5 sl sl MEDIA
Categoria aplica +R1+R2 +R1+R2+R3 + R4 I sl sl MEDIA
Categoria aplica +R1+R2 +R1+R2 +R3 \ op.exp.7 S| S m:
T aplica +R1+R2+R3+ R4 (RN R+2R+5R3 R4 ‘ op.exp.8 sl i Medio
Categoria aplica aplica aplica op.exp.9 Sl y BASICA
Categoria aplica +R1 +R1 op.exp.10 Sl SI BASICA
Categoria n.a. aplica aplica op.ext.1 Sl S| MEDIA
Categoria n.a. aplica op.ext.2 S| Sl MEDIA
Categoria n.a. n.a. aplica ‘ op.ext.3 Sl | (+R£_L;2A+R3)
Categoria n.a. aplica +R1 op.ext.4 ] S ALTA
Categoria aplica +R1 +R1+R2 ‘ op.nub.1 Sl S| ALTA
D n.a. aplica op.cont.1 Sl Sl Alto
D n.a. n.a. aplica ‘ op.cont.2 Sl S| Alto (+R1+R2)

1 En la columna “Aplicacién”, se reflejard la categoria (BASICA, MEDIA, ALTA) que corresponda en caso de que en esa medida se
vean afectadas las cinco (5) dimensiones de seguridad (Confidencialidad-C, Integridad-l, Autenticidad-A, Trazabilidad-T,
Disponibilidad-D). En caso, de que no se vean afectadas las cinco (5) dimensiones, se reflejara el nivel a aplicar (Bajo, Medio, Alto).
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Dimensiones

CATM

documento.

Detalles del criterio especifico de aplicacién de la medida en el apartado 7 de este

Se considera que la medida, salvo excepciones, no serd de aplicacion al PCE-NIS2.

Centro Criptolégico Nacional

Medida Importantes Esenciales Aplicacion? Ref
D n.a. n.a. aplica op.cont.3 Sl Sl Alto -
D n.a. n.a. aplica op.cont.4 Sl Sl Alto (+R1)
Categoria aplica +R1 NSRRI op.mon.1 sl sl
Categoria aplica +R1+R2 op.mon.2 ALTA
Categoria aplica +R1+R2 +R1+R2+R3 +R4 ‘ S| BASICA (+R2+R6)
+ R5 +R6
Categoria aplica aplica aplica mp.if.1 Sl S| MEDIA
Categoria aplica aplica aplica mp.if.2 Sl S| MEDIA
Categoria aplica aplica aplica mp.if.3 Sl S| MEDIA
D aplica +R1 +R1 mp.if.4 Sl S| Medio
D aplica aplica aplica mp.if.5 Sl S| Medio
D n.a. aplica aplica mp.if.6 Sl Sl Medio
Categoria aplica aplica aplica mp.if.7 Sl S| MEDIA
Categoria n.a. aplica aplica mp.per.1 S| MEDIA (R1)
Categoria aplica +R1 +R1 mp.per.2 S| SI
Categoria aplica aplica aplica mp.per.3 Sl S| BASICA
Categoria aplica aplica aplica mp.per.4 Sl S| BASICA
Categoria aplica +R1 +R1 mp.eq.1 Sl S| BASICA
A n.a. aplica +R1 mp.eq.2 Sl S| Medio
Categoria aplica aplica +R1+R2 mp.eq.3 Sl S| MEDIA (R1)
C aplica +R1 +R1 mp.eq.4 Sl S| Bajo
Categoria aplica aplica aplica mp.com.1 S| S| BASICA
C aplica +R1 +R1+R2+R3 ‘ mp.com.2 Sl S|
IA aplica +R1+R2 +R1+R2+R3+R4 ‘ mp.com.3 Sl S| Medio
Categoria n.a. +[R10R20R3] [RAGALERL M mp.com.4 sl sl MEDIA
C n.a. aplica mp.si.1 Sl Sl Medio
Cl n.a. aplica +R1+R2 ‘ mp.si.2 Sl S|
Categoria aplica aplica aplica mp.si.3 NO S| BASICA
Categoria aplica aplica aplica mp.si.4 NO S| BASICA
C aplica +R1 +R1 mp.si.5 Sl S| Bajo
Categoria n.a. +R1+R2+R3+R4 | +R1+R2+R3+R4 | mp.sw.1 Sl Sl MEDIA
Categoria aplica +R1 +R1 mp.sw.2 S| S| BASICA
Categoria aplica aplica aplica mp.info.1 S|
C n.a. aplica aplica mp.info.2 NO N/A -
IA aplica +R1+R2+R3 +R1+R2+R3+R4 ‘ mp.info.3 NO Alto
T n.a. n.a. aplica ‘ mp.info.4 NO Alto
C aplica aplica mp.info.5 Sl NO
D aplica +R1 +R1+R2 | mp.info.6 S| sI Alto
Categoria aplica aplica mp.s.1 Sl y BASICA
Categoria +[R1 0 R2] +[R1 0 R2] +R2 +R3 ‘ mp.s.2 Sl Sl MEDIA
Categoria aplica aplica +R1 \ mp.s.3 S| S MEDIA
D n.a. aplica +R1 ‘ mp.s.4 Sl
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36.
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Medidas que son de aplicacion

Aplican al presente PCE-NIS2 72 de las 73 medidas de seguridad definidas en el
Anexo Il del RD 311/2022.

Diecisiete (17) de dichas medidas de seguridad se adoptan de las requeridas para
sistemas de categoria ALTA, otras treinta (30) para sistemas de categoria MEDIA 'y
otras veinticinco (25) para sistemas de categoria BASICA.

Asimismo, algunas de dichas medidas de seguridad se han potenciado mediante
determinados refuerzos, en otros casos se ha especificado cuales de ellas no serian
de aplicacién segun se trate de entidades esenciales o importantes. También
existen consideraciones para diecisiete (17) medidas, las cuales se han marcado
con referencias de color azul al apartado 5 de este PCE-NIS2.

Se muestran a continuacidn aquellas medidas que no aplican de base en el PCE-
NIS2, aunque podrian incorporarse para mitigar aquellos riesgos evaluados como
inaceptables por una organizaciéon especifica tras realizar el correspondiente
analisis de riesgos:

Medidas de Proteccion:

[mp.info.2]  Calificacién de la Informacidn

7. CRITERIOS DE APLICACION DE MEDIDAS

7.1

38.

7.2

39.

40.

[op.pl.1] Analisis de Riesgos

En el caso de las entidades Importantes se realizard un analisis de riesgos para
categoria BASICA, mientras que las entidades esenciales requeriran el refuerzo R1
para categoria MEDIA consistente en un mayor nivel de formalismo en el andlisis.

[op.pl.5] Componentes certificados

Ademas de adoptar los requisitos base del ENS para categorias MEDIA o ALTA (son
equivalentes), centrados en el empleo de componentes certificados, se atendera
al refuerzo R1 que focaliza en evitar emanaciones comprometedoras, como son
las emisiones electromagnéticas no intencionadas, producidas por equipos
eléctricos y electrénicos que, detectadas y analizadas, puedan llevar a la obtencién
de informacién a un posible atacante por cauces no previstos.

Adicionalmente se atendera al refuerzo R2 consistente en identificar los médulos,
componentes software y librerias empleadas en las aplicaciones en produccion,
de modo que, ante una posible vulnerabilidad anunciada en alguno de ellos, se
conozca su afectacién a los sistemas de la organizacion. Dicha medida considera
tanto los desarrollos propios, como los externalizados.
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7.4

42.

7.5

43,

44,

45.

46.

47.

7.6

48.

49.
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[op.acc.5] Mecanismo de autenticacion (usuarios externos)

En el caso de las entidades Importantes no sera necesario aplicar el refuerzo R3
sobre certificados.

[op.acc.6] Mecanismo de autenticacion (usuarios de la organizacion)

En el caso de las entidades Importantes no sera necesario aplicar el refuerzo R3
sobre certificados.

[op.exp.1] Inventario de activos

Ademas de adoptar los requisitos base del ENS para categorias BASICA, MEDIA o
ALTA (puesto que son los mismos), consistentes en mantener el inventario de
activos actualizado y completo, indicando para cada activo a su responsable (quién
adopta decisiones relativas al mismo), se adoptara el refuerzo R1 consistente en
incorporar al inventario referencia al etiquetado del equipamiento y del cableado
vinculado.

Adicionalmente se atendera al refuerzo R2 sobre identificacion de activos
mediante soluciones de autodescubrimiento y visualizacién del estado de los
mismos.

Asimismo, se atendera al refuerzo R3 que consiste en categorizar los activos
criticos segun el contexto de la organizacién y los riesgos de seguridad, con la
ayuda de herramientas.

También el refuerzo R4, que ya se ha considerado en el refuerzo R2 de [op.pl.5]
consistente en identificar los mddulos, componentes software y librerias
empleadas en las aplicaciones en produccién, de modo que, ante una posible
vulnerabilidad anunciada en alguno de ellos, se conozca su afectaciéon a los
sistemas de la organizacién. Dicha medida considera tanto los desarrollos propios,
como los externalizados.

En el caso de las entidades importantes no serd necesario que apliquen los
refuerzos R1, R2 y R3.

[op.exp.4] Mantenimiento y actualizaciones de seguridad

Ademds del adoptar los requisitos base del ENS para categoria BASICA,
consistentes en atender a las especificaciones de los fabricantes en lo relativo al
mantenimiento de sistemas, disponiendo de un procedimiento al efecto para su
actualizacion y aplicacién de parches y determinando que el precitado
mantenimiento Unicamente sera realzado por personal debidamente autorizado,
se atendera al refuerzo R4 relativo a monitorizacién continua.

Dicho refuerzo R4 determina desplegar una estrategia de monitorizacién de
amenazas y vulnerabilidades, detallandose indicadores criticos de seguridad, la
politica de aplicacion de parches a los componentes software de las aplicaciones,
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asi como los criterios de revisién (regular o excepcional) de las amenazas sobre el
sistema.

[op.ext.3] Proteccion de la cadena de suministro

Ademas del adoptar los requisitos base del ENS para categoria ALTA, consistentes
enincorporar los proveedores relevantes al analisis de riesgos y al BIA, se atendera
al refuerzo R1 consistente en considerar los proveedores externos criticos en el
Plan de Continuidad y considerar en las pruebas del plan escenarios de
indisponibilidad de un proveedor.

Asimismo, de considerard el refuerzo R2 consistente en implementar un sistema
de proteccidn de los procesos y flujos de informacién en las relaciones en linea
(online) entre los distintos integrantes de la cadena de suministro.

También el refuerzo R3, que ya se ha considerado en el refuerzo R2 de [op.pl.5] y
en el refuerzo R4 de [op.exp.l], consistente en identificar los mddulos,
componentes software y librerias empleadas en las aplicaciones en produccidn,
de modo que, ante una posible vulnerabilidad anunciada en alguno de ellos, se
conozca su afectacién a los sistemas de la organizacion. Dicha medida considera
tanto los desarrollos propios, como los externalizados, siempre que se empleen
modulos, componentes y librerias de terceros.

[op.cont.2] Plan de continuidad

Ademas del adoptar los requisitos base del ENS para categoria ALTA, consistentes
en desarrollard un plan de continuidad que establezca las acciones a ejecutar en
caso de interrupciéon de los servicios prestados con los medios habituales y que
tenga en cuenta responsabilidades, coordinacién para la entrada en servicio de los
medios alternativos, la formacién de las personas respecto al plan y su integracién
armonica con otros planes de la organizacion, se considerard el refuerzo R1 que
establece la necesidad de planes de recuperacién especificos, o de contingencia,
para diferentes escenarios del plan de continuidad, en consonancia con el BIA.

Asimismo, se considerard el refuerzo R2, consistente en verificar la integridad del
sistema operativo, el firmware y los archivos de configuracién, tras una caida del
sistema y antes de reanudar el servicio.

[op.cont.4] Medios Alternativos

Ademas del adoptar los requisitos base del ENS para categoria ALTA, consistentes
en prever la disponibilidad de medios alternativos para poder seguir prestando
servicio cuando los medios habituales no estén disponibles en los ambitos:
servicios contratados a terceros, instalaciones alternativas, personal alternativo,
equipamiento informdatico alternativo y medios de comunicacion alternativos,
establecer un tiempo maximo de transicidon y asegurar las mismas garantias de
seguridad en los medios alternativos que en los principales, se atenderd al
refuerzo R1.
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Dicho refuerzo R1 consiste en automatizar la transicidon de los medios principales
a los medios alterativos, siempre que sea posible (sean tecnoldgicos).

7.10 [op.mon.3] Vigilancia

57.

58.

59.

Ademas del adoptar los requisitos base del ENS para categoria BASICA,
consistentes en disponer de un sistema automatico de recoleccidn de eventos de
seguridad, se atendera al refuerzo R2 consistente en disponer de soluciones de
vigilancia que permitan determinar la superficie de exposicion con relacién a
vulnerabilidades y deficiencias de configuraciéon, ya sean estas internas o
externalizadas en un SOC en modalidad de contratacién de servicios.

Asimismo, se considerard el refuerzo R6 consistente en que, periédicamente, o
tras incidentes que hayan desvelado vulnerabilidades del sistema no tratadas, se
realizaran verificaciones de configuracién, andlisis de vulnerabilidades y pruebas
o test de penetracién.

En el caso de las entidades Importantes no serd necesario aplicar el refuerzo R6
sobre inspecciones de Seguridad.

7.11 [mp.per.1] Caracterizacion del puesto de trabajo

60.

61.

62.

Ademas del adoptar los requisitos base del ENS para categorias MEDIA y ALTA (son
equivalentes), consistentes en determinar las responsabilidades en materia de
seguridad y definir los requisitos en materia de confidencialidad de las personas
gue vayan a ocupar el puesto, se atenderd el refuerzo R1.

Dicho refuerzo R1 consistird en que los administradores de seguridad/sistema
dispongan de la Habilitacion Personal de Seguridad (HPS), necesaria en base al
riesgo, o como requisito de seguridad para un sistema especifico, siendo otorgada
por la autoridad competente.

En el caso de las entidades importantes no sera exigible que se realice el proceso
de investigacion de antecedentes.

7.12 [mp.eq.3] Proteccion de dispositivos portatiles

63.

64.

Ademads del adoptar los requisitos base del ENS para categoria MEDIA,
consistentes en inventariar los dispositivos portatiles incluyendo la identificacién
de la persona responsable de cada uno de ellos, se realizara un control regular de
dichos equipos, se dotara de un procedimiento operativo para informar al equipo
de gestion de incidentes de su posible pérdida o sustraccién, se controlard los
servicios accesibles cuando el portatil se conecte remotamente y se evitara que el
equipo contenga claves de acceso remoto a la organizacién, se atenderd al
refuerzo R1.

Dicho refuerzo R1 consistira en proteger el dispositivo portatil mediante cifrado
del disco duro cuando el nivel de confidencialidad de la informacién almacenada
en el mismo sea de nivel MEDIO o ALTO.
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7.13 [mp.com.2] Proteccion de la confidencialidad

65.

66.

67.

Ademas del adoptar los requisitos base del ENS para categoria ALTA, consistentes
en emplear redes privadas virtuales (VPN) para que la comunicacion discurra
cifrada por redes externas al propio dominio de seguridad, se atendera al refuerzo
R4 consistente en el empleo de cifradores.

Asimismo, se considerara el refuerzo R5 consistente en cifrar toda la informacion
transmitida por cualquier otro medio, ademas de las VPN.

Adicionalmente, se garantizardn comunicaciones de voz, video y texto seguras, asi
como sistemas seguros de comunicaciones de emergencia en la entidad, cuando
proceda.

7.14 [mp.info.1] Datos personales

68.

Esta medida siempre serd exigible, pero especialmente a los proveedores de
servicios de DNS como evidencian informes de alguna Autoridad de Control. En
relacioén a los servicios prestados por las entidades a interesados que residan en la
UE siempre deben tenerse en consideracion las disposiciones del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (RGPD) y
demds normativa aplicable de proteccidn de datos. Especial atencidn al art. 3 del
RD 311/2022, de 3 de mayo, por el que se regula el ENS.

7.15 [mp.info.3] Firma electrdnica

69.

Sera exigible especialmente a los Prestadores de servicios de confianza (PSC/TSP).

7.16 [mp.info.4] Sellos de tiempo

70.

Sera exigible especialmente a los Prestadores de servicios de confianza (PSC/TSP).

7.17 [mp.s.4] Proteccion frente a la denegacion de servicio

71.

Se aplicard para los Proveedores de Servicio de DNS el refuerzo R2 Ataques
propios.
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ANEXO I. MAPEO ENTRE LA DIRECTIVA NIS2 Y EL ENS

Nota: Se dispone de la guia “CCN-STIC 825 ENS - CERTIFICACIONES 27001”, asi como de su anexo “CCN-STIC 825 ENS - Anexo Independiente - Mapeo

RD 311/2022 (ENS)- ISO 27001:2022”, las cuales permiten mapear a su vez la siguiente tabla entre NIS2 y ENS con el estdndar internacional ISO/IEC

27001:2022.

Requisito o planteamiento de la Directiva NIS2

y su transposicion en Espaiia

Articulos del ENS (RD 311/222)
y medidas relacionadas de su Anexo Il

DIRECTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE) n.o 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SRI 2).

Articulo 20 NIS2 sobre Gobernanza

Art. 20.1 NIS2. Los Estados miembros velaran por que los 6rganos
de direccion de las entidades esenciales e importantes aprueben
las medidas para la gestidn de riesgos de ciberseguridad adoptadas
por dichas entidades para dar cumplimiento al articulo 21,
supervisen su puesta en préactica y respondan por el
incumplimiento por parte de las entidades de dicho articulo.

El Articulo 13. Organizacion e implantacién del proceso de seguridad, sefiala:

a) Elresponsable de la informacidn determinard los requisitos de la informacién tratada

b)  Elresponsable del servicio determinara los requisitos de los servicios prestados.

c) Elresponsable de la seguridad determinara las decisiones para satisfacer los requisitos de seguridad de la informacion y de los
servicios, supervisara la implantacidn de las medidas necesarias para garantizar que se satisfacen los requisitos y reportara sobre
estas cuestiones.

d) Elresponsable del sistema, por si o a través de recursos propios o contratados, se encargara de desarrollar la forma concreta de
implementar la seguridad en el sistema y de la supervision de la operacion diaria del mismo, pudiendo delegar en administradores
u operadores bajo su responsabilidad.

Todos estos roles conforman el Comité de Seguridad de la Informacién, comité idéneo para aprobar las medidas para mitigar los riesgos

evaluados como inaceptables en la gestidn de riesgos de ciberseguridad de la organizacion.

Asimismo, existe vinculacién con:

Articulo 6. La seguridad como un proceso integral.

Articulo 11. Diferenciacion de responsabilidades.

Articulo 12. Politica de seguridad y requisitos minimos de seguridad.

[org.1] Politica de seguridad.

Art. 20.1 NIS2. Los Estados miembros garantizaran que los
miembros de los drganos de direccion de las entidades esenciales
e importantes deban asistir a formaciones y alentaran a estas
entidades para que ofrezcan formaciones similares a sus
empleados periddicamente al objeto de adquirir conocimientos y
destrezas suficientes que les permitan detectar riesgos y evaluar
las practicas de gestion de riesgos de ciberseguridad y su
repercusion en los servicios proporcionados por la entidad.

[mp.per.4.1] Formacion. Se formard regularmente al personal en aquellas materias relativas a seguridad de la informacién que requiera

el desempefio de sus funciones, en particular en lo relativo a:

a) Configuracion de sistemas.

b)  Deteccidn y reaccién ante incidentes.

c) Gestidon de la informacion en cualquier soporte en el que se encuentre. Se cubriran al menos las siguientes actividades:
almacenamiento, transferencia, copias, distribucién y destruccion.

Ademas, se evaluara la eficacia de las acciones formativas llevadas a cabo.

[mp.per.3] Concienciacion. Se realizaran las acciones necesarias para concienciar regularmente al personal acerca de su papel y

responsabilidad para que la seguridad del sistema alcance los niveles exigidos. En particular, se recordara periddicamente:

[mp.per.3.1] La normativa de seguridad relativa al buen uso de los equipos o sistemas y las técnicas de ingenieria social mas habituales.
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[mp.per.3.2] La identificacidn de incidentes, actividades o comportamientos sospechosos que deban ser reportados para su tratamiento
por personal especializado.
[mp.per.3.3] El procedimiento para informar sobre incidentes de seguridad, sean reales o falsas alarmas.

Articulo 21 NIS2 sobre Medidas para la gestion de riesgos de ciberseguridad

Articulo 21.1 NIS2. Los Estados miembros velardn por que las
entidades esenciales e importantes tomen las medidas técnicas,
operativas y de organizacién adecuadas y proporcionadas para
gestionar los riesgos que se planteen para la seguridad de los
sistemas de redes y de informacién que utilizan dichas entidades
en sus operaciones o en la prestacion de sus servicios y prevenir o
minimizar las repercusiones de los incidentes en los destinatarios
de sus servicios y en otros servicios.

Teniendo en cuenta la situacidn y, en su caso, las normas europeas
e internacionales pertinentes, asi como el coste de su aplicacion,
las medidas a que se refiere el parrafo primero garantizaran un
nivel de seguridad de los sistemas de redes y de informacion
adecuado en relacién con los riesgos planteados. Al evaluar la
proporcionalidad de dichas medidas, se tendra debidamente en
cuenta el grado de exposicion de la entidad a los riesgos, el tamafio
de la entidad y la probabilidad de que se produzcan incidentesy su
gravedad, incluidas sus repercusiones sociales y econdmicas.

Articulo 2. Ambito de aplicacién del ENS.

1. El presente real decreto es de aplicacion a todo el sector publico, en los términos en que este se define por el articulo 2 de la Ley
40/2015, de 1 de octubre, y de acuerdo con lo previsto en el articulo 156.2 de la misma.

2. Asimismo, sin perjuicio de la aplicacion de la Ley 9/1968, de 5 de abril, de Secretos Oficiales y otra normativa especial, este real
decreto serd de aplicacién a los sistemas que tratan informacién clasificada, pudiendo resultar necesario adoptar medidas
complementarias de seguridad, especificas para dichos sistemas, derivadas de los compromisos internacionales contraidos por Espafia
o de su pertenencia a organismos o foros internacionales.

3. Este real decreto también se aplica a los sistemas de informacién de las entidades del sector privado, incluida la obligacién de contar
con la politica de seguridad a que se refiere el articulo 12, cuando, de acuerdo con la normativa aplicable y en virtud de una relacién
contractual, presten servicios o provean soluciones a las entidades del sector publico para el ejercicio por estas de sus competencias y
potestades administrativas.

Articulo 21.2 NIS2. Las medidas a que se hace referencia en el
apartado 1 se fundamentaran en un enfoque basado en todos los
peligros que tenga por objeto proteger los sistemas de redes y de
informacion y el entorno fisico de dichos sistemas frente a
incidentes, e incluirdn al menos los siguientes elementos:

Las medidas se concretan en los apartados que siguen...

Articulo 21.2 a) Las politicas de seguridad de los sistemas de
informacion y analisis de riesgos.

Considerando 79 Las medidas para la gestion de riesgos de
ciberseguridad también deben abordar la seguridad fisica y del
entorno de los sistemas de redes y de informacion, mediante la
introduccidn de medidas para proteger dichos sistemas de redes y
de informacion frente a fallos del sistema, errores humanos, actos
malintencionados o fendmenos naturales, de conformidad con las
normas europeas o internacionales

Politicas de seguridad (PSI y normativa interna) en el ENS

[org.1] Politica de Seguridad:

La politica de seguridad, que se aprobara de conformidad con lo dispuesto en el articulo 12 de este real decreto, se plasmara en un
documento en el que, de forma clara, se precise, al menos, lo siguiente:

[org.1.1] Los objetivos o misidn de la organizacién.

[org.1.2] El marco legal y regulatorio en el que se desarrollaran las actividades.

[org.1.3] Los roles o funciones de seguridad, definiendo para cada uno los deberes y responsabilidades del cargo, asi como el
procedimiento para su designacidn y renovacion.

[org.1.4] La estructura del comité o los comités para la gestidn y coordinacion de la seguridad, detallando su ambito de responsabilidad,
las personas integrantes y la relacién con otros elementos de la organizacién.

[org.1.5] Las directrices para la estructuracién de la documentacion de seguridad del sistema, su gestion y acceso.

[org.2] Normativa de seguridad:

Se dispondra de una serie de documentos que describan:
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[org.2.1] El uso correcto de equipos, servicios e instalaciones, asi como lo que se considerara uso indebido.
[org.2.2] La responsabilidad del personal con respecto al cumplimiento o violaciéon de la normativa: derechos, deberes y medidas
disciplinarias de acuerdo con la legislacion vigente.
[org.2.r1.1] Refuerzo opcional R1-Documentos especificos. Se dispondra de una documentacion de seguridad, desarrollada segun lo
reflejado en las guias CCN-STIC que resulten de aplicacion.

[op.pl.1] Andlisis de riesgos.
Refuerzo R1-Andlisis de riesgos semiformal

Arquitectura de seguridad

Refuerzo R1 - Sistema de gestion

[op.pl.2.r1.1] Sistema de gestion, relativo a la planificacion, organizacion y control de los recursos relativos a la seguridad de la
informacion.

Proteccion de las instalaciones e infraestructuras [mp.if]
[mp.if.1] Areas separadas y con control de acceso
[mp.if.2] Identificacion de las personas

[mp.if.3] Acondicionamiento de los locales

[mp.if.4] Energia eléctrica

[mp.if.5] Proteccion frente a incendios

[mp.if.6] Proteccion frente a inundaciones

[mp.if.7] Registro de entrada y salida de equipamiento

Articulo 21.2 b) La gestidn de incidentes.

[op.exp.7.1] Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad del
sistema, que incluya el informe de eventos de seguridad y debilidades, detallando los criterios de clasificacidn y el escalado de la
notificacion.

[op.exp.7.2] La gestion de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el Reglamento General de
Proteccién de Datos; la Ley Organica 3/2018, de 5 de diciembre, en especial su disposicion adicional primera, asi como el resto de
normativa de aplicacidn, sin perjuicio de los requisitos establecidos en este real decreto.

Refuerzo R1-Notificacion.

[op.exp.7.r1.1] Se dispondra de soluciones de ventanilla tnica para la notificacién de incidentes al CCN-CERT, que permita la distribucion
de notificaciones a las diferentes entidades de manera federada, utilizando para ello dependencias administrativas jerarquicas.
Refuerzo R2 —Deteccién y Respuesta.

El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad del sistema ([op.exp.7.1]) deberd
incluir:

[op.exp.7.r2.1] Implantacién de medidas urgentes, incluyendo la detencién de servicios, el aislamiento del sistema afectado, la recogida
de evidencias y proteccion de los registros, segiin convenga al caso.

[op.exp.7.r2.2] Asignacion de recursos para investigar las causas, analizar las consecuencias y resolver el incidente.

[op.exp.7.r2.3] Informar del incidente a los responsables de la informacion y servicios afectados y de las actuaciones llevadas a cabo
para su resolucién.

[op.exp.7.r2.4] Medidas para:
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a)  Prevenir que se repita el incidente.
b)  Incluir en los procedimientos de usuario la identificacién y forma de tratar el incidente.
c)  Actualizar, extender, mejorar u optimizar los procedimientos de resolucién de incidentes.
Refuerzo R3-Reconfiguracion dinamica.
La reconfiguracién dindmica del sistema persigue detener, desviar o limitar ataques, acotando los dafios.
[op.exp.7.r3.1] La reconfiguracidn dinamica incluye, por ejemplo, cambios en las reglas de los enrutadores (routers), listas de control
de acceso, parametros del sistema de deteccion / prevencidn de intrusiones y reglas en los cortafuegos y puertas de enlace, aislamiento
de elementos criticos y aislamiento de las copias de seguridad.
[op.exp.7.r3.2] El organismo adaptard los procedimientos de reconfiguracion dinamica reaccionando a los anuncios recibidos del CCN-
CERT relativos a ciberamenazas sofisticadas y campaiias de ataques.

[op.exp.9] Registro de la gestion de incidentes

[op.mon.1] Deteccion de intrusion
[op.mon3] Vigilancia

Asimismo, se encuentra vinculacién con:

Articulo 24. Registro de actividad y deteccion de cédigo daiiino

Articulo 25. Incidentes de seguridad

Articulo 33. Capacidad de respuesta a incidentes de seguridad

Articulo 34. Prestacidn de servicios de respuesta a incidentes de seguridad de entidades del sector publico

Articulo 21.2 c) La continuidad de las actividades, como la gestion
de copias de seguridad y la recuperacién en caso de catéstrofe, y
la gestion de crisis.

Continuidad de los servicios:

[op.cont.1.1] Se realizard un andlisis de impacto que permita determinar los requisitos de disponibilidad de cada servicio (impacto de
una interrupcién durante un periodo de tiempo determinado), asi como los elementos que son criticos para la prestaciéon de cada
servicio.

Se desarrollara un plan de continuidad que establezca las acciones a ejecutar en caso de interrupcién de los servicios prestados con los
medios habituales. Dicho plan contemplara los siguientes aspectos:

[op.cont.2.1] Se identificaran funciones, responsabilidades y actividades a realizar.

[op.cont.2.2] Existird una prevision para coordinar la entrada en servicio de los medios alternativos de forma que se garantice poder
seguir prestando los servicios esenciales de la organizacion.

[op.cont.2.3] Todos los medios alternativos estaran planificados y materializados en acuerdos o contratos con los proveedores
correspondientes.

[op.cont.2.4] Las personas afectadas por el plan recibirdn formacién especifica relativa a su papel en dicho plan.

[op.cont.2.5] El plan de continuidad sera parte integral y armédnica de los planes de continuidad de la organizacion en otras materias
ajenas a la seguridad.

Refuerzo R1-Plan de emergencia y contingencia.

[op.cont.2.r1.1] Cuando se determine la necesidad de continuidad de los sistemas, debera existir un plan de emergencia y contingencia
en consonancia. En funcién del andlisis de Impacto, se determinardn los aspectos a cubrir.

Refuerzo R2-Comprobacién de integridad.

[op.cont.2.r2.1] Ante una caida o discontinuidad del sistema, se deberd comprobar la integridad del sistema operativo, del firmware y
de los ficheros de configuracion.
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[op.cont.3.1] Se realizaran pruebas periddicas para localizar y, en su caso, corregir los errores o deficiencias que puedan existir en el
plan de continuidad.
[op.cont.4.1] Estara prevista la disponibilidad de medios alternativos para poder seguir prestando servicio cuando los medios habituales
no estén disponibles. En concreto, se cubriran los siguientes elementos del sistema:
a)  Servicios contratados a terceros.
b) Instalaciones alternativas.
c)  Personal alternativo.
d)  Equipamiento informatico alternativo.
e)  Medios de comunicacidn alternativos.
[op.cont.4.2] Se establecera un tiempo maximo para que los medios alternativos entren en funcionamiento.
[op.cont.4.3] Los medios alternativos estardn sometidos a las mismas garantias de seguridad que los originales.
Refuerzo R1-Automatizacion de la transicion a medios alternativos.
[op.cont.4.r1.1] El sistema dispondra de elementos hardware o software que permitan la transferencia de los servicios
automaticamente a los medios alternativos.
Dimensionamiento / Gestién de la Capacidad:
Con cardcter previo a la puesta en explotacion, se realizara un estudio que cubrird los siguientes aspectos:
[op.pl.4.1] Necesidades de procesamiento.
[op.pl.4.2] Necesidades de almacenamiento de informacion: durante su procesamiento y durante el periodo que deba retenerse.
[op.pl.4.3] Necesidades de comunicacion.
[op.pl.4.4] Necesidades de personal: cantidad y cualificacidén profesional.
[op.pl.4.5] Necesidades de instalaciones y medios auxiliares.
Copias de seguridad:
[mp.info.6.1] Se realizaran copias de seguridad que permitan recuperar datos perdidos, accidental o intencionadamente. La
periodicidad y los plazos de retencidn de estas copias de seguridad se determinaran en la normativa interna de la organizacion relativa
a copias de seguridad.
[mp.info.6.2] Los procedimientos de respaldo establecidos indicaran:
a) Frecuencia de las copias.
b) Requisitos de almacenamiento en el propio lugar.
c) Requisitos de almacenamiento en otros lugares.
d) Controles para el acceso autorizado a las copias de respaldo.
Refuerzo R1-Pruebas de recuperacion.
[mp.info.6.r1.1] Los procedimientos de copia de seguridad y restauracion deben probarse regularmente. Su frecuencia dependera de
la criticidad de los datos y del impacto que cause la falta de disponibilidad.
Refuerzo R2-Proteccidn de las copias de seguridad.
mp.info.6.r2.1] Al menos, una de las copias de seguridad se almacenard de forma separada en lugar diferente, de tal manera que un
incidente no pueda afectar tanto al repositorio original como a la copia simultdneamente.

Articulo 21.2 d) La seguridad de la cadena de suministro, incluidos
los aspectos de seguridad relativos a las relaciones entre cada
entidad y sus proveedores o prestadores de servicios directos.

Servicios externos (cadena de suministro):

[op.ext.1.1] Con anterioridad a la efectiva utilizacion de los recursos externos se establecerd contractualmente un Acuerdo de Nivel de
Servicio, que incluird las caracteristicas del servicio prestado, lo que debe entenderse como «servicio minimo admisible», asi como, la
responsabilidad del prestador y las consecuencias de eventuales incumplimientos.
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[op.ext.2.1] Un sistema rutinario para medir el cumplimiento de las obligaciones de servicio, incluyendo el procedimiento para
neutralizar cualquier desviacidn fuera del margen de tolerancia acordado ([op.ext.1]).
[op.ext.2.2] El mecanismo y los procedimientos de coordinacidn para llevar a cabo las tareas de mantenimiento de los sistemas
comprendidos en el acuerdo, que contemplaran los supuestos de incidentes y desastres.
[op.ext.3.1] Se analizara el impacto que puede tener sobre el sistema un incidente accidental o deliberado que tenga su origen en la
cadena de suministro.
[op.ext.3.2] Se estimara el riesgo sobre el sistema por causa del impacto estimado en el punto anterior.
[op.ext.3.3] Se tomaran medidas de contencion de los impactos estimados en los puntos anteriores.
[op.ext.3.r1.1] Refuerzo R1-Plan de contingencia. El plan de continuidad de la organizacién debera tener en cuenta la dependencia de
proveedores externos criticos.
[op.ext.3.r1.2] Refuerzo R1-Plan de contingencia. Se deberan realizar pruebas o ejercicios de continuidad, incluyendo escenarios en
los que falla un proveedor.
[op.ext.3.r2.1] Refuerzo R2-Sistema de gestion de la seguridad. Se implementara un sistema de proteccion de los procesos y flujos de
informacion en las relaciones en linea (online) entre los distintos integrantes de la cadena de suministro.
[op.ext.3.r3.1] Refuerzo R3-Lista de componentes software. Se mantendra actualizado un registro formal que contenga los detalles y
las relaciones de la cadena de suministro de los diversos componentes utilizados en la construccidon de programas informaticos, acorde
a lo especificado en [mp.sw.1.r5]. Esta lista serd proporcionada por el proveedor de la aplicacion, libreria o producto suministrado.
[op.ext.4.1] Todos los intercambios de informacidn y prestacidn de servicios con otros sistemas deberan ser objeto de una autorizacién
previa. Todo flujo de informacidn estara prohibido salvo autorizacion expresa.
[op.ext.4.2] Para cada interconexion se documentara explicitamente: las caracteristicas de la interfaz, los requisitos de seguridad y
proteccidn de datos y la naturaleza de la informacién intercambiada.
Refuerzo R1-Coordinacién de actividades.
[op.ext.4.r1.1] Cuando se interconecten sistemas en los que la identificacion, autenticacidn y autorizacion tengan lugar en diferentes
dominios de seguridad, bajo distintas responsabilidades, las medidas de seguridad locales se acompafaran de los correspondientes
mecanismos y procedimientos de coordinacion para la atribucidn y ejercicio efectivos de las responsabilidades de cada sistema.

Proteccion de servicios en la Nube (Quién utilice dichos servicios):

[op.nub.1.1] Los sistemas que suministran un servicio en la nube a organismos del sector publico deberan cumplir con el conjunto de
medidas de seguridad en funcion del modelo de servicio en la nube que presten: Software como Servicio (Software as a Service, SaaS),
Plataforma como Servicio (Platform as a Service, PaaS) e Infraestructura como Servicio (Infrastructure as a Service, laaS) definidas en
las guias CCN-STIC que sean de aplicacion.

[op.nub.1.2] Cuando se utilicen servicios en la nube suministrados por terceros, los sistemas de informacion que los soportan deberan
ser conformes con el ENS o cumplir con las medidas desarrolladas en una guia CCN-STIC que incluird, entre otros, requisitos relativos a:
a) Auditoria de pruebas de penetracion (pentesting).

b)  Transparencia.

c) Cifradoy gestion de claves.

d)  Jurisdiccion de los datos.

Refuerzo R1- Servicios certificados.

[op.nub.1.r1.1] Cuando se utilicen servicios en la nube suministrados por terceros, estos deberdn estar certificados bajo una
metodologia de certificacién reconocida por el Organismo de Certificacion del Esquema Nacional de Evaluacién y Certificacion de
Seguridad de las Tecnologias de la Informacién.
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[op.nub.1.r1.2] Si el servicio en la nube es un servicio de seguridad debera cumplir con los requisitos establecidos en [op.pl.5].
Refuerzo R2-Guias de Configuracion de Seguridad Especificas.

[op.nub.1.r2.1] La configuracién de seguridad de los sistemas que proporcionan estos servicios deberd realizarse segin la
correspondiente guia CCN-STIC de Configuracion de Seguridad Especifica, orientadas tanto al usuario como al proveedor.

Articulo 21.2 e) La seguridad en la adquisicion, el desarrollo y el
mantenimiento de sistemas de redes y de informacién, incluida la
gestion y divulgacion de las vulnerabilidades.

Adquisicion de nuevos componentes:

Se establecera un proceso formal para planificar la adquisicion de nuevos componentes del sistema, proceso que:
[op.pl.3.1] Atenderd a las conclusiones del andlisis de riesgos ([op.pl.1]).

[op.pl.3.2] Sera acorde a la arquitectura de seguridad escogida ([op.pl.2]).

[op.pl.3.3] Contemplara las necesidades técnicas, de formacion y de financiacion, de forma conjunta.

Componentes certificados:

[op.pl.5.1]. Se utilizara el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacién y Comunicacion (CPSTIC)
del CCN, para seleccionar los productos o servicios suministrados por un tercero que formen parte de la arquitectura de seguridad del
sistema y aquellos que se referencien expresamente en las medidas de este real decreto.

En caso de que no existan productos o servicios en el CPSTIC que implementen las funcionalidades requeridas, se utilizaran productos
certificados de acuerdo a lo descrito en el articulo 19.

Una Instruccidn Técnica de Seguridad detallard los criterios relativos a la adquisicién de productos de seguridad.

[op.pl.5.2] Si el sistema suministra un servicio de seguridad a un tercero bajo el alcance del ENS, el producto o productos que en los
que se sustente dicho servicio debe superar un proceso de cualificacidn y ser incluido en el CPSTIC, o aportar una certificacion que
cumpla con los requisitos funcionales de seguridad y de aseguramiento de acuerdo a lo establecido en el articulo 19.

Refuerzo opcional R1-Proteccion de emisiones electromagnéticas.

[op.pl.5.r1.1] La informacion debera ser protegida frente a las amenazas TEMPEST de acuerdo con la normativa en vigor.

Refuerzo opcional R2 - Lista de componentes software.

[op.pl.5.r2.1] Cada producto y servicio incluird en su descripcion una lista de componentes software, acorde a lo especificado en
[mp.sw.1.r5].

Mantenimiento y actualizaciones de seguridad:

Para mantener el equipamiento fisico y l6gico que constituye el sistema, se aplicard lo siguiente:

[op.exp.4.1] Se atendera a las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento de los sistemas, lo que

incluird un seguimiento continuo de los anuncios de defectos.

[op.exp.4.2] Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las actualizaciones de seguridad,

parches, mejoras y nuevas versiones. La priorizacion tendra en cuenta la variacion del riesgo en funcion de la implantacién o no de la

actualizacién.

[op.exp.4.3] El mantenimiento solo podra realizarse por personal debidamente autorizado.

Refuerzo R4 - Monitorizacién continua.

[op.exp.4.r4.1] Se desplegara a nivel de sistema una estrategia de monitorizacién continua de amenazas y vulnerabilidades. Esta

estrategia detallara:

1.  Losindicadores criticos de seguridad a emplear.

2. La politica de aplicacion de parches de seguridad de los componentes software relacionados en las listas de [op.exp.1.r4],
[op.ext.3.r3] y [mp.sw.1.r5]).

3.  Los criterios de revision regular y excepcional de las amenazas sobre el sistema.
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Asimismo, existe vinculacion con:

[op.exp.2] Configuracion de seguridad

[op.exp.3] Gestion de la configuracidn de seguridad
[op.exp.5] Gestion de cambios

[op.exp.6] Proteccion frente a cédigo dafiino.

[mp.sw.1]Desarrollo de aplicaciones

[mp.sw.1.1] El desarrollo de aplicaciones se realizara sobre un sistema diferente y separado del de produccién, no debiendo existir
herramientas o datos de desarrollo en el entorno de produccién, ni datos de produccidn en el de desarrollo.

Refuerzo R1-Minimo privilegio.

[mp.sw.1.r1.1] Las aplicaciones se desarrollaran respetando el principio de minimo privilegio, accediendo Unicamente a los recursos
imprescindibles para su funcién, y con los privilegios que sean indispensables.

Refuerzo R2-Metodologia de desarrollo seguro.
[mp.sw.1.r2.1] Se aplicard una metodologia de desarrollo seguro reconocida que:
a) Tendra en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.
b) Incluird normas de programacion segura, especialmente: control de asignacion y liberacion de memoria, desbordamiento
de memoria (overflow).
c)  Tratara especificamente los datos usados en pruebas.
d) Permitira la inspeccién del codigo fuente.

Refuerzo R3-Seguridad desde el disefio.

[mp.sw.1.r3.1] Los siguientes elementos seran parte integral del disefio del sistema:
a) Los mecanismos de identificacion y autenticacién
b)  Los mecanismos de proteccidn de la informacién tratada.
c) Lageneraciony tratamiento de pistas de auditoria.

Refuerzo R4-Datos de pruebas.
[mp.sw.1.r4.1] Preferiblemente, las pruebas previas a la implantacion o modificacion de los sistemas de informacion no se realizaran
con datos reales. En caso de que fuese necesario recurrir a datos reales se garantizara el nivel de seguridad correspondiente.

[mp.sw.2] Aceptacion y puesta en servicio
Antes de pasar a produccidn se comprobard el correcto funcionamiento de la aplicacion.

[mp.sw.2.1] Se comprobara que:

a)  Secumplen los criterios de aceptacion en materia de seguridad.
b)  No se deteriora la seguridad de otros componentes del servicio.
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Refuerzo R1- Pruebas.
[mp.sw.2.r1.1] Las pruebas se realizaran en un entorno aislado (preproduccién).

Refuerzo R2-Inspeccidn de cédigo fuente.
[mp.sw.2.r2.1] Se realizard una auditoria de cédigo fuente.

Articulo 21.2 f) Las politicas y los procedimientos para evaluar la
eficacia de las medidas para la gestion de riesgos de
ciberseguridad.

Articulo 31. Auditoria de la seguridad.

1. Los sistemas de informacidon comprendidos en el dmbito de aplicacion de este real decreto serdn objeto de una auditoria regular
ordinaria, al menos cada dos afios, que verifique el cumplimiento de los requerimientos del ENS.

Con caracter extraordinario, deberd realizarse dicha auditoria siempre que se produzcan modificaciones sustanciales en los sistemas de
informacion, que puedan repercutir en las medidas de seguridad requeridas. La realizacién de la auditoria extraordinaria determinara
la fecha de cdmputo para el calculo de los dos afios, establecidos para la realizacion de la siguiente auditoria regular ordinaria, indicados
en el parrafo anterior.

Disposicion adicional segunda. Desarrollo del Esquema Nacional de Seguridad. Para el mejor cumplimiento de lo establecido en este
real decreto, el CCN, en el ejercicio de sus competencias, elaborard y difundird las correspondientes guias de seguridad de las
tecnologias de la informacion y la comunicacién (guias CCN-STIC), particularmente de la serie 800, que se incorporaran al conjunto
documental utilizado para la realizacién de las auditorias de seguridad.

Anexo lll. Auditoria de la seguridad

1. Objeto de la auditoria

1.1 La seguridad de los sistemas de informacion de una organizacidn sera auditada en los siguientes términos, al objeto de constatar:

a) Que la politica de seguridad define los roles y funciones de los responsables del sistema, la informacion, los servicios y la seguridad
del sistema de informacién.

b)  Que existen procedimientos para resolucion de conflictos entre dichos responsables.

c)  Que se han designado personas para dichos roles a la luz del principio de «diferenciacién de responsabilidades».

d) Que se ha realizado un analisis de riesgos, con revisioén y aprobacién anual.

e) Que se cumplen las recomendaciones de proteccidén descritas en el anexo Il, sobre Medidas de Seguridad, en funcion de las
condiciones de aplicacién en cada caso.

f) ) Que existe un sistema de gestién de la seguridad de la informacién, documentado y con un proceso regular de aprobacion por
la direccion, tomando como base la Declaracion de Aplicabilidad regulada en el articulo 28 de este real decreto.

[org.3] Procedimientos de seguridad
Se dispondra de una serie de documentos que detallen de forma clara y precisa como operar los elementos del sistema de informacion:
a) [org.3.1] Cémo llevar a cabo las tareas habituales.
b)  [org.3.2] Quién debe hacer cada tarea.
c) [org.3.3] Cémo identificar y reportar comportamientos andémalos.
d) [org.3.4.] La forma en que se ha de tratar la informacion en consideracion al nivel de seguridad que requiere, precisando
cémo efectuar:
a)  Sucontrol de acceso.
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b)  Sualmacenamiento.

c) Larealizacién de copias.

d) Eletiquetado de soportes.

e)  Sutransmision telematica.

f) Cualquier otra actividad relacionada con dicha informacion.

Refuerzo R1-Validacion de procedimientos.
[org.3.r1.1] Se requerira la validacion de los procedimientos de seguridad por la autoridad correspondiente.

[op.mon.2] Sistema de métricas

Articulo 21.2 g) Las practicas basicas de ciber-higiene y formacién
en ciberseguridad.

[mp.per.4.1] Formacion. Se formard regularmente al personal en aquellas materias relativas a seguridad de la informacién que requiera

el desempefio de sus funciones, en particular en lo relativo a:

d) Configuracion de sistemas.

e) Deteccidn y reaccién ante incidentes.

f) Gestién de la informacidon en cualquier soporte en el que se encuentre. Se cubrirdn al menos las siguientes actividades:
almacenamiento, transferencia, copias, distribucion y destruccion.

Ademas, se evaluara la eficacia de las acciones formativas llevadas a cabo.

[mp.per.3] Concienciacion. Se realizaran las acciones necesarias para concienciar regularmente al personal acerca de su papel y

responsabilidad para que la seguridad del sistema alcance los niveles exigidos. En particular, se recordara periddicamente:

[mp.per.3.1] La normativa de seguridad relativa al buen uso de los equipos o sistemas y las técnicas de ingenieria social mas habituales.

[mp.per.3.2] La identificacidn de incidentes, actividades o comportamientos sospechosos que deban ser reportados para su tratamiento

por personal especializado.

[mp.per.3.3] El procedimiento para informar sobre incidentes de seguridad, sean reales o falsas alarmas.

Articulo 21.2 h) Las politicas y procedimientos relativos a la
utilizacion de criptografia y, en su caso, de cifrado.

Proteccion de las claves criptograficas:

[op.exp.10.1] Las claves criptogréficas se protegerdn durante todo su ciclo de vida: (1) generacion, (2) transporte al punto de
explotacion, (3) custodia durante la explotacion, (4) archivo posterior a su retirada de explotacién activa y (5) destruccion final.
[op.exp.10.2] Los medios de generacidn estaran aislados de los medios de explotacion.

[op.exp.10.3] Las claves retiradas de operacidn que deban ser archivadas, lo seran en medios aislados de los de explotacion.

Proteccion de los soportes de informacion:

Esta medida se aplica, en particular, a todos los dispositivos removibles cuando salen de un éarea controlada. Se entenderan por
dispositivos removibles, los CD, DVD, discos extraibles, pendrives, memorias USB u otros de naturaleza analoga.

[mp.si.2.1] Se usardn mecanismos criptograficos que garanticen la confidencialidad y la integridad de la informacidn contenida.
[mp.si.2.2] Se emplearan algoritmos y pardmetros autorizados por el CCN.

Refuerzo R1- Productos certificados.

[mp.si.2.r1.1] Se emplearan productos certificados conforme a lo establecido en [op.pl.5].

Refuerzo R2-Copias de seguridad.

[mp.si.2.r2.1] Las copias se seguridad se cifraran utilizando algoritmos y pardmetros autorizados por el CCN.

Proteccion de los equipos portatiles:
Refuerzo R1- Cifrado del disco.
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— [mp.eq.3.r1.1] Se protegerd el dispositivo portatil mediante cifrado del disco duro cuando el nivel de confidencialidad de la
informacidn almacenada en el mismo sea de nivel MEDIO.

Proteccion de las comunicaciones:

[mp.com.2.1] Se emplearan redes privadas virtuales cifradas cuando la comunicacidén discurra por redes fuera del propio dominio de
seguridad.

Refuerzo R1-Algoritmos y parametros autorizados.

[mp.com.2.r1.1] Se emplearan algoritmos y pardmetros autorizados por el CCN.

Refuerzo R2-Dispositivos hardware.

[mp.com.2.r2.1] Se emplearan, dispositivos hardware en el establecimiento y utilizacién de la red privada virtual.

Refuerzo R3-Productos certificados.

[mp.com.2.r3.1] Se usaran productos o servicios que cumplan lo establecido en [op.pl.5].

Refuerzo R4-Cifradores.

[mp.com.2.r4.1] Se emplearan cifradores que cumplan con los requisitos establecidos en la guia CCN-STIC que sea de aplicacion.
Refuerzo R5-Cifrado de informacién especialmente sensible.

[mp.com.2.r5.1] Se cifrara toda la informacion transmitida.

Asimismo, existe vinculacion con:
[mp.info.3] Firma electrénica
[mp.info.4] Sellos de tiempo

Articulo 21.2 i) La seguridad de los recursos humanos, las politicas
de control de acceso y la gestidn de activos.

Gestion del personal (Caracterizacion del puesto de trabajo):

[mp.per.1.1] Para cada puesto de trabajo, relacionado directamente con el manejo de informacion o servicios, se definiran las
responsabilidades en materia de seguridad, que estaran basadas en el anélisis de riesgos.

[mp.per.1.2] Se definirdn los requisitos que deben satisfacer las personas que vayan a ocupar el puesto de trabajo, en particular, en
términos de confidencialidad. Dichos requisitos se tendran en cuenta en la seleccién de la persona que vaya a ocupar el puesto,
incluyendo la verificacion de sus antecedentes laborales, formacion y otras referencias, de conformidad con el ordenamiento juridico y
el respeto a los derechos fundamentales.

Refuerzo R1-Habilitacion Personal de Seguridad.

[mp.per.1.r1.1] Los administradores de seguridad/sistema tendrdn una Habilitacion Personal de Seguridad (HPS) otorgada por la
autoridad competente, como consecuencia de los resultados del analisis de riesgos previo o como requisito de seguridad de un sistema
especifico.

Deberes y Obligaciones:

Se informara a cada persona que trabaje en el sistema de los deberes y responsabilidades de su puesto de trabajo en materia de
seguridad, contemplando:

[mp.per.2.1] Las medidas disciplinarias a que haya lugar.

[mp.per.2.2] Contemplando tanto el periodo durante el cual se desempefia el puesto, como las obligaciones en caso de término de la
asignacion, o traslado a otro puesto de trabajo.

[mp.per.2.3] El deber de confidencialidad respecto de los datos a los que tenga acceso, tanto durante el periodo que esté adscrito al
puesto de trabajo, como posteriormente a su terminacion.

[mp.per.2.4] En caso de personal contratado a través de un tercero:
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. [mp.per.2.4.1] Se estableceran los deberes y obligaciones de cada parte y del personal contratado.

. [mp.per.2.4.2] Se establecerd el procedimiento de resolucién de incidentes relacionados con el incumplimiento de las
obligaciones.

Refuerzo R1-Confirmacion expresa.

[mp.per.2.r1.1] Se ha de obtener la confirmacién expresa de que los usuarios conocen las instrucciones de seguridad necesarias y

obligatorias y su aceptacidn, asi como los procedimientos necesarios para llevarlas a cabo de manera adecuada.

Proceso de autorizacion:

Se establecera un proceso formal de autorizaciones que cubra todos los elementos del sistema de informacién:
[org.4.1] Utilizacidn de instalaciones, habituales y alternativas.

[org.4.2] Entrada de equipos en produccion, en particular, equipos que involucren criptografia.

[org.4.3] Entrada de aplicaciones en produccion.

[org.4.4] Establecimiento de enlaces de comunicaciones con otros sistemas.

[org.4.5] Utilizacion de medios de comunicacion, habituales y alternativos.

[org.4.6] Utilizacion de soportes de informacion.

[org.4.7] Utilizacion de equipos moviles. Se entenderd por equipos moéviles ordenadores portatiles, tabletas, teléfonos méviles u otros
de naturaleza andloga.

[org.4.8] Utilizacion de servicios de terceros, bajo contrato o convenio, concesidn, encargo, etc.

Control de acceso:
. [op.acc.1] Identificacidon
. [op.acc.2] Requisitos de acceso
. [op.acc.3] Segregacion de funciones y tareas
. [op.acc.4] Proceso de gestion de derechos de acceso
. [op.acc.5] Mecanismo de autenticacion (usuarios externos)
. [op.acc.6] Mecanismo de autenticacion (usuarios de la organizacién)

Inventario de activos:

[op.exp.1.1] Se mantendrd un inventario actualizado de todos los elementos del sistema, detallando su naturaleza e identificando a su
responsable; es decir, la persona que toma las decisiones relativas al mismo.

Refuerzo R1-Inventario de etiquetado.

[op.exp.1.r1.1] El etiquetado del equipamiento y del cableado formara parte del inventario.

Refuerzo R2-Identificacion periddica de activos.

[op.exp.1.r2.1] Se dispondrd de herramientas que permitan visualizar de forma continua el estado de todos los equipos en la red, en
particular, los servidores y los dispositivos de red y de comunicaciones.

Refuerzo R3-Identificacion de activos criticos.

[op.exp.1.r3.1] Se dispondra de herramientas que permitan categorizar los activos criticos por contexto de la organizacidn y riesgos de
seguridad.

Refuerzo R4-Lista de componentes software.
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[op.exp.1.r4.1] Se mantendrd actualizada una relacién formal de los componentes software de terceros empleados en el despliegue
del sistema. Esta lista incluira librerias software y los servicios requeridos para su despliegue (plataforma o entorno operacional). El
contenido de la lista de componentes sera equivalente a lo requerido en [mp.sw.1.r5].

Arquitectura de seguridad:

La seguridad del sistema sera objeto de un planteamiento integral detallando, al menos, los siguientes aspectos:

[op.pl.2.1] Documentacidn de las instalaciones, incluyendo dreas y puntos de acceso.

[op.pl.2.2] Documentacién del sistema, incluyendo equipos, redes internas y conexiones al exterior, y puntos de acceso al sistema
(puestos de trabajo y consolas de administracion).

[op.pl.2.3] Esquema de lineas de defensa, incluyendo puntos de interconexidn a otros sistemas o a otras redes (en especial, si se trata
de internet o redes publicas en general); cortafuegos, DMZ, etc.; y la utilizacién de tecnologias diferentes para prevenir vulnerabilidades
que pudieran perforar simultdneamente varias lineas de defensa.

[op.pl.2.4] Sistema de identificacion y autenticacidn de usuarios, incluyendo el uso de claves concertadas, contrasefias, tarjetas de
identificacion, biometria, u otras de naturaleza andloga, y el uso de ficheros o directorios para autenticar al usuario y determinar sus
derechos de acceso.

Asimismo, existe vinculacion con:

[op.exp.8] Registro de la actividad

[op.mon.3] Vigilancia

[mp.eq.1] Puesto de trabajo despejado
[mp.eq.2] Bloqueo de puesto de trabajo
[mp.eq.3] Otros dispositivos conectados a la red
[mp.s.3] Proteccion de la navegacion web
[mp.info.5] Limpieza de documentos
[mp.info.1] Datos personales

Articulo 21.2 j) El uso de soluciones de autenticacién multifactorial
o de autenticacién continua, comunicaciones de voz, video y texto
seguras y sistemas seguros de comunicaciones de emergencia en
la entidad, cuando proceda.

Autenticacion multifactorial (MFA):

Refuerzo R8-Doble factor para acceso desde o a través de zonas no controladas.

Se denomina «zona controlada» aquella que no es de acceso publico, requiriéndose que el usuario, antes de tener acceso al equipo, se
haya autenticado previamente de alguna forma (control de acceso a las instalaciones), diferente del mecanismo de autenticacion légica
frente al sistema. Un ejemplo de zona no controlada es Internet.

[op.acc.6.r8.1] Para el acceso desde o a través de zonas no controladas se requerird un doble factor de autenticacion: R2, R3 o R4.
Refuerzo R2-Contraseiia + otro factor de autenticacién.

[op.acc.6.r2.1] Se requerird un segundo factor tal como «algo que se tiene», es decir, un dispositivo, una contrasefia de un solo uso
(OTP, en inglés) como complemento a la contrasefia de usuario, o «algo que se es».

Refuerzo R3-Certificados.

[op.acc.6.r3.1] Se empleardn certificados cualificados como mecanismo de autenticacion.

[op.acc.6.r3.2] El uso del certificado estard protegido por un segundo factor, del tipo PIN o biométrico.

Refuerzo R4-Certificados en dispositivo fisico.

[op.acc.6.r4.1] Se emplearan certificados cualificados como mecanismo de autenticacidn, en soporte fisico (tarjeta o similar) usando
algoritmos, parametros y dispositivos autorizados por el CCN.

[op.acc.6.r4.2] El uso del certificado estard protegido por un segundo factor, del tipo PIN o biométrico.
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Asimismo, existe vinculacion con:

[mp.com.1] Perimetro seguro

[mp.com.2] Proteccién de la confidencialidad

[mp.com.3] Proteccién de la integridad y de la autenticidad
[mp.com.4] Separacidn de flujos de informacién en la red
[mp.s.1] Proteccion del correo electrénico

[mp.s.2] Proteccion de servicios y aplicaciones web
[mp.s.4] Proteccion frente a denegacién de servicio
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ANEXO II. SECTORES DE ATA CRITICIDAD Y OTROS SECTORES CRITICOS

Se reproducen a continuacién los Anexos | y Il de la DIRECTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO, de 14 de
diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién (NIS2):

Subsector de la electricidad: i suministro de electricidad (empresas eléctricas);
ii  explotacion, mantenimiento y desarrollo de una red de distribucion de electricidad (gestores
de redes de distribucion);
iii explotacion, mantenimiento y desarrollo de una red de transporte de electricidad (gestores
de redes de transporte);
iv generacion de electricidad (productores);
VvV servicios de los operadores designados para el mercado de la electricidad (operadores
designados para el mercado de la electricidad);
Vi respuesta de demanda (participantes en el mercado de la electricidad);
vii agregacién de la electricidad (participantes en el mercado de la electricidad);
viii almacenamiento de energia (participantes en el mercado de la electricidad);
Subsector «sistemas urbanos
de calefacciony
refrigeracién»: suministro de
calefaccion o refrigeracion
urbanas (operadores de

sistemas urbanos de
calefaccion o refrigeracion);

subsector del petrdleo: i  transporte de petrdleo (operadores de oleoductos de transporte de petrdleo);
ii  produccidn de petrdleo (operadores de produccion de petrdleo);
iii refinado y tratamiento de petréleo (operadores de instalaciones de refinado y tratamiento
de petréleo);
iv almacenamiento de petrdleo (operadores de almacenamiento de petréleo);
VvV gestién de las reservas de petréleo, incluidas las reservas de emergencia y las reservas
especificas de petrdleo (entidades centrales de almacenamiento);

Sector de la energia:
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Subsector del gas:

Subsector del hidrégeno:

Subsector del transporte
aéreo:

Subsector del transporte por
ferrocarril:

Sector del transporte:

Subsector del transporte
maritimo vy fluvial:

Centro Criptolégico Nacional

vii
viii

suministro de gas (empresa suministradora);

distribucion de gas (gestores de la red de distribucion);

transporte de gas (gestores de la red de transporte);

almacenamiento de gas (gestores del sistema de almacenamiento);

explotacion de una red de gas natural licuado (GNL) (gestores de la red de GNL);

produccion de gas natural (compafiias de gas natural);

compra de gas natural (compafiias de gas natural);

refinado y tratamiento de gas natural un (gestores de instalaciones de refinado y tratamiento
de gas natural);

produccion de hidrégeno (operadores de produccion de hidrégeno);

almacenamiento de hidrégeno (operadores de almacenamiento de hidrégeno);

transporte de hidrégeno (operadores de transporte de hidrégeno);

servicios de transporte aéreo utilizados con fines comerciales (pasajeros y carga) (compaiiias
aéreas);

explotacion, gestion y mantenimiento de los aeropuertos y de la infraestructura de la red
aeroportuaria (entidades gestoras de aeropuertos);

servicios de control del transito aéreo (operadores de control de la gestién del transito
aéreo);

servicios de transporte ferroviario (pasajeros y mercancias) (empresas ferroviarias);
explotacion, gestion y mantenimiento de la infraestructura ferroviaria, incluidas las
estaciones de viajeros, las terminales de mercancias, las zonas de operaciones ferroviarias y
los centros de control del trafico (administradores de infraestructuras);

explotacion, gestion y mantenimiento de las instalaciones de servicio ferroviario
(explotadores de instalaciones de servicio);

explotacion, gestion y mantenimiento de la gestion del trafico ferroviario, control-mando y
sefializacion, asi como de las instalaciones y sistemas de telecomunicaciones utilizados para
el control-mando y la sefializacién (administradores de infraestructuras);

servicios de transporte por vias navegables interiores, maritimo y costero (pasajeros y
mercancias) (compafiias de transporte por vias navegables interiores, maritimo y costero de
pasajeros y mercancias);
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ii  explotacion, gestion y mantenimiento de puertos e instalaciones portuarias, y explotacion
de obras y equipos dentro de los puertos, incluidos el aprovisionamiento de combustible, la
manipulacion de la carga, el amarre, los servicios de pasajeros, la recogida de desechos
generados por buques y residuos de carga, el practicaje, el remolque y los servicios de
seguridad (organismos gestores de los puertos y entidades que operan obras y equipos que
se encuentran en los puertos);

Subsector del transporte por iii control de la gestion del trafico, incluidos los aspectos relacionados con los servicios de

CETEHEE planificacion, control y gestion de la red viaria, con exclusion de la gestién del trafico o la
explotacion de sistemas de transporte inteligentes cuando no constituyan una parte esencial
de la actividad general de las entidades publicas (autoridades viarias);

iv servicios de sistemas de transporte inteligentes (operadores de sistemas de transporte
inteligentes);

Subsector de los transportes
publicos: servicios publicos
de transporte de viajeros por
ferrocarril y otros tipos de via
férrea y de transporte por
carretera (operadores de
servicio publico);

Sector bancario: i recepcion de depdsitos (entidades de crédito);

ii  préstamos (entidades de crédito);
Sector de infraestructuras de los i gestion de un centro de negociacion (gestores de centros de negociacion);
mercados financieros: ii  gestion de los sistemas de compensacion (entidades de contrapartida central);
Sector de la salud i prestacién de servicios sanitarios (prestadores de asistencia sanitaria);

ii  analisis realizados por un laboratorio de referencia de la Unién Europea (laboratorios de
referencia de la UE);

iii investigacién y desarrollo de medicamentos (entidades que realizan actividades de
investigacion y desarrollo sobre los medicamentos);

iv fabricacidn de productos farmacéuticos de base y de preparaciones farmacéuticas de base
(entidades que fabrican productos farmacéuticos y preparaciones farmacéuticas de base);

v fabricaciéon de productos sanitarios considerados esenciales durante una emergencia de
salud publica (entidades que fabrican productos sanitarios);

vi distribucidon de medicamentos (entidades titulares de una autorizacién de distribucién);

Sector del agua potable: suministro y
distribucion de agua potable, excluida la

Centro Criptolégico Nacional




( 3 N M CCN-STIC-892 Perfil de Cumplimiento Especifico (PCE-NIS2)

distribucion de agua destinada al
consumo humano cuando dicho servicio
sea una parte no esencial de la actividad
general de los distribuidores que
distribuyen otros productos basicos y
bienes (proveedores y distribuidores de
agua destinada al consumo humano);
Sector de las aguas residuales: recogida,
tratamiento y eliminacion de aguas
residuales, con exclusion de la recogida,
eliminacion o tratamiento de las aguas
residuales urbanas, de las aguas
residuales domésticas o de las aguas
residuales industriales, cuando no
constituyan una parte esencial de las
actividades generales de las empresas
(empresas de recogida, eliminacion o
tratamiento de aguas residuales urbanas,
domeésticas e industriales);
Sector de la infraestructura digital: i prestacion y explotacion del servicio de puntos de intercambio de Internet (proveedores de
puntos de intercambio de Internet);
il prestacion de servicios de sistema de nombres de dominio (DNS), excluidos los servicios
relacionados con servidores raiz (proveedores de servicios de DNS);
iii  explotacidn y administracién de registros de nombres de dominio de primer nivel (registros
de nombres de dominio de primer nivel);
iv  prestacion de servicios de computacidn en nube (proveedores de servicios de computacion
en nube);
VvV prestacion de servicios de centros de datos (proveedores de servicios de centros de datos);
Vi suministro de redes de distribucién de contenidos (proveedores de redes de distribucién de
contenidos);
Vii prestacion de servicios de confianza (proveedores de servicios de confianza);
viii prestaciéon de servicios de comunicaciones electrénicas a disposicion del publico
(proveedores de servicios de comunicaciones electronicas);
iX Suministro de redes publicas de comunicaciones electrénicas (proveedores de redes publicas
de comunicaciones electrdnicas);
Sector de la administracion publica:
servicios prestados por entidades de la
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administracion publica en el sentido del
articulo 2, punto 10), de la Directiva (UE)
2022/2557, a nivel central, tal como lo
definen los Estados miembros de
conformidad con la legislacion nacional
(entes publicos de la Administracion

central);
Sector del espacio: explotacion de
infraestructuras terrestres, cuya

propiedad, gestion y explotacion
corresponde a Estados miembros o
entidades privadas, que apoyan Ila
prestacion de servicios espaciales,
excluidos los proveedores de redes
publicas de comunicaciones electrénicas

(operadores de infraestructuras

terrestres);

Sector de la produccién, transformacion y i produccién y transformacién industrial de alimentos a gran escala;

AR ¢ ST D ii  servicios de la cadena alimentaria, incluidos el almacenamiento y la logistica;

alimentarias dedicadas exclusivamente a
la logistica y a la distribuciéon al por mayor
y a la producciéon y transformacion
industrial a gran escala):

iii distribucion al por mayor de alimentos.
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