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Ciberespionaje y ataques dirigidos seguirdn siendo
las principales ciberamenazas durante este ano

Asi lo recoge el Informe “Ciberamenazas 2013 y Tendencias 2014” elaborado
por el CCN-CERT y publicado en la parte privada de su portal

> Durante 2013 se observé un incremento en la sofisticacion de los ataques
dirigidos, no sélo a empresas e instituciones publicas sino también sobre personas
(altos directivos, personajes notorios y responsables politicos).

> El informe recoge las principales tendencias para este 2014 centradas en nueve
grupos: ciberespionaje y APTs, cédigo danino, dispositivos moéviles, servicios de

ciberseguridad, exploits y botnets,

ataques contra sistemas operativos y

navegadores, comportamiento de las instituciones y herramientas, watering hole!
y cloud computing y hacktivismo.

Madrid, 7 de abril de 2014.- El CCN-CERT, del Centro Criptolégico Nacional, ha hecho
puUblico su Informe de Amenazas IA-03/14 “Ciberamenazas 2013 y Tendencias 2014”
gue contiene un andlisis internacional y nacional de las ciberamenazas detectadas
durante el pasado ano y de su evolucion prevista. A lo largo de sus mds de cien
pdginas, el Informe contiene diferentes apartados como los ciberataques y los riesgos

“En 2013, el CERT
Gubernamental esparniol
gestiond 7.263 ciberincidentes

(un 82% mas que el ejercicio
anterior) y notificé mds de
11.370 vulnerabilidades”

mds significativos de 2013 o las
amenazas detectadas
(vulnerabilidades, exploits, cédigo
danino, software no deseado,
amenazas contra el correo
electrénico, sitios web dafinos o
amenazas a dispositivos moviles y
a bases de datos).

1 En un ataque por Watering-hole, el actor, que quiere atacar a un grupo en particular (organizacién, sector o regién), desarrolla las siguientes acciones:

1.0bserva los sitios web que el grupo utiliza frecuentemente. 2. Infecta uno o varios de tales sitios web con cddigo danino. 3. Es bastante probable que algin

miembro del grupo objetivo se infectard al acudir a tales sitios.
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El documento recoge también el panorama de la situacidon en Europa y en
Espana, con sus respectivas Estrategias de Ciberseguridad, y un amplio capitulo
dedicado a las tendencias para este ano 2014 cenfradas en nueve Qgrupos:
ciberespionaje 'y APTs, coédigo danino, dispositivos moviles, servicios de
ciberseguridad, exploits y botnets, ataques contra sistemas operativos vy
navegadores, comportamiento de las instituciones y herramientas, watering hole y
cloud computing y hacktivismo.

En el caso de Espana, se aportan datos sobre los incidentes gestionados por el
CCN-CERT confra las Administraciones Publicas, empresas y organizaciones de interés
estratégico nacional, alcanzéndose la cifra de 7.263 incidentes gestionados en 2014,
un 82% mas que el ejercicio anterior. De estos, 4.899 incidentes fueron catalogados
con un nivel de criticidad alto, muy alto o critico.
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Figura 1. Evolucién del nimero de incidentes gestionados por el CCN-CERT

Ciberespionaje y APT

El documento ahora publicado resalta que el ciberespionaje continuard
representando la mayor ciberamenaza para las organizaciones, puesto que los
atacantes seguirdn madurando y mejorando sus modelos de ataque vy dificultando su
deteccion e identificaciéon. Para ello, atacardn mds a “objetivos blandos” menos
protegidos (contratistas, proveedores, equipos particulares) y utilizardn las redes
sociales en las primeras fases del ataque (recabando informacién bdsica sobre su
victima potencial). A la hora de “ex filtrar” los datos se espera el uso de servicios Web,
servicio de correo electrénico y servicio DNS.

Por Ultimo, resaltar que el Informe viene acompanado de un documento de
anexos, en el que se reune la actividad mds significativa del Centro Criptoldgico
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Nacional en 2013 (formacidon, series CCN-STIC, gestion de vulnerabilidades,
herramienta PILAR, sistemas de alerta temprana —-SAT-, centro de andlisis de registros y
mineria de datos -CARMEN- y Organismo de Certificaciéon), una recopilacion de
noticias sobre los incidentes mds destacados de 2013 y tres apartados sobre Ias
inversiones en TIC, las categorias de codigo danino y la Estrategia de Ciberseguridad
Nacional.

Sobre CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de
Seguridad de la Informacién del Centro Criptoldégico Nacional, CCN (www.ccn.cni.es). Este
servicio se cred en el aino 2006 como el CERT Gubernamental espanol y sus funciones quedan
recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004
de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de
Seguridad.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques sobre
sistemas clasificados y sobre sistemas de las Administraciones Publicas y de empresas y
organizaciones de interés estratégico para el pais. Su misidon, por tanto, es contribuir a la
mejora de la ciberseguridad espanola, siendo el cenfro de alerta y respuesta nacional que
coopere y ayude a responder de forma rdpida y eficiente a los ciberataques y a afrontar de
forma activa las ciberamenazas.
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