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. INTRODUCCION

. Blancco File Eraser es una herramienta de borrado de archivos y directorios.

Dispone de una interfaz grafica de usuario que facilita su uso y de una ventana de
comandos para lanzar las tareas.

. Permite la creacion de informes de borrado y su gestion de forma centralizada.

Implementa rutinas de borrado automatico, lo que mejora la seguridad del sistema,
el desempefiio de este y reduce los errores de usuario.

. La herramienta es capaz de borrar ficheros y carpetas, archivos del sistema como

archivos temporales de internet, archivos temporales de Windows, cookies, espacio
libre del disco duro y la papelera de reciclaje.

. OBJETO Y ALCANCE

Este procedimiento recoge la configuracidon de seguridad que debe ser aplicada en
la herramienta Blancco File Eraser, version 8.4, a través de su interfaz grafica.

. El hardware soportado son equipos que utilizan arquitectura Intel x/86.

Se ejecuta en sistemas operativos Windows, en cualquiera de sus variantes
(servidor o desktop), y Unix.

. ORGANIZACION DEL DOCUMENTO

La estructura de apartados del documento es la siguiente:

a) Apartado 4. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de despliegue e instalacion del producto.

b) Apartado 5. En este apartado se recogen las recomendaciones a tener en
cuenta durante la fase de configuracion del producto, para lograr una
configuracidén segura.

c) Apartado 6. En este apartado se recogen las tareas recomendadas para la fase
de operacién o mantenimiento del producto.

d) Apartado 7. En este apartado se incluye un breve checklist de acciones de
configuracion del producto.

e) Apartado 8. En este apartado se incluyen las referencias asociadas a este
documento.

Centro Criptolégico Nacional
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4. FASE DE DESPLIEGUE E INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

8. Blancco Drive Eraser sera suministrado a través del envio de un correo electronico
que incluye los enlaces para la descarga del software.

23 Delete Technology

a
22 blancco

Estimado Cliente

Descita pos iar pie &4 Dalets Tochnsbogy 5.4 de €.V st corres sleceseice Setals los pscn
BTN AT AT Y G 1S R

SAN FEE-4D

Products: Bismice Fls Erae Extecpatia
Vigmmciac

Mlodele: Bcbacripeice.

Lmsdad Lamscit por eupe.

[ —

g b Corsign 00 bn Frrrasmierta
e

rm——
—

Imagen 1. Muestra de envio de licenciamiento BDE

4.2 ENTORNO DE INSTALACION SEGURO

9. La version de Blancco File Eraser v8.4 soporta los siguientes sistemas operativos:
Windows 10, Windows 8.1, Windows 8 y Windows 7. Se recuerda que se deben
utilizar sistemas operativos con soporte del fabricante.

10. A continuacién, se describen los pasos para realizar la instalacion de la
herramienta:

a) Primero, se deberd descargar el software. El fichero .zip descargado
contiene dos (2) archivos: .exe y .MSlI.

- Blancco_File_Eraser_Home_MC (1).zip
Archivo Ordenes Herramientas Favoritos Opciones Ayuda

B pTie 0 0 8 =

Afadir Extraeren Comprobar Ver  Eliminar Buscar Asistente Informacion | Buscarvirus Comentario auto extraibl

H i- Blancco_File_Eraser_Home_MC zip - archivo ZIP, tamafio descomprimido 217,226,488 bytes

Nombre Tamafio Compri.. Tipo Modificado CRC32
i

[ Blancco_File_Eraser_Home_8.3.exe 107,504.. 107318 Aplicacion 13/06/2019.. 55E99.
ﬂB]ancm_FilehEraser_Hom_B. 3.msi 109.721... 108,191.. Paquete de Wi.. 13/06/2019.. 921959..

Imagen 2. Muestra de archivos en el zip de BFE
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b) Se descomprime el fichero para proceder con la instalacion del software.

c) Se ejecuta Blancco File Eraser con privilegios de administrador.

Abrir
18 p Ejecutar como administrador I
Solucionar problemas de compatibilidad

Imagen 3. Permisos de administrador en la ejecucion.

d) Comenzara la instalacion del software. Click en “Continuar”

Blanees File Fraser - Heme Edition Pre Requisites

Collecting laformation o Aollamring fore Fropiatics Fraubrend 10 MLl Blasio
o
Prcparing installation

Inutsliing

Bimalizieg inctaRanion

Imagen 4. Ejecucion del asistente de instalacion

e) Se aceptan los términos de uso del licenciamiento del software:

Centro Criptolégico Nacional




e @ 0 I Ity Procedimiento de empleo seguro de Blancco File Eraser v8.4

b Blancco File Eraser - Home Edition - InstallAware Wizard b

License Agreement

Collecting information

End User License Agreement
Version 2.3 - Effective: 01 July 2018

Preparing installation

Installing
BY DOWNLOADING, INSTALLING, COPYING, ACCESSING OR
Finalizing installation USING THIS SOF TWARE, YOU AGREE TO THE TERMS OF THIS
AGREEMENT. IF YOU ARE ACCEPTING THESE TERMS ON BEHALF
OF ANOTHER PERSON OR COMPANY OR OTHER LEGAL ENTITY,
- YOU REPRESENT AND WARRANT THAT YOU HAVE FULL
% AUTHORITY TO BIND THAT PERSON, COMPANY OR LEGAL ENTITY
TO THESE TERMS.

IF YOU DO NOT AGREE TO THESE TERMS: DO NOT DOWNLOAD,
INSTALL, COPY, ACCESS OR USE THE SOF TWARE, AND RETURN
THE SOFTWARE AND PROOF OF ENTITLEMENT TO THE PARTY

InstallAware

Imagen 5. Aceptacion de los términos y condiciones

f) Se selecciona el directorio en el que se instalara Blancco File Eraser:

'*-_.} Blancco File Eraser - Home Edition - InstallAware Wizard - x

Destination Folder

Collecting information
Preparing installation

Installing

Blancco Fie Eraser - Data Center Edibon
Finalizing installation Blancco Fle Eraser - Home Edibon
> Blancco Fle Eraser - Home Edition - Home Edition
3 Blancco Managerment Console
?@ > Blancco Removable Meda Eraser
Drive Eraser Configuratbon Tool

Borjour
Coammon Fles
CUAssstant
Dobry

InstallAware

Imagen 6. Proceso de copiado e instalacion
4.3 REGISTROY LICENCIAS

11. En el correo electrénico con la informacién de descarga del software, se
entrega(n) la(s) claves de activacidn, necesarias para la activacién del producto.

Siga los pasos a continuacion para activar el software:

1. Inicie la aplicacion.

2. Seleccione "Suscripcion" y luego haga clic en "Centro de suscripcion®.

3. Seleccione "Activar su suscripcion" y haga clic en "Siguiente >>".

4. Copie y pegue el nombre de la empresa y el cédigo de activacion en los campos correctos.

Company name:
< Ectivation code(s): 1234-abcd-5678-efgh >

Imagen 7. Proceso de activacion del producto.
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Nota: Para realizar la activacion de la licencia de Blancco File Eraser, es
imprescindible que el ordenador disponga de acceso a internet para la validacién
de esta.

12. A continuacidn, se recoge informacién sobre la resolucién de algunos problemas
gue podrian aparecer en la validacién de la licencia:

Si la licencia no es aceptada, se debe verificar que el cédigo ha sido
introducido exactamente como aparece en la informacién de licencia.

Si el programa se bloguea cuando se introduce el cddigo y tarda mas de 30
segundos en responder es muy probable que un firewall o un programa
similar bloquee el acceso al servidor de activacién.

La activacion se realizd correctamente pero, en el siguiente inicio, el
programa ha olvidado la informacion de registro. En ese caso, es posible que
una proteccién antivirus bloquee el acceso al programa. Se recomienda
iniciar la aplicacion como administrador haciendo click con el botén derecho
en el icono del programa y seleccionando "Ejecutar como administrador". A
continuacion, puede seguir con la activacién del programa de forma habitual.

4.4 INSTALACION

13. Tras seguir los pasos antes mencionados, Blancco File Eraser quedard instalado en
el ordenador. Aparecera un icono en el escritorio del ordenador y podrd ser
invocado con doble click.

14. Es importante considerar que la clave de activacién solo puede ser utilizada en una
ocasién y después de instalada no podra ser utilizada en otro ordenador.

Centro Criptolégico Nacional
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5. FASE DE CONFIGURACION
5.1 ADMINISTRACION DEL PRODUCTO

5.1.1 MENU PRINCIPAL

15. A continuacién, se muestra el menu principal de la aplicacién y la interfaz de
usuario. Los botones del lado izquierdo representan las diferentes operaciones.
Cada una de las operaciones se describe en las secciones siguientes. Se puede
cambiar el algoritmo de borrado en la lista desplegable en la parte inferior de la
ventana [REF2].

==: blancco Filp Eraser

Update Subscription

= =
Space

Imagen 8. Interfaz grafica de BFE

5.1.2 CONFIGURACION DE ADMINISTRADORES

16. La aplicaciéon no dispone de diferentes tipos de usuarios, es decir, no limita las
caracteristicas del software dependiendo el usuario, ya que al ser instalada,
cualquier usuario del equipo puede ejecutarla. Sin embargo, si el usuario que se
utiliza para ejecutar el programa no posee los permisos de escritura sobre los
directorios o ficheros a borrar, Blancco File Eraser no podra completar la accién
satisfactoriamente.

Centro Criptolégico Nacional
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Ml 0 = | Marwales del Usuario
[ E—_

L L * Esteequipo * Dy » Delete * Delete 2020 * Marketing * Manuales del Usuario v
Marketing ~  Nombre Fecha de modificacién  Tipo Tamadic
Peos Bamcarion '] Condiciones de Senvicia de Google Chngme 2102020 0609 o m._ Doqumenio de i1 ka

& Onelrive - deletetechnalogy.com Absrir
- Ediclan
Este equipo
'S
Descargas
£ ¥ Imprimir
* Documentos

5 Companir con Skype
& Mover a OneDrive
£ Convertir a Aot POF
3 Creary compartir Adobe POF
) Combine archivos en Acrobat.
1£ Compartir

Abc

I 5 Triturar.. I

Dar acceso a >
BB Ansdic al acchive._
£3 Aniadic a “Condiciones de Servicio de Google Chrome rar
BB Ansdic y enviar por email
BB ARadic a “Condiciones de Servicio de Gongle Chromera™ y emviar por email
B Analizar con Bitdefender Endpaint Security Tools
Restaurar versiones anteriotes

Erviar a >

Conar
Copiar

Crear acoeso directo.

Elumenar

Imagen 10. Modo de ejecucion del borrado desde el menu contextual

5.2 CONFIGURACION DE LAS COMUNICACIONES

17. Si se tiene una consola de administracion de Blancco y se desea que todos los
informes de los diferentes clientes lleguen a esta consola, es necesario configurar
el canal de comunicacién. Para ello, se puede hacer de diversas formas:

a) Desde la interfaz gréfica
b) Desde linea de comandos
c) Desde el directorio activo

d) Desde el registro de Windows

Centro Criptolégico Nacional
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822 blancco

Configuration

Choose product IAII Listed Products vj

Management Console Settings

Server address:  |httpsi//cloud.blancco.com443 | Test connection
User name: |Edgar | :

Prr— Test licenses
Password: [ J

Optional report information

_ 1
° neme: | Test connection X
Erasure person:

Mail settings Connection successful
SMTP Server:

To Address: _
CC Address: u i
From Address: | |
SMTP Login: | |
SMTP Password: | l

Imagen 11. Muestra de la configuracion de la comunicacion desde la interfaz grafica.

En cualquier escenario los parametros necesarios son:
e |P del host de la consola:
e Puerto de operacion:
e Nombre del usuario de la consola:

e Contraseiia del usuario de la consola:
5.3 GESTION DE CERTIFICADOS

18. Los informes generados mediante la herramienta de borrado son firmados
mediante SHA2. Dicha firma es validada en el momento de importar los informes a
una consola de administracion de Blancco, de manera que, si algun archivo
hubiera sido modificado de manera mal intencionada, esta accidon generaria una
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19.

firma diferente a la calculada y, por lo tanto, no permitiria la importacién de dicho
archivo. De esta forma, se asegura la integridad de la informacién.

En cuanto a la comunicacién entre el cliente y la consola de administracion de
Blancco, esta ultimo posee un certificado SSL el cual cifra el canal de comunicacién
de manera que se asegura la confidencialidad de la informacion.

5.4 SINCRONIZACION HORARIA

20.

21.

Blancco File Eraser toma la hora del sistema operativo, en base a la zona horaria
del usuario.

La referencia horaria de cualquier actividad de borrado aparecera en el informe de
actividad correspondiente.

5.5 ACTUALIZACIONES

22.

23.

24,

Si Blancco File Eraser estd conectado a Internet, se actualiza de manera
automatica cuando existen nuevas actualizaciones.

En caso de que el equipo no esté conectado a Internet, el producto puede también
ser actualizado pero serd necesario volver a instalar manualmente los paquetes
de instalacion de las nuevas versiones.

De manera adicional, se ofrece la posibilidad de actualizacién de manera manual
siguiendo los siguientes pasos:

a) Ir al menu principal de Blancco File Eraser.

b) En la barra de navegacion del producto, aparecera “Actualizar”.

blanccCo sieerseer

Actualizar  Subscripcién  Preferencias  Ayuda

Actalizacion

Actualizar Software

Archivos y
carpeias
Estos productos estdn instalados en su computadora. Vea si hay alguna actualizacidn disponible. Marque
el producto a ser actualizado para descargar e instalar las actualizaciones.
ESpaion | Producto Estatus Tamafto (...
[:I +' Blancco File Eraser ... Producto actualizado 104.94
Triturando
Archivos
Informacién
B Actualizacién disponible 2020-06-09. Versidn actual 8.4. Disponible 8.4.
Su licencia expira el 2021-12-01.
Espacio Libre ;
Presione el botA3n para renovar. RenovaciAn
Espa
oK Cancelar
—

Imagen 12. Actualizacién manual de Blancco File
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c) Al dar click en “Actualizar” se abrira una segunda pantalla y mostrard si
existen actualizaciones disponibles.

d) Seleccionar las actualizaciones y dar click en “OK”.
5.6 AUDITORIA
5.6.1 REGISTRO DE EVENTOS

25. Blancco File Server genera un informe con cada actividad de borrado. Estos
informes seran la evidencia, en auditorias externas o internas, de que los archivos
fueron eliminados de manera segura.

26. Elinforme de borrado que genera Blancco File Eraser incluye lo siguiente:

a) Resultado de la actividad:

i. Estado: satisfactorio o no satisfactorio
ii. Hora de inicio/final
iii. Duracidn
iv. Meétodo: estandar de Borrado utilizado
v. Objetivos: ruta donde se encontraba el fichero borrado

b) Informacién del software:

i. Nombre del Sistema Operativo
ii. Version del Sistema Operativo
iii. Nombre del Equipo
iv. Usuario del Equipo

c) Detalles del Informe:

i. UUID del informe: identificador de informe.
ii. Fecha del informe y hora.
iii. Version del software: Blancco File Eraser version 8.x

iv. Firma Digital SHA2: Se genera una firma digital para garantizar la
integridad de la informacién contenida en el mismo.

Centro Criptolégico Nacional
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2020-09-17 18:41: 00), BLANCCO FILE ERASER - DATA CENTER EDITION 8.4

Informe de borrado de datos ::: blancco

@ce
Resultado de borrado
op 160 - Ti de Archih
Estado: Satisfactorio
Hora de inicio/final: 2020-09-17 18:41:36 (-0600) / 2020-09-17 18:45:30 (-0600)
Duracién: 00:03:54
Método: HMG Infosec Standard 5, Lower Standard
Objectivo(s): CiWsers\Marcos Flores\Documents\Delete Techn Tamafio: 378K Satisfactorio
olegy\Delete Technology 2018\LFFPDPPP, pdf B

Borrado de las versiones anterSi
iores:

Informacion de software

Mombre del SO: Windows

Versidn de 5.0. 10.0.18362

Mombre del equipo: DIR-MFM

Mombre del usuario: DIR-MFMMarcos Flores

Detalles del informe

UUID del informe: T42bf5ec-d425-4012-8b2e-51026 1abadsd
Facha del informe: 2020-08-17 18:41:36 (-0600)

Version de software: Blancce File Eraser - Data Center Edition 8.4
Firmna digital:

¥HOEV RS IeYE: PP T OGRS LLE W B O Je Wk S G LS IMDSY IOy TP Z0v S NUNRXEEE WET Y v MLAriehoyUAODOP 2G0TS0y DeMAD W vy mO-+Vpa0Usin
KATYRENORSHTAG ILETI v X3 10M I Mn»m-Mgﬁg«nm‘m%mw‘.asvxeummwmrmmwmomg.m-mqatmnummmwm ™

Imagen 13. Actualizaciéon manual de Blancco File.
5.6.2 ALMACENAMIENTO LOCAL

27. Los informes generados por Blancco File Eraser quedaran almacenados de manera
local en el ordenador del usuario. Esto puede ser consultado desde la interfaz
grafica de la herramienta siguiendo los siguientes pasos:

a) Ubicados en la interfaz gréfica, acceder a la barra de herramientas.
b) Click en preferencias.

c) Se abrird una nueva ventanay clickear en ‘Ver informes’.

Preferencias

General Triturando Actualizaciones n Preferencias Ayuda

Idiomas

Seleccione el idioma de su preferencia.

[Espaiol (Spanish) v

Archivos y

carpetas

Archivos de informe

automdticamente.

.@ Al borrar archivos, se crean informes de borrado

er archivos de informe..} | irrar todos los archivos de inforn

B *

Triturando
Archivos

=) 5 o=

Espacio Libre + Algortmo de Trturado [FMGHoSeC; Lower Standard =

Imagen 13. Acceder a los informes
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28. Otra alternativa para consultar los informes es la siguiente:
a) Escribir la palabra “file” en el buscador de Windows®.

b) Al abrir la venta del explorador de Windows® aparecera la opcion “Report Files”
y dar click.

c) Windows® mostrara el directorio en el que se guardan todos los informes
generados por Blancco File Eraser, guardados en formato PDF.

- Mejor coincidencia

- 3 Blancco File Eraser .I
- " aplicacien i a
-
- Aplicaciones. s
_ Blancco File Eraser
y ™ Report files > Aplicacién
? = Explorador de archivos >
T Buscar en Internet O Abrir
= £ file - Ver resultados web > 55 Ejecutar coma administrador
[ Abrir ubicacin del archivo

= Carpetas (3+)

i

~ Documentos - Este equipe (6+) Anclar a Inicio

#

Configuracién (7+) Anclar a la barra de tareas

=

Desinstalar

Imagen 14. Alternativa para visualizar los informes
5.6.3 ALMACENAMIENTO REMOTO

29. Blancco File Eraser soporta el envio de los informes de borrado a Blancco
Management Console (producto que se vende por separado). Para configurar el
almacenamiento remoto, es necesario seguir los siguientes pasos:

a) Escribir la palabra “setup tool” en el buscador de Windows®.
b) Dar click en el icono que dice “Setup Tool”

c) Se abrird una nueva ventana, y en la parte superior derecha clickear en el
botdn “Configuration”. Entre los pardmetros de conexion se debe usar el
protocolo https y el puerto 443. De esta manera, a través del certificado
SSL, se autentica la identidad de la consola y la informacién se transmite
por un canal cifrado.
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es: blancco

Bee
Custom Fields

Configuration

Choose product: [AII Listed Products v

Management Console Settings

Server address: |hltps:ﬂclcud_blancco_com:443 ] Test connection

User name: |Edgar

Test licenses

qun."u.

Password:

Optional report information

1
Business name: .
Test connection X

Erasure person: I:

Mail settings Connection successful
SMTP Server:
To Address:

—

CC Address:
From Address: | ]
SMTP Login: | |
SMTP Password: | |

Imagen 15. Configuracién del setup tool

5.7 BACKUP

30. Los informes de Blancco File Eraser son generados en formato PDF y pueden ser
respaldados por cualquier aplicacion de backup. Este proceso es externo a Blancco
File Eraser. Se deben establecer procedimientos de backup de acuerdo a la
politica de seguridad de la informacion de la organizacion.
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5.8 ESTANDARES DE BORRADO

31. Blancco File Eraser basa su operacién en el uso de estandares para el borrado
seguro. Los estdndares de borrado son emitidos por organismos de seguridad
nacionales que establecen bajo qué algoritmos se debe realizar la sobreescritura
de los ficheros para garantizar su eliminacién correcta del disco duro.

32. El producto soporta varios estandares de sobreescritura. Blancco File Eraser tiene
como predeterminado el estandar de borrado: HMG INFOSEC Lower Standard de 1
sobreescritura publicado por el Centro de Ciberseguridad del Reino Unido (NCSC,
por sus siglas en inglés). Se recomienda configurar aquel estandar que garantice
el cumplimiento de los requisitos aplicables para cada sistema u organismo.

33. El estandar de borrado se puede configurar como se indica en la siguiente imagen:

™ Blancco File Eraser - Data Center Edition

298
8es HlaNCCO i eroser
Actualizar  Subscripcion  Preferencias Ayuda

Nombre

Triturando
Archivos

B8

Espacio Libre =+ Algoritmo de Triturado |HMG Infosec, Lower Standard Borrar
HMG Infosec. Lower Standard
HMG Infosec, Higher Standard

Algoritmo Peter Gutmann

DOD 5220.22-M

Algoritmo Bruce Schneier

MNawy Staff Office Publication
National Computer Security Center

Air Force System Security
U.S. Army AR380-19
OPMNAVINST 523914
NSA 130-1

DOD 5220.22-M ECE
BSI-2011-VS (Similar)
BSI-GS (Similar)
BSI-GSE (Similar)

NIST 800-88 Clear

Imagen 16. Seleccion del estandar de borrado

6. FASE DE OPERACION

34. Para el borrado de archivos y carpetas se requiere indicar a la aplicacion los
elementos a borrar. Para ello, se puede realizar desde la interfaz grafica en la
columna de la izquierda, siguiendo las siguientes instrucciones:
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a. Seleccionar “Archivos y carpetas”.

b. Dar click en botdn con signo “+”.

I
3 Blancco File Eraser - Data Center Edition

s blancCo e

=

Actualizar  Subscripcién  Preferencias  Ayuda

Triturando
Archivos

Espacio Libre i Algoritmo de Triturado |HMG Infasec, Lower Standard i Borrar

Imagen 17. Seleccion de archivos a borrar

c. Se abre una segunda pantalla con el explorador de archivos

T Seleccione los archivos que deses borrar

- « 4 = Exteequipo v o b
|
232 blancco reeme o °
Documemse iy - Carpetas (7) :
S804 Apendice |
Descargas . Dotumentos
v W Exe equipo R =
» & Descargas
R T Escriteeio . Imigenes
-—
@ » Il Eserdtona
e » & imsgenes ) Misica Objetos 30
» B Muisica -.
@ > 8 Obyetos 30 Vi
» [l viseos i
Trkuranga E
» L3 Windows (C)
Archives »  Dispositives y unidades (1) -
B N«mdem_- ] [Fodos () %
N T o

Imagen 18. Ubicacion del directorio deseado

d. Seleccionar el fichero a borrar y dar doble click sobre el mismo.
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1 Lol ™ Seleccione los archivos que desea borrar x
- et i « Delete Technology * Documentos Privados w (9] Buscar en Documentos Priva...
Organizar = Nueva carpeta =- m @O
5504 Apendice { ® Nombre Fecha de modificacion Tipo Tar
= Este equipo IWJ Manual de Procesos CONFIDENCIAL 18/10/2020 1200 p.m.  Documento de M I
¥ Descargas
I Escritorio
= Imagenes
b Masica
B Objetos 3D
‘ Videos
9 Windows (C)
b Red il G >
Nombre de archivo: v | Todos (**) -
coe

Imagen 19. Seleccion del archivo especifico a borrar

35. Se podra también lanzar una tarea de borrado sobre el directorio o archivo que se
desea borrar. Se clickea sobre el botdn derecho y en el menu contextual aparecera
la opcion de “triturar” que abrird automaticamente la interfaz de Blancco y
comenzard el proceso de borrado. El fichero aparecerd en el menu de la
herramienta para ser eliminado. El siguiente paso es hacer click en “Borrar”.

™ Blancco File Eraser - Data Center Edition

* blanCCO ricerer

Actualizar Subscripcion  Preferencias Ayuda

En carpeta
&7 Manual de Procesos CONFIDENCIAL.docx C:\Users\Marcos Flores\[ lete Technology\Doc tos Privag

Archivos y
carpelas

Papelera

>

Triturando
Archivos

B < >

Espacio Libre + Algoritmo de Triturado [HMG Infosec, Lower Standard ¥ Borrar

Imagen 20. Iniciar el borrado

36. El proceso de borrado se ejecuta y aparece una barra de progreso.
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Actualizar  Subscripcién  Preferencias  Ayuda

En carpeta
|ay\Documentos Privac

Archivos y Creating erasure report
carpetias

Archivo actual

Progreso total (1 de 1 archivos)

Eb

Papelera

>

Triturando
Archivos

B < >

Espacio Libre + Algoritmo de Triturado | HMG Infosec, Lower Standard > Borrar

Imagen 21. Inicia el proceso de borrado

37. De manera adicional, aparecera una ventana para confirmar si se desean borrar
las versiones anteriores del documento guardadas por el sistema operativo
Windows para su futura recuperacion (en caso de borrado o pérdida accidental del
documento original). Se recomienda borrar también los archivos de recuperacion
ya que es un riesgo potencial para la seguridad al permitir acceder a archivos,
incluso cuando se han eliminado.

. bla ncco File Eraser

n . grencias  Ayuda
Borrar versiones anteriores

Borrar versiones anteriores |ay\Documentos Privag
Archivos y Windows ha creado “versiones anteriores” de los archivos que ha
carpetas borrado. Estas versiones anteriores se pueden usar para restaurar
informacién de los archivos borrados.
.@. ;Desea borrar todas las versiones anteriores?
Papelera ® Borrar versiones anteriores
@ —> Dejar Versiones Anteriores
Trlarance [ siempre dejar las versiones anteriores 1
Archivos
I Se borraran todas las versiones anteriores de todos los archivos de
5 < ] esta unidad. | 3

Espacio Libre v Algoritmo de Triturado |HMG Infosec, Lower Standard ¥ Borrar

Imagen 22. Borrado de versiones anteriores
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38. En pantalla, se recibird la confirmacién de finalizacion de borrado. Se puede hacer
click en “Ver Log” y se abrira en el explorador el informe de borrado en formato
PDF con la informacion del fichero borrado.

Operacion exitosa

Operacién realizada con éxito.

Haga clic en "Ver informe™ para ver informacién detallada acerca .
de la operacién solicitada. Puede borrar este archivo de informe umentos Priva
seleccionando la casilla que aparece a continuacion. De lo
contrario, el archivo se guardard en la carpeta de informes.

Archivos y
carpelas

CJ Borrar el archivo de informe creado al cerrar

e

+ |HMG Infosec, Lower Standard v
Espacio Libre Algoritmo de Triturado Borrar

Imagen 23. Notificacidn del resultado del proceso

39. Se genera el informe de borrado. Tendra una estética similar a la de la imagen
siguiente:

2020-10-18 12:17:46 (-0600), BLANCCO FILE ERASER - DATA CENTER EDITION 8.4

Informe de borrado de datos es: blancco

e
Resultado de borrado
Operacién - Trituracién de Archi
Estado: Satisfactorio
Hora de inicioffinal; 2020-10-18 12:17:46 (-0600) / 2020-10-18 12:17:50 (-0600)
Duracién: 00:00:04
Métede: HMG Infosec Standard 5, Lower Standard
Objectivo(s): C:Wsers\Marcos Flores\DocumentsiDelete Techn Tarnafio:12KB Satisfactorio
clogy'\Documentos Privados'Manual de Procesos
CONFIDENCIAL docx

Borrado de las versiones anterNo
iores:

Informacion de software
Nemibre del S0: Windows
Version de 5.0. 10.0.18382
MNombre del equipo: DIR-MAM
Nembre del usuario: DIR-MFMMarcos Flores
Detalles del informe
UUID del informe: ©80a8881-3122-48d7-9cc2-25d2c2Tacabl
Facha del informe: 2020-10-18 12:17:46 (-0800)
Version de software: Elancco File Eraser - Data Center Edition 8.4
Firma digital:
WTIRZNT wadF OwdiGAQOOLRYSGu 7 =W O vC HF B UNVCRBZIH UKL A G TV O/ S MW FILIWHIB PEvOS Y | 2P woCiL B+ LA PLIF JMSHO B Sw+4E20BRUSEA0N s
Feip o L O GAMINaS0n Y iy E SrOKDOGOBSE VIIMIENL GIYY ot gy 1 FracCinvUseapmGe OGPV AL TRROaHapImog v 2. +EEMEBNITWED WITVSD IVIOURSWIE « P BRADNms s

Imagen 24. Muestra de un informe de borrado
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40. Cuando una operacidn de borrado finaliza, aparece una ventana de resumen con
el resultado de la operacidn. El color del icono indica el resultado de la operacidn:

Operacion exitosa

Operacion realizada con éxito.

Para ver informacion detallada a la operacidn realizada
presione “Ver log”. Si no desea guardar el archivo log en
el félder correspondiente, el archivo sera triturado al
prasionar OK

D Se creara un registro log al finalizar
Ver Log OK

Imagen 25. Operacidn exitosa de borrado

Completado con excepciones

La operacidn fue parcialmente exitosa. El programa
encontrd algunos problemas inesperados.

Para ver informacién detallada a la operacion realizada
presione “Ver log™. Si no desea guardar el archivo log en
el félder comrespondiente. el archivo sera triturado al
prasionar OK

[:] Se creara un registro log al finalizar
Ver Log OK

Imagen 26. Operacion completada con excepciones

Error de Operacion

La operacién que usted intentd encontré algunos
problemas

Para ver informacion detallada a la operacidn realizada
presione “Ver log". Si no desea guardar el archvo log en
el folder correspondiente, el archivo sera trturado al
presionar OK

D Se creard un registro log al finalizar
Ver Log OK

Imagen 27. El proceso de borrado no se ha realizado correctamente
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7. CHECKLIST

41. Se incluye un checklist que recoge las diferentes acciones para aplicar una
configuracion segura de Blancco File Eraser:

ACCIONES OBSERVACIONES

DESPLIEGUE E INSTALACION

Descargar el software del enlace de
descarga suministrado por correo
electrénico

]
[

Instalar Blancco File Eraser como
administrador

Tener conexion a internet durante
la instalacion

Utilizar la clave de activacion

Configurar la conexidn a la consola
de Blancco mediante el protocolo
HTTPS:

Se puede ocultar el menu de
herramientas para evitar que los

usuarios modifiquen los D D
parametros.

CONFIGURACION

MODO DE OPERACION SEGURO

I [ I I I B
I I I I B

Buscar nuevas actualizaciones |:| |:|

Seleccionar el estandar de borrado |:| D
acorde a los requerimientos

Verificar que los informes de
actividad de borrado son

generados por el producto y que D D
estos son completos

Verificar que la hora del equipo en
el que esta desplegado la [] []
herramienta es correcta

En el caso de utilizar la consola,
enviar los informes al recurso |:| |:|
centralizado

Realizar backups de los informes [] []
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8. REFERENCIAS

https://download.blancco.com/products/erasure/file _eraser/manuals/blancco file er
aser manual es ES.pdf
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