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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafo directo, indirecto, fortuito o
extraordinario derivado de la utilizacion de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de ejemplares
del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de Seguridad de
la Informacién del Centro Criptolégico Nacional, CCN (www.ccn.cni.es). Este servicio se cred en
el afio 2006 como el CERT Gubernamental/Nacional espafiol y sus funciones quedan
recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004
regulador del CCN y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de
Seguridad (ENS), modificado por el RD 951/2015, de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestion de ciberincidentes que
afecten a sistemas del Sector publico, a empresas y organizaciones de interés estratégico
para el pais y a cualquier sistema clasificado. Su misidn, por tanto, es contribuir a la mejora de la
ciberseguridad espafiola, siendo el centro de alerta y respuesta nacional que coopere y ayude a
responder de forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas.

2. INTRODUCCION

Un ataque de denegacion de servicio (DoS) es un fendmeno conocido desde hace muchos afios.
Su importancia ha ido en aumento debido a que el éxito de este tipo de ataques esta
directamente relacionado con la exposicidén de servicios a Internet. De esta manera, a medida
que los servicios son mas importantes y los usuarios dependen mas de ellos, el riesgo de su
indisponibilidad es mas critico y los ataques de DoS se vuelven mas atractivos para los
atacantes.

El impacto asociado a una denegacion de servicio puede tener una gran repercusién en
pérdidas econdmicas y pérdidas de imagen.

En la actualidad los organismos disponen de dispositivos de protecciéon de perimetro que
ofrecen funcionalidades frente a ataques DoS. Si bien no deben ser la Unica medida de
seguridad a aplicar, si contribuyen en la implementacién de una defensa en profundidad en
varias capas.

En este documento se presenta una guia para aplicar medidas de proteccién DoS en dos (2) de
las tecnologias de cortafuegos mas extendidos en el mercado: Palo Alto y Fortinet.

3. ATAQUES DOS

Un ataque DoS ocurre cuando se agotan los recursos de un sistema inundandolo con paquetes
anoémalos, impidiendo asi que los usuarios legitimos puedan utilizar el servicio proporcionado
por dicho sistema.

Un ataque de denegacion de servicio distribuido (DDoS) ocurre cuando un atacante utiliza un
dispositivo maestro para controlar una red de sistemas comprometidos (conocido como
botnet), los cuales de forma colectiva inundan el sistema a atacar mediante excesivos envios de
paquetes anomalos.

Una denegacion de servicio ataca a la fuente de informacion o al canal de transmision
impidiendo el acceso a un recurso informatico por parte de usuarios con fines legitimos, como
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puede ser navegar por la web, enviar un correo electrénico o un sistema SCADA (Supervisory
Control And Data Adquisition).

El objetivo de este tipo de ataques no es conseguir acceso no autorizado para leer o modificar
informacion, sino provocar la inutilizacion o destruccién de un activo. Esta particularidad hace
este tipo de ataques informaticos distinto al resto por lo que la forma de afrontarlos es
diferente.

En la actualidad los motivos por los cuales se efectian este tipo de ataques pueden ser muy
diversos. En términos generales los motivos suelen ser desde personales, por venganza,
extorsion, sabotaje o prestigio. Y el origen puede ser desde personas que actlan
individualmente, grupos organizados o cibercriminales. Incluso pueden deberse a un uso
accidental de los recursos.

Podemos clasificar los ataques DoS por su modo de explotacion (aprovechando
vulnerabilidades o agotando recursos), el origen (valido o falso, fijo o aleatorio), su objetivo
(infraestructura, red, recurso, maquina o aplicacién), la propagacion (localizado, un salto, varios
saltos o global), su frecuencia (una vez, constante o variable), caracterizacién (filtrable, no
filtrable, no caracterizable) o el impacto (degradacién o disruptivo).

Es importante sefialar que una estrategia adecuada para la prevencién de ataques DoS debera
ser multicapa, involucrando probablemente otras partes de la red, otros dispositivos de
proteccion de perimetro, asi como el proveedor de servicios de Internet.

4. PREVENCION DE ATAQUES DOS EN PALO ALTO

La prevencién de ataques de denegacién de servicio (DoS) y denegacién de servicio distribuidos
(DDoS) es posible realizarla a través de dos (2) moédulos diferentes que pueden trabajar de
manera independiente o combinada: “Zone Protection” y “DoS Protection”.

El modulo de “"Zone Protection” actla antes que el de “DoS Protection”, requiriendo este Ultimo
méas tiempo de procesamiento para obtener la informacién necesaria de clasificacion y tomar
una determinacion.

Asi pues, se aconseja que el modulo de “"DoS Protection” se emplee para proteger objetivos
especificos, mientras que el de “Zone Protection” es el mejor mecanismo para proteger aquellas
zonas que estan de cara a Internet.

Esto se debe a que “Zone Protection” utiliza una aproximacion de agregacion en la zona de
entrada del trafico, independientemente de los interfaces o direcciones IP, y por tanto puede
escalar mejor en este tipo de zonas donde los ataques DoS pueden ser masivos.

4.1 ZONE PROTECTION

El médulo de “Zone Protection” se configura en base a perfiles que se aplican posteriormente
sobre las zonas de seguridad definidas. Trabaja sobre todo el trafico agregado aplicado sobre la
zona en cuestiéon, manteniendo por tanto un Unico contador para todo el tréfico,
independientemente de las direcciones IP y puertos origen o destino.

En concreto se ofrecen los siguientes mecanismos de prevenciéon dentro de este médulo:
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¢ Flood Protection. Previene los ataques volumétricos destinados a inundar algun servicio
particular.

¢ Reconnaisance Protection. Detecta y bloqueo los escaneos de puertos y hosts.

o Packet Based Attack Protection. Ofrece proteccion ante determinados ataques
especificos para nivel IP.

Los perfiles de “"Zone Protection” solo pueden ser aplicados a zonas completas. Asi pues, es

importante investigar cualquier posible problema que surja como falso positivo y que requiera
un ajuste de los valores establecidos como umbrales.

4.1.1 CONFIGURACION DE FLOOD PROTECTION
Ubicacién. “"Network > Network Profiles > Zone Protection > Flood Protection”.

Accién. Se recomienda configurar “Flood Protection” en funcién del nidmero maximo de
paquetes que se deseen permitir. La configuracién se aplica a todo el trafico que entra en la red
a través de cualquier interfaz que pertenezca a la zona de seguridad que tiene el perfil activo. La
siguiente figura muestra un ejemplo de configuracion.

Zonge Protection Profile ®

Name Zpp
Description

Flood Protection | Reconnaissance Protection  Packet Based Attack Protection

@ sYN @ 1cqp @ other 1P
Action | SYN Cookies - Alert (packets/sec) | 10000 Alert (packets/sec) | 10000
Alert {packetsfsec) | 10000 Activate (packets/sec) 10000 Activate (packets/sec) | 10000
Activate (packets/sec) 0 Maximum (packets/sec) 40000 Maximum (packets/sec) 40000

Maximum (packets/sec) 1000000
ICMPvE uDP

Alert (packetsfsec) | 10000 Alert (packets/sec) | 10000
Activate (packets/sec) | 10000 Activate (packets/sec) | 10000
Maximum (packets/sec) 40000 Maximum (packets/sac) 40000

Figura 1.- Ejemplo de configuracién de Flood Protection

Es importante indicar que los valores configurados deben ajustarse para cada instalacién siendo
también importante sefialar que, como se describird posteriormente, para los SYN Floods es
preferible utilizar SYN Cookies frente a RED (Random Early Drop).

4.1.2 CONFIGURCION DE RECONNAISANCE PROTECTION
Ubicacidn. “"Network > Network Profiles > Zone Protection > Reconnaissance Protection”.

Accion. En general se recomienda activar este médulo solo en las zonas externas. Para las zonas
internas es importante asegurarse de que la configuracion no impactara negativamente sobre
ninguna herramienta de monitorizaciéon, que en muchas ocasiones utilizan técnicas similares a
los escaneos para determinar si los servidores y sus servicios estan operativos y funcionando
segun se espera. La siguiente figura muestra un ejemplo de configuracion.
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Zone Protection Profile ®

Name  ZPP

Description

Flood Protection | Reconnaissance Protection || Packet Based Attack Protection

Scan Enable Action Interval (sec) Threshold (events)
TCP Port Scan " alert 2 100
Host Sweep " alert 10 100
UDP Port Scan i alert 2 100

C e

Figura 2.- Ejemplo de configuracion de Reconnaisance Protection

4.1.3 CONFIGURACION DE PACKET BASED ATTACK PROTECTION
Ubicacién. “Network > Network Profiles > Zone Protection > Packet Based Attack Protection”.

Accioén. Es en general seguro activar este mddulo solo para las zonas externas. Para las internas
es importante asegurarse que la configuracion no afectard negativamente a las comunicaciones
de red de algunos dispositivos que pueden utilizar estas técnicas para su operativa normal.

Un caso concreto es el uso ICMP Ping ID 0, que en ocasiones es utilizado por ejemplo por los
proxies para chequear la disponibilidad de los hosts con los que necesitan comunicarse.

Zaone Protection Profile

!

Name ZPP
Description

Flood Protection ~ Reconnaissance Protection | Packet Based Aftack Protection

IPDrop ~ TCPDrop ~ ICMPDrop  IPv6Drop  ICMPvE Drop

[/ spoofed 1P address
[ Strict 1P Address Check

@ Fragmented traffic
IP Option Drop

["] Strict Source Routing [] security
[} Loose Source Routing [] Stream 1D
O Timestamp [] unknown
[ Record Route [ Malformed

N ="

Figura 3.- Ejemplo de configuracion de Packet Based Attack Protection

4.1.4 CASO DE USO

En el ejemplo se configurara y habilitara la proteccién de “Zone Protection” en la zona externa,
donde el trafico publico alcanza el cortafuegos.
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MName  Internet User Identification ACL
[ service Profile Zone for NSX M| Include List
Type Layer3 v Select an address or address group or type in your own
address. Ex: 192.168.1.20 or 192.168.1.0/24
[[] ethernet1/1

Users from these addresses)subnets will be identified.

Select an address or address group or type in your own

address. Ex: 192.168.1.20 or 192.168.1.0/24
Sad B 9 !

Zone Protection Profile  Zzpp

-
s o :

I:I Enable User Identification Users from these addresses)subnets will not be identified.

]

Figura 4.- Aplicacion del perfil de Zone Protection en la Zona Internet

Flood Protection. Cuando se dispara un evento de “Flood Protection” se envia un log al médulo
de "Threat". Puesto que el moédulo trabaja sobre trafico agregado, las entradas mostraran el
nombre de la zona para la que el perfil ha hecho match tanto en la zona origen como destino, y
las direcciones IP apareceran como 0.0.0.0. La siguiente figura muestra un ejemplo de este tipo

Receive Time Type Name From Zone To Zone Attacker Attacker Name Victim To Port  Application Action Severity
B 11/17 19:05:51  flood TCP Ficad LAN LAN 0.0.0.0 0.0.0.0 0 nat-applicable syncookie-sent
B 11/17 19:05:41  flood TCP Flood LAN LAN 0.0.0.0 0.0.0.0 0 not-applicable syncookie-sent
[ie] 11/17 19:05:31  flood TCP Flood LAN LAN 0.0.00 0.0.0.0 0 notapplicable | syncookie-sent | [Eqmea)

Figura 5.- Ejemplo de log de Flood Protection

Reconnaisance Protection. Los escaneos de puertos TCP y UDP generaran un log cuando se
escanee un puerto TCP o UDP sobre un Unico host y la ratio de escaneo sobrepasa el umbral
configurado (escaneo de tipo vertical). Los eventos de tipo “Host Sweep” se disparan cuando se
realiza un escaneo sobre multiples hosts de uno o varios puertos a través de TCP, UDP o ICMP
(escaneo de tipo horizontal).

Receive Time Type Name From Zone  To Zone Attacker Victim To Port  Application Action Severity
@ 11/04 16:06:53  scan SCAN: UDP Port Scan LAN Internet 192.168.3.25 80.169.239.226 59349  not-applicable alert
B 11/04 16:04:54  scan SCAN: UDP Port Scan LAN Internet 192.168.3.25 80.169.239.226 64280 | not-applicable alert
@ 11/04 16:02:54  scan SCAN: UDP Port Scan LAN Internet 192.168.3.25 80.169.239.226 12766  not-applicable alert

Figura 6.- Ejemplo de log de Reconnaisance Protection

Packet Based Attack Protection. El modulo de “Packet Based Attack Protection” se dispara
cuando se detectan anomalias en los paquetes. Puesto que este tipo de trafico se considera
ruido no genera ninguna entrada en el “Threat Log”. No obstante, es posible observar los
contadores para paquetes eliminados a través del CLI, ejecutando por ejemplo el siguiente
comando:
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|show counter global filter delta yes | match drop |

Para obtener informacién detallada sobre el CLI se puede consultar:
https://www.paloaltonetworks.com/documentation/71/pan-os/cli-gsg

4.2 DOS PROTECTION

El moédulo de “DoS Protection” es un complemento al de “Zone Protection” y ofrece politicas de
prevencidon de ataques DoS de red, destinadas a la proteccion de hosts especificos.

En concreto se ofrecen los siguientes mecanismos de prevencion dentro de este mddulo:

e Flood Protection. Detecta y previene los intentos de inundacién con paquetes que
terminan creando demasiadas sesiones a medio completar o consumiendo todos los
recursos de algun servicio concreto.

En este tipo de ataque la direccion IP origen suele estar falseada. Este mecanismo puede
comenzar a bloquear paquetes en base a perfiles agregados o clasificados, tan pronto
como los umbrales configurados se exceden.

e Resources Protection. Detecta y previene los intentos de consumir las sesiones de algun
servicio. Este tipo de ataque se realiza utilizando una gran cantidad de hosts origen
(denominados bots) para crear tantas sesiones completas como sea posible.

Es mas complicado de detectar que el anterior porque las sesiones pueden utilizarse para
enviar trafico que parezca legitimo a los hosts objetivo. El médulo puede limitar la
cantidad de sesiones disponibles, de nuevo en base a un perfil agregado o clasificado. Es
importante sefalar que es posible emplear ambos mecanismos en el mismo perfil de DoS.

La definicidon de los perfiles de proteccién “DoS Protection” depende en gran medida de qué
tipo de servicios se quiere proteger y los usuarios que lo utilizaran. Puesto que cada entorno es
diferente es necesario en general hacer un andlisis previo, al igual que ocurria con “Zone
Protection”.

Es importante poner especial atencidn a los siguientes factores:

Valores por defecto. Los valores por defecto no representan valores que se deban considerar
como buenas practicas. Los umbrales deben ser configurados en base a la informacion real de
sesiones para el entorno en cuestién en el que se desean aplicar.

Un mecanismo adecuado para obtener esta informacién es configurar el reporting a través de
Netflow en el cortafuegos y enviarlo a un analizador que lo interprete.

Para obtener informacion detallada sobre cémo configurar Netflow en los cortafuegos de Palo
Alto Networks se puede consultar:
https://www.paloaltonetworks.com/documentation/7.1/CLI
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DoS Protection Profile ®

Name  Mi-DOS

Description
Type (®) Aggregate () Classified

Flood Protection || Resources Protection

SYNFood ~ UDPFlood — ICMPFlood — ICMPv6Food — Other IP Flood

SYN Flood
Action | SYN Cookies -
Alarm Rate (packets(s) | 10000
Activate Rate (packets(s) 0
Max Rate (packets/s) 1000000

Block Duration (s) 300

Figura 7.- Ejemplo de proteccion con los valores por defecto.

DoS Protection Profile

Mame  Mi-DOS

Description
Type (® Aggregate | | Classified
Flood Protection Resources Protection

Sessions

Maximum Concurrent Sessions | 32768

Figura 8.- Ejemplo de Flood Protection en un perfil de Dos Policies

Ratios Maximos. Cuando se exceden los umbrales establecidos en los “Maximal Rate" cualquier
paquete que haga match con la politica de “Protection” de DoS, y el criterio de clasificacion si se
utiliza un perfil de tipo “Classified”, sera descartado.

El valor por defecto para SYN-cookie es 1000000 lo que hara que en la mayoria de los entornos
no se dispare y, por tanto, es necesario ajustar los valores adecuados para los siguientes
escenarios:

e Para ofrecer proteccion frente a inundaciones de tipo TCP SYN, cuando se utiliza como
mecanismo de defensa RED.

e Para ofrecer proteccion frente a inundaciones de tipo UDP, ICMP u otras.

Cuando se utiliza SYN Cookies como mecanismo de prevencion frente a ataques de tipo SYN
Flood, en lugar de RED, el mecanismo ya ofrece proteccién en si mismo y por ese motivo el
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valor "Maximal Rate" no ofrece proteccion adicional a ningln servicio excepto al propio servicio
de SYN-Cookie del cortafuegos.

Perfiles agregados vs clasificados. Cuando se configuran los umbrales DoS para “Flood
Protection” y "Resource Protection”, es importante comprender la diferencia entre perfiles de tipo
agregado y clasificado:

e Agregado. Los umbrales DoS definidos en el perfil se aplican a todos los paquetes que
hagan match con el criterio definido en la regla de DoS en cuestién. Por ejemplo, una
regla agregada con una proteccién frente a flujos UDP de 10000 paquetes por segundo
(pps), cuenta todos los paquetes que hagan match con esa regla particular.

e Clasificado. Los umbrales de DoS definidos en el perfil se aplican a todos los paquetes
que hagan match con la regla y también con el criterio de clasificacién, que puede ser
“source IP", "destination IP" o “source and destination IP". Por ejemplo, una regla
clasificada con una proteccién frente a flujos UDP de 10000 pps y un criterio de
clasificacion de tipo “source-ip”, comienza a descartar paquetes cuando una direccién IP
origen en concreto alcanza ese umbral y solamente descartara paquetes para ese origen.

A partir de estas definiciones se puede inferir que los perfiles agregados son la mejor opcién
para protegerse frente ataques que vengan desde Internet. Un perfil clasificado para Internet es
menos apropiado porque puede haber multiples clientes detras de una direccion de NAT y
porque ademas es posible saturar la tabla de sesiones dada la diferente cantidad potencial de
direcciones IPv4 e IPv6.

Por el contrario, para clientes internos que no estén detras de una direccién IP de NAT, una
clasificacion basada en “source-ip” es probablemente la mejor opcion para controlar el uso de
los recursos. Por ejemplo, en los entornos educativos, donde los usuarios internos pueden en
muchas ocasiones utilizar cualquier software, como p2p que consume muchos recursos, se
puede utilizar un perfil clasificado para limitar el nimero de sesiones concurrentes por cliente y
prevenir la saturacion.

SYN-cookie vs Random Early Drop. El mecanismo de SYN-cookie es superior para
contrarrestar los ataques de tipo SYN Flood y, por tanto, es preferible frente a RED.

Para cualquier otro tipo de inundacidn, RED es la Unica opcién. Este algoritmo comienza a
descartar paquetes de manera aleatoria si la ratio de paquetes por segundo se encuentra entre
los valores “Activate Rate" y "Maximal Rate".

La probabilidad de descarte se incrementa linealmente con la ratio de paquetes. Si la ratio de
paquetes excede el "Maximal Rate”, entonces todos los paquetes en exceso son descartados.

Cuando se usan SYN Cookies, y desde la version de PAN-OS 4.0 y posteriores, la ratio de
activacién “Activate Rate” se configura por defecto a 0 porque el mecanismo es determinista y
por tanto no introduce falsos positivos.

4.2.1 CASO DE USO

En el ejemplo se va a suponer que se tiene un servidor web en una DMZ para el que se
configurara un perfil de DoS que proteja el servidor frente a ataques de tipo SYN Flood y
también frente al uso excesivo de sesiones.
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Perfil de DoS Protection. Para la proteccién frente a ataques de tipo SYN Flood, se recomienda
utilizar el mecanismo de SYN-Cookies mejor que el de RED, ya que ofrece mejor cobertura. Para
evitar el abuso de las sesiones, deben considerarse las ventajas y desventajas de las siguientes
técnicas y elegir la méas apropiada o una combinacion de varias:

e Usar un perfil clasificado que limite las conexiones concurrentes usando como clasificador
“source-destination-ip". Esta medida reducira el impacto que puede crear el ataque desde
una botnet y mantendra el servicio disponible para los usuarios legitimos.

Si el limite es demasiado bajo puede afectar a los clientes que accedan al servicio web
detras de una direccion IP de NAT. Si por el contrario es muy alto, es facil para una botnet
poder llegar a consumir todas las sesiones disponibles.

e Usar un perfil agregado en combinacién con informacion de direccidon IP geolocalizada en
la regla de proteccion DoS.

Un perfil agregado en si mismo no es suficiente para prevenir un ataque que agote las
sesiones, pero combinado con informacion “geo-IP" puede reducir el impacto de un
ataque DDoS global. Esta aproximacion es valida si la audiencia del servicio web reside en
un conjunto determinado de paises.

e Usar un perfil clasificado incluyendo limite de sesiones concurrentes usando como criterio
“source-destination-ip” junto con datos de localizacion “geo-IP".

Esta aproximacién requerirad algin tiempo de ajuste, pero puede ser muy efectiva una vez
implantada.

Reglas de DoS Protection. Una vez que los perfiles de proteccion DoS necesarios han sido
definidos, hay que configurarlos sobre una o varias reglas de proteccion DoS para activarlos. Las
reglas de DoS definen los pardmetros de origen y destino sobre los que el perfil se aplicara. Es
recomendable intentar que las reglas sean lo mas especificas posibles.

En este ejemplo se definird una regla para cada servicio a proteger. De esta manera, los
umbrales aplicaran solamente al servidor definido en la regla y no a los demas.

La siguiente figura muestra un ejemplo de regla de DoS en combinacién con informacion “geo-
IP". En concreto, se trata de un perfil clasificado por direcciéon IP origen y destino, que se aplica
para todos aquellos origenes que no vengan desde direcciones IP espafolas:

Name Tags Zone/Interface Address User Zone/Interface Address Service Action Aggregate Classified
1 | Proteccion Web none iR Internet Qs any DMZ 5§ Servidor-web-e.. | any protect none profile: Mi-DoS

Figura 9.- Ejemplo de politica DoS

Flood Protection. Cuando se dispara el mecanismo, se envian los logs de alerta al log de
amenazas (Threat Log). Los logs mostraran entradas diferentes para el origen y destino del
ataque en funcién del tipo de proteccién configurada.

Asi, cuando se utilizan perfiles agregados tanto el origen como el destino mostraran la direccion
0.0.0.0 y no se ofrece informacién de zona. Cuando por el contrario se utilizan perfiles
clasificados, el log mostrara la informacién de origen y destino siempre y cuando forme parte
del criterio de clasificacion. El puerto de destino siempre se muestra como 0.

En la siguiente imagen se puede ver un log de cada tipo. El primero es de un perfil agregado,
mientras que el segundo es de un perfil clasificado por origen y, como tal, en el log se muestra
la direccién IP origen que cred la entrada.
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Receive Time Type Name From Zone  To Zone Attacker Victim To Port  Application Action Severity
B 11/17 19:35:44  flood UDP Fiood LAN Internet | 192.168.3.25 0.0.0.0 0 not-applicable random-grop
B 11/17 19:31:05 | fiood UDP Fiood 0.0.0.0 0.0.0.0 0 not-applicable random-grop

Figura 10.- Ejemplo de logs de Flood Protection

Resource Protection. Cuando se dispara el mecanismo, se envian los logs de alerta al log de
amenazas (Threat Log) generandose un log de nombre “Session Limit Event”. Los logs mostraran
entradas diferentes para el origen y destino del ataque en funcion del tipo de proteccion,
siguiendo la misma logica descrita en el punto anterior.

Receive Time Type Name From Zone To Zone Attacker Victim To Port  Application Action Severity

B 11/17 19:42:33 | flood Session Limit Event 192.168.3.25 0.0.0.0 0 not-applicable drop
Figura 11.- Ejemplo de log de Resource Protection

Es importante tener en cuenta que los equipos de Palo Alto Networks agregan por defecto los
logs que son idénticos cada 5 segundos, con el fin de evitar inundar el sistema de logging. No
obstante, almacenan en un campo del log extendido, denominado “Repeat Count”, el volumen
total de eventos recibidos para esa entrada, tal y como puede verse en la siguiente imagen.

Detailed Log View ®E
Session ID 0 Attacker Name Victim Name
Action  drop Attacker 192.168.3.25 Victim  0.0.0.0
application  not-applicable Country 192.168.0.0-192.168.255.255 Country 0.0.0.0-0.255.255.255
Rule Proteger DMZ Port 0 Port 0
Virtual System Zone Zone
Device SN Interface Interface

1P Protocol  hopopt

P

Receive Time  2016/11/17 19:42:33 Threat Name  Session Limit Event Captive Portal

ID 8801 Proxy Transaction

Sewverity critical Decrypted

Repeat Count 2062 Packet Capture

File Name Qient to Server |/
URL Server to Client
Peap ID 0
PCAP | Receive Time Type Application Action Rule Bytes. Severity Category URL File Name

2016/11/17 19:42:33 flood not-applicable drop Proteger DMZ critical any

Figura 12.- Ejemplo de log detallado donde se observa el nliimero de eventos totales agregados

5. PREVENCION DE ATAQUES DOS EN FORTINET

FortiOS, sistema operativo de los dispositivos FortiGate, incorpora mecanismos de proteccion
frente a ataques DoS basados en IPv4 e IPv6.

Gracias a la arquitectura hardware de FortiGate, basada en la combinacion de CPU de propdsito
general y procesadores ASIC, como los Content Processors (CP) y Network Processors (NP), el
dispositivo FortiGate es capaz de proporcionar un elevado nimero de sesiones nuevas por
segundo y sesiones concurrentes, lo que proporciona altos niveles de proteccion frente a tipo
de ataques DoS.

La proteccién DoS de FortiOS identifica trafico potencialmente peligroso, que podria ser parte
de un ataque DoS buscando anomalias especificas en el trafico. Las anomalias del trafico de un
ataque DoS incluyen: TCP SYN floods, UDP floods, ICMP floods, escaneo de puertos TCP,
ataques de sesion TCP, ataques de sesién UDP, ataques de sesién ICMP y ataques ICMP sweep.
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FortiOS aplica la proteccion DoS en una fase temprana, cuando se esta procesando la secuencia
del trafico, para minimizar el impacto de un ataque DoS en el rendimiento del propio equipo.

La proteccion DoS es el primer paso para los paquetes que se reciben en la interface de red del
FortiGate. También se incluye una funcionalidad de lista de control de acceso (ACL), que utiliza
el procesador NP6 para bloquear el trafico (incluyendo ataques DoS) identificado por una
direccion IP de origen, direccién IP de destino y servicio antes de que los paquetes sean
enviados a la CPU del sistema.

=hD
Packet

-

IP Integrity Header a=a
Checking -nw
NP6

DoS Sensor

Internal
Network

ICMP sweep threshold
TCP/UDP scan threshold

Access Control List

TCP/UDP/ICMP session
source threshold
TCP/UDP/ICMP session Network
destination threshold Interface/TCP Stack
TCP/UDP/ICMP flood p—
threshold = a
packet | ]

t— Internet

i DoS
FortiGate Protectiom

Figura 13.- Arquitectura NP6 en ataques DoS

La proteccion DoS de FortiGate puede operar en una configuracién estandar o fuera de banda
(en modo sniffer o one-arm), de forma similar a un sistema de deteccion de intrusion (IPS).
Cuando el FortiGate opera en modo sniffer, los ataques pueden ser detectados y monitorizados,
pero no se pueden bloquear.

Las politicas DoS de FortiOS determinan la accion a realizar cuando un trafico anémalo alcanza
el limite configurado por el administrador en el sistema. Se puede bloquear un atacante,
bloquear una interface o permitir que el trafico pase para Unicamente monitorizarlo. Esto
permite obtener informacion sobre los ataques, monitorizar el trafico potencialmente dafino o
bloquearlo.

Los equipos de FortiGate con procesador NP6 también soportan la proteccion DoS SYNproxy,
que protege de ataques de tipo TCP SYN flood, ya que es el procesador NP6 quien detecta
anomalias TCP SYN antes de que el tréfico sea procesado por la CPU principal.

Ademas de la proteccion frente ataques DoS, FortiOS incluye funcionalidades anti DDoS,
previniendo la propagacién de botnets y la actividad de mando y control de éstas (C&C),
pudiendo monitorizar y bloquear intentos de conexién con botnets. La monitorizacion permite
localizar y eliminar clientes de botnet dentro de la red y bloquear de manera preventiva los
sistemas infectados que intentan comunicarse con sitios botnet.
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5.1 POLITICAS DOS IPV4 E IPV6

Las politicas DoS se configuran para monitorizar y parar el trafico con patrones o atributos
anormales, reconociendo el trafico como una amenaza cuando alcanza un umbral configurado
por el administrador. La politica determina entonces la accion apropiada (dejar pasar o bloquear
la amenaza) asi como escribir en los logs cada tipo de anomalia.

La proteccién de anomalias DoS se aplica a todo el trafico entrante de una determinada
interface, pero es posible delimitar en las politicas sobre qué tipo de servicio, direccion IP de
origen o de destino aplica la politica. El equipo procesara las politicas DoS en el orden
establecido antes de procesar las politicas de cortafuegos.

@@ Dashboard » | Mew Dob Policy
% Security Fabric H
il -
8w Fortiview ) Incoming Interface | |
Source Address | + |
+ Network B
Destination Address | + ]
£ System >
' R Services | + |
| B Palicy & Objects =
Py Policy 13 fies
|Pv6 Policy
Proy Policy Name D Status | (B Logging Black | Action Threshold
Pvat DoS Poli "
pcsen | @ | O o s000
|Pvé D5 Paficy
Addresses ip.dst session | (B (s ] Block 5000
Internet Service Database
Services L4 Anomalies
o > s | O Lo | 22
MName Status Loggin Block | Action Threshakd
Virtual IPs R
P Poals tcpsynfiood | OB > E] 5o 2000
Traffic Shapers.
i Biock 1000
Traffic Shaping Policy R_portscan > > E o
Virtual Servers tepsec session | (B [s ] | Pass [T 5000
Health Chedk
& Security Profiles N tcp dst session > (e ] E Black 5000
Hven * | ude fiood s ] s ] [ pass [T 2000
& User & Davice »
® WiFi &5witch Contraller  » | | UdB.scan > > | Pass L2 2000
I &Re; > -
Log & Regort uda src session | B > [ Pass [N 5000
€ Manitor B
udp, det session | (B s ] | Pass T2 5000
icmp.finod @ > [ Pass [0S 250
icmp sweep fa } s ] | pass [0 100
icmp_src_session | OB » E Black 00
icmp.dst_session | (B (s ] | Pass [T 1000
sctp_flood (s } s ] | Pass [T 2000
sctp_scan > > m Block 1000
sctp src_session | (D » m Black 5000
sctp dst session | > E Block 5000
Comments | Write a comment... | a0z

Enable this palicy €O

Figura 14.- Detalle de configuracién de politicas DoS en FortiOS v.5.6

5.2 RECOMENDACIONES POLITICAS DOS

Es importante configurar unos umbrales maximos de nimero de sesiones/paquetes por
segundo adecuados. Cuando se exceda el limite, la accién configurada se ejecutara. Los
umbrales por defecto son recomendaciones generales, pero deben ajustarse a la casuistica de
cada entorno.
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Un modo de encontrar los umbrales correctos en cada entorno, es configurar inicialmente la
accion “pass” y habilitar el log. Tras observar los logs, se pueden ajustar los umbrales hasta que
se pueda determinar el valor para el cual el trafico normal se considera un ataque. Configurar el
umbral en valores por encima de este con un margen considerando que cuanto mas pequefio
es este margen mas protegido estara el sistema de ataques DoS, pero también estard mas
expuesto a generar falsas alarmas.

5.3 PROTECCION DOS EN EL MOTOR DE INSPECCION IPS

Las firmas IPS de FortiGate protegen de ataques DoS para determinado software que presentan
ciertas vulnerabilidades. Se recomienda mantener la suscripcion FortiGuard IPS para asegurar
que el equipo recibe automaticamente las actualizaciones de firmas IPS cada vez que son
publicadas.

Ademas, el motor de inspeccién IPS dispone de cerca de 30 firmas basadas en “rate-limits" que
el administrador puede ajustar a sus necesidades para proteger la red de ataques DoS basados
en aplicacion y en fuerza bruta. Los umbrales (incidentes por minuto) y la accién asociada que
debe ejecutarse al superar el limite, puede ser asignada a cada una de las firmas. Cuando la
accion seleccionada es bloquear, se puede establecer también el tiempo que permanecera
activo dicho bloqueo.

En FortiOS 5.6, la configuraciéon de firmas “rate based” se realiza editando los distintos sensores
IPS en el menu “Security Profiles” -> “Intrusion Prevention”.

Rate Based Signatures
Enable Signature Threshold Duration (seconds) TrackBy. Action Block Duration {minutes]
Apache HTTPServer.Dos 200 Any @) Block None

Apache HTTPD.mod hetp2 DoS 300 Any &) Biock None

Digiur sk IAX2 Call Number.Do§. 275

1
1

Diglum Asterisk File Descriptor DoS 2 1 Any &) Block None
1 Any &) Block None
5

DotNetNuke Padding Oracle Attack 1000 Ay & Block None
FTPLoginBrute Force 200 10 Ay @ Block None
FreeBSOTCPR 10 2 Ay @) Block None
200 10 Any & Block None
IMAPLog ] 10 Any & Block None
lomega StorCenter Pro.NASWeb Authentication Bypass 1000 10 Any & Biock None
Lotus.Domina Login Brute Force 300 10 Ay & Block None
MS Active DirectoryLDAR Packet Handling.DoS 100 1 Any & Block None
MSOWABrute Force 15 1 Ay @ Block None
MS.ROPConnection Beute Force 200 10 Ay 6 Block None

MSWindowsGroup.Policy Securlty Feature. Bypass. 5 2 Any &) Biock None

™ s 1 Any &) Block None
MSWindows SMB.Server.NTLM Authentication Bypass 1000 1 Any &) Block None
MSWindows Server.ONS.Response.Caching Code Execution 100 1 Any &) Block None
MSWindows UDPRemote Code Execution 100 10 Any @) Block None

MSWindows WPAD Praxy Discovery Privilege Elevation 500 5 Any &) Block None

2000 1 Any @) Block None
MSXML Core Services MemaryCorruption ] 10 Any &) Block None
MySQLLoginBrute Force 60 s Any &) Biock None
NovellOpen Enterprise Server HTTPSTK SSLFree.DoS. 10 1 Any &) Block None
NovelLeDirectory.SOAPRequest ParsingDoS 4 2 Any & Block None
OpenSSHkbint_next_device Policy Bypass £ 60 Any @) Block None
OpenssL Private.DH.exponent Disclosure 35 10 Any @l Biock None
Oracle Application Server SID Brute Force 300 10 Any @) Biock None

Oracle MySQL ServerInnoDB Memcached Plugin DoS 60 1 Any &) Block None

606000000000 00000000B0000D0B0000D0BD

Oracle XMLDB.SID Brute Force 300 10 Any &1 Block None

Figura 15.- Detalle de las firmas “Rate Based” de IPS

5.4 HOST PROTECTION ENGINE (HPE)

Los equipos FortiGate equipados con el procesador NP6 disponen de la funcionalidad HPE, que
puede proteger la red de ataques DoS categorizando los paquetes entrantes basandose en la
ratio de paquetes y el coste de procesamiento para aplicar “packet shaping” a aquellos paquetes
que puedan causar un ataque DoS.

Esta caracteristica se puede configurar desde el CLI de FortiGate para limitar el nimero méaximo
de paquetes por segundo recibidos de varios tipos de paquetes por cada procesador NP6.
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Por defecto la proteccion HPE estd deshabilitada. Se pueden utilizar los siguientes comandos
para habilitarla (en este ejemplo para el procesador NP6_0).

config system np6
edit np6 0
config hpe
set enable-shaper enable
end

HPE se puede habilitar y configurar por separado para cada procesador NP6. Cuando se habilita,
la configuracién por defecto esta disefiada para proporcionar una proteccion DoS basica.

Los siguientes comandos permitiran realizar ajustes de HPE en tiempo real cuando se esté
experimentando un ataque.

config system npb6

edit np6 0

config hpe
set tcpsyn-max
set tcp-max
set udp-max
set icmp-max
set sctp-max
set esp-max
set ip-frag-max
set ip-others-max
set arp-max
set l2-others-max
et enable-shaper {disable | enable}

end

Donde:

e tcpsyn-max: aplica el shaping basandose en el nimero méaximo de paquetes TCP SYN
recibidos por segundo. El rango 10,000 a 4,000,000,000 pps. El limite de paquetes por
segundo por defecto es 5,000,000 pps.

e tcp-max: aplica el shaping en funcién del nimero maximo de paquetes TCP recibidos. El
rango es 10,000 a 4,000,000,000 pps. Por defecto 5,000,000 pps.

e udp-max: aplica el shaping en funcién del nimero maximo de paquetes UDP recibidos.
El rango es 10,000 a 4,000,000,000 pps. Por defecto 5,000,000 pps.

e icmp-max: aplica el shaping en funcién del nimero méaximo de paquetes ICMP recibidos.
El rango es 10,000 a 4,000,000,000 pps. Por defecto 1,000,000 pps.

e sctp-max: aplica el shaping en funcion del nimero maximo de paquetes SCTP recibidos.
El rango es 10,000 a 4,000,000,000 pps. Por defecto 100,000 pps.

e esp-max: shaping NPU HPE basado en el nimero maximo de paquetes IPSEC ESP
recibidos. El rango es 10,000 a 4,000,000,000 pps. Por defecto 100,000 pps.

¢ ip-frag-max: aplica el shaping en funcion del nimero maximo de paquetes IP
fragmentados recibidos. El rango es 10,000 a 4,000,000,000 pps. Por defecto 100,000 pps.

¢ ip-others-max: aplica el shaping en funcién del nUmero maximo de otros paquetes IP
recibidos. El rango es 10,000 a 4,000,000,000 pps. Por defecto 100,000 pps.

e arp-max: aplica el shaping en funcién del nUimero maximo de paquetes ARP recibidos. El
rango es 10,000 a 4,000,000,000 pps. Por defecto 1,000,000 pps.
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¢ I2-others-max: aplica el shaping en funcién del nimero maximo de otros paquetes de
capa 2 recibidos. El rango es 10,000 a 4,000,000,000 pps. Por defecto 100,000 pps.

5.5 PROTECCION COMPLETA ANTI-DDOS CON FORTIDDOS

La proteccidon que brindan los cortafuegos frente a ataques de DDoS es limitada y radica en su
propia naturaleza: estos dispositivos solo aplican mitigacion de dichos ataques basados en “rate
limit", es decir, en base al nimero total de conexiones o al nimero de conexiones por segundo
que se establecen para una determinada regla o servicio.

DDoS Protection: FortiGate vs. FortiDDoS

Source tracking a=s

IPS Slow attack mitigation

Firewall Address matching
100% hardware-based

SPU-TP2

100% hardware-based
DDosS detection

FortiGate Shared DDoS FortiDDoS and mitigation
Featuires « Full duplex
acs = Fulllayer 3,4 and 7
IP Reputation detection on one chip
Geo-location = Only in FortiDDoS
= Models with up to
Behavior-based 6x TP2 processors —
U™
NAT Threshold granularity 48 Gbps throughput
idi = Less than
VPN Bi-directional

50ms latency

DNS

Figura 16.- FotiGate vs. FortiDDoS

Este método es efectivo para salvaguardar los elementos de la infraestructura interna
(servidores web, routers, switches, etc.) ante un ataque de DDoS, en el sentido de que sus
recursos no se veran sobrepasados, pero el servicio que prestan se verd interrumpido
igualmente, haciendo que el ataque de DDoS tenga éxito de todas formas: una vez alcanzados
los limites configurados en la politica, el trafico se descartara sin hacer distincién entre tréfico
legitimo y trafico que pertenece al ataque.

Ademas, los valores que se pueden configurar para limitar dichas variables (conexiones
concurrentes y conexiones por segundo) seran fijos y no se adaptan al trafico cambiante en
cada momento, lo que lleva en la mayoria de las ocasiones a la deteccién de ataques falsos:

¢ Si el umbral es muy bajo: falso positivo, cuando un tréfico que siendo legitimo excede
los umbrales establecidos y se descarta por parecer un ataque.

¢ Si el umbral es muy alto: falso negativo o la no deteccidon de ataques reales que no
llegan a exceder el umbral.

Aparte de lo comentado hasta ahora, los cortafuegos son mas sensibles a determinados tipos
de ataques de DDoS con paquetes fragmentados, en los que estos equipos trataran de
reconstruir toda la informacién antes de poder decidir si se trata de trafico legitimo o no, o a
ataques de capa 7 (de aplicacién), o a ataques llamados “Low and Slow", que son peticiones
legitimas que no generan mucho tréafico, pero que buscan consumir los recursos de los servicios
de forma que nadie pueda acceder a ellos.
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Por todo ello, Fortinet dispone de una solucion especifica para la protecciéon frente a ataques
DoS/DDoS, llamada FortiDDoS (FDD). Esta solucion se basa en el estudio del
comportamiento dindmico del trafico y en la deteccién de anomalias en tiempo real y su
mitigacion. Las ventajas de desplegar una solucién dedicada para este tipo de amenazas son las
siguientes:

e Monitorizacién de todo el tréfico de la red, con lo que la deteccion y la mitigacién se
realiza en menos de 2 segundos a velocidad de linea.

e Adaptacion dindmica a los cambios de trafico, realizando la distinciéon entre trafico
legitimo y malicioso, y mitigando solo este ultimo.

e Proteccion frente a todos los vectores de ataque de nivel 3, 4 y 7 (nivel IP, nivel de
transporte y nivel de aplicacion) y Zero Day.

e Proteccion frente a ataques de inundacion “Flood”, de paquetes fragmentados, los
denominados “Low and Slow" y ataques de amplificacién contra servicios de DNS,
NTP u originados por dispositivos IoT (Internet of Things).

¢ Informes especificos sobre los detalles de los ataques: tipo, atacantes y servicios atacados
en cada momento.

En definitiva, un equipo dedicado como el FDD deberia ser la primera linea de defensa.
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6. DECALOGO BASICO DE SEGURIDAD

Este decdlogo de buenas préacticas pretende sentar las bases en las medidas de seguridad frente
a ataques DoS en cortafuegos.

Decalogo Basico de Seguridad

La estrategia adecuada deberd ser siempre multicapa, involucrando varios
elementos asi como al proveedor de servicios de Internet.

Deben separarse los elementos internos y externos (0 mas expuestos) en la
proteccion ya que requeriran distintas medidas.

En zonas externas emplear métodos basados en nimero maximos de paquetes
permitidos y reconocimiento de patrones conocidos.

Para equipos especificos en zonas internas aplicar mecanismos de control de
numero de sesiones y consumo de recursos de servicios.

Los valores por defecto no representan valores que se deban considerar como
buena practica.

Para determinar umbrales maximos, hacer un estudio del trafico real que debe
realizarse periddicamente para detectar cambios.

7 | Mantener actualizados los paquetes de firmas de patrones de ataques conocidos.

Analizar periddicamente los logs generados para estudiar los eventos de
seguridad (positivos y negativos) que no han sido bloqueados o que no se han
detectado.

Prevenir, monitorizar y bloquear la propagacion de botnets y la actividad de
servidores de mando y control de éstas (C&C).

10 | Valorar soluciones especificas para la proteccion frente a ataques DoS/DDoS.

Figura 17.- Decélogo de seguridad
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REFERENCIAS

e Guia de seguridad de las TIC (CCN-STIC-820). Guia de protecciéon contra Denegacion de
Servicio.

e  Guia de seguridad de las TIC (CCN-STIC-652). Guia de seguridad cortafuegos Palo Alto.
e  Guia de seguridad de las TIC (CCN-STIC-650). Guia de seguridad en Fortigate.
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