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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misidén, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacion a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacidn con
el CNPIC.
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2. INTRODUCCION

El cédigo daiiino conocido como Emotet lleva en activo, aunque con ciertas
interrupciones desde 2014, utilizando diferentes métodos para conseguir infectar
equipos que utilizan Sistemas Operativos (SO) de Microsoft Windows.

Durante su periodo de operacion, a principios de 2017, su funcionalidad principal
evoluciond, pasando de ser un troyano bancario a un distribuidor de otras amenazas
como Trickbot, el cual es otro cddigo daiiino que, aunque también se distribuye de
forma independiente, es muy comun encontrarlo como parte de una infeccion de
Emotet. TrickBot no comparte relaciéon con el cddigo fuente de Emotet, pero
normalmente es utilizado como carga para realizar un desplazamiento lateral y
distribuir, a su vez, otras piezas de cédigo daiino como el ransomware Ryuk.

El proceso de infeccidn de Emotet comienza con la llegada de un correo electrénico
qgue podria parecer legitimo a primera vista, al estar escrito en el mismo idioma del
receptor usualmente y pretendiendo ser enviado por una direccion que resulta
familiar, incitando a la apertura de un documento ofimatico que es recibido como
fichero adjunto o con un enlace para descargarlo de Internet.

Tras abrir este documento, en caso de encontrarse activadas la vista protegida vy el
aviso de macros, al hacer click para editar y activarlas o, en caso contrario,
simplemente abriéndolo, se ejecutan macros con cddigo Visual Basic For Aplication
(VBA) que se encargan de crear un proceso PowerShell para descarga de Internet el
binario de Emotet, tratdndose usualmente de sitios que utilizan el CMS Wordpress y
han sido comprometidos para alojarlo. Este se copia y ejecuta desde la carpeta del
usuario e inicia el proceso de persistencia.

Una vez ejecutado en el sistema, el binario de Emotet intenta obtener persistencia
para ejecutarse siempre que se inicie el sistema. La técnica utilizada varia en funcién
del nivel de privilegios con el que se ejecute:

e Sila muestra se ejecuta con privilegios de Administrador, crea un servicio en
el SO para arrancar con el inicio del sistema y se copia en las carpetas de
instalacion de Windows System32 o SysWOW64, en funcién de si se trata de
un sistema de 32 o 64 bits. De esta forma el binario se ejecutaria sin
importar el usuario que inicie el sistema.

e En caso contrario, utiliza la clave Run del registro de Windows para el
usuario y copia el binario a la carpeta %LOCALAPPDATA%.

Tras obtener persistencia, el codigo daiino esta preparado para conectar con sus
servidores de mando y control para descargar cédigo daiino adicional.
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Por un lado, Emotet posee mddulos propios para realizar acciones como robo de
credenciales almacenadas en navegadores web (basado en la utilidad
WebBrowserPassView) y clientes de correo (basado en la utilidad Mail PassView),
propagacion en la red mediante el protocolo SMB y credenciales obtenidas de la
memoria del usuario infectado, haciendo fuerza bruta con un listado de contrasefias
para los usuarios de las maquinas objetivo, robo de contactos de la cuenta de Outlook
o envio de SPAM desde el propio equipo victima para continuar propagadndose.

Adicionalmente, Emotet despliega, en funcién de la ubicacién y campana,
diferentes cddigos dafiinos como, por ejemplo, Trickbot. Este cdédigo dafiino es
completamente independiente de Emotet y posee sus propios mecanismos de
persistencia, movimiento lateral mediante mddulos y capacidad de despliegue de otros
cddigos daiiinos, en concreto dispone de las siguientes acciones:

e Moddulo de gusano SMB (worm.dll y spreader.dll) que hace uso del exploit
EternalBlue (CVE-2017-0144 / MS17-010) para propagarse e intentar
aumentar los privilegios a nivel del sistema.

e Moddulo para extraccion de credenciales RDP (pwgrab32.dll).

e Moddulos para obtener informacién o realizar acciones que resulten
interesantes para los atacantes como sceenlocker.dll, systeminfo.dll o
vnesrv.dll.

En los casos de campafias de Trickbot distribuidas por Emotet es usual encontrar
como carga util el ransomware Ryuk, el cual cifra todos los ficheros de la maquina
victima. Esta carga, normalmente es distribuida de forma semiautomatica o manual y
es comun ver el uso de puertas traseras como Empire Powershell o Cobalt Strike que
los atacantes utilizan gracias al uso de la informacion obtenida a través de los cédigos
dafiinos descritos.
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A continuacion, se puede observar el proceso completo de infeccién.

Compromete sitios web para alojar el ejecutable de Emotet

%
SES

Atacantes

La macro inicia PowerShell r
‘—I-{a-‘ para descargar Emotet de una
& — n web comprometida
victima recibe
malspam con documento
de MS Word (adjunto/enlace)
Emolet descarga
Trickbol al sistema
de la victima
S
e——— &
La victima abre el La victima desactiva =
Vlcuma email y el fichero la vista protegida y aviso _—
de macros

Los médulos de
Emotet y Trickbot
envian informacion
del equipo victima
(emails, contrasefias, ...)

Los sistemas de Backup
pueden resultar cifrados si
no se encuentran
configurados
adecuadamente

Instalan Ryuk ransomware en los equipos
de |a red del cliente

l ,6‘ Si los sistemas no pueden restaurarse
con las copias de seguridad, la victima———————————
podria lerminar pagando el rescate

llustracion 1. Grdfico que ilustra el proceso de infeccion de Emotet

Para mas informacion técnica sobre estas amenazas pueden consultarse los
informes de cédigo daiiino publicados por el CCN-CERT:

e CCN-CERT ID-23/19 Emotet™.
e CCN-CERT ID-24/19 TrickBot?.
e CCN-CERT ID-26/19 Ryuk®.

3. METODOS DE PREVENCION

Atendiendo al comportamiento de este tipo de cddigo daiino, debe tomarse
especial atencién en todas aquellas medidas que puedan mejorar la seguridad y que
podrian prevenir su actuacion, en todos los niveles a los que pueda producirse.

3.1 CORREO ELECTRONICO

En cuanto al correo electrénico, se deben de bloquear aquellos que contengan
enlaces daninos conocidos, como los que pueden obtenerse de repositorios como por

! https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4183-ccn-cert-id-23-19-emotet/file.html
? https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4189-ccn-cert-id-24-19-trickbot/file.htm|
3 https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4217-ccn-cert-id-26-19-ryuk-1/file.html
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ejemplo el de URLhaus*. Haciendo uso de los listados SURBL y Spamhaus DBL de esta
plataforma, deberian filtrarse todos aquellos correos electrénicos que contengan un
enlace a un dominio listado en ellos o bloquear su acceso a nivel de red. El
procedimiento para incluir estos listados dependerd de la solucion que se tenga
instalada. También habrd que tener en cuenta que, al tratarse de repositorios
mantenidos por la comunidad, pueden darse casos de falsos positivos. Por otro lado,
se deberia controlar la recepcidn de correos electrénicos con documentos ofimaticos
que contengan macros VBA.

Cualquier documento que sea abierto desde el correo electronico Outlook deberia
abrirse en el modo Vista Protegida y, aunque el documento incite a desactivarla, no
hacerlo nunca.

Vista protegida
La Vista protegida abre archivos potencialmente peligrosos, sin mensajes de seguridad, en un

modo restringide a fin de contribuir a reducir los dafios en el equipo. 5i deshabilita la Vista
protegida, podria exponer el equipo a posibles amenazas de seguridad.

Habilitar la Vista protegida para los archives procedentes de Internet
Habilitar la Vista protegida para los archivos en ubicaciones potencialmente no seguras (&

Habilitar la Vista protegida para los datos adjuntos de Qutlook &

llustracion 2. Configuracion de vista protegida para documentos adjuntos de MS Outlook

No obstante, para mas informacion técnica y recomendaciones para la proteccién
del correo electrénico, se puede consultar la Guia de CCN-CERT IA-52/19 -
Implementacién Segura de Microsoft Windows/Office frente a la Campafia EMOTET".

3.2 MICROSOFT WORD

Para prevenir la ejecucion del codigo VBA, se deberian deshabilitar por defecto la
ejecucidon de macros en documentos ofimaticos y no permitir su ejecucién mediante la
opcién “Habilitar contenido”.

* https://urlhaus.abuse.ch/
> https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4171-ccn-cert-ia-52-19-
implementacion-segura-de-microsoft-windows-office-frente-a-la-campana-emotet/file.html
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Centro de confianza E

Editores de confianza

Configuracion de macros

Ubicaciones de confianza

X ) Deshabilitar todas las macros sin notificacion
Documentos de confianza

(® Deshabilitar todas las macros con notificacién

Catélogos de complementos de confianza ) Deshabilitar todas las macros excepto las firmadas digitalmente

Complementos () Habilitar todas las macros (no recomendado; puede ejecutarse un cédigo posiblemente

eligroso)
Configuracion de ActiveX pee

Configuracion de macros Configuracién de la macro del programador
Vista protegida Confiar en el acceso al modelo de objetos de proyectos de VBA
Barra de mensajes

Configuracion de bloqueo de archivos

Opciones de privacidad

llustracion 3. Configuracion de macros en MS Word

3.3 SISTEMA OPERATIVO

A nivel de SO, se deberian aplicar politicas de seguridad que endurezcan las
condiciones de ejecucién de cddigo procedente de fuentes desconocidas o que
adviertan al usuario de la peligrosidad de sus acciones. A no ser que sea
exclusivamente necesario, tampoco deberia permitirse la ejecucién de PowerShell en
los equipos. Ademads, se deberia comprobar que los sistemas estén parcheados frente
a exploits como EternalBlue (CVE-2017-0144) vy BlueKeep (CVE-2019-0708)
implementando una politica consolidada de actualizaciones de seguridad del SO vy
aplicaciones.

En cualquier caso, es también muy recomendable aplicar mecanismos integrales de
proteccion de tipo Endpoint (EDR) con analisis y proteccién frente a comportamientos
dafiinos que ofrezcan una medida preventiva adicional a la deteccion basada en firmas
de los motores antivirus convencionales.

Se deberia prestar especial atencién al acceso a los Controladores del Dominio
corporativo y proveerlos de mecanismos para poder detectar los indicadores aqui
descritos.

3.4 ARQUITECTURA DE RED

Como norma general, la arquitectura de red de la organizacion deberia estar
correctamente segmentada y disponer de los mecanismos necesarios para poder filtrar
el acceso a sitios y direcciones de Internet. Ademas, todos los sistemas deberian de
estar integrados en un sistema de log (SIEM) para poder correlacionar la actividad que
ocurre en los equipos de la organizacion.
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Por ultimo, para mads informacién sobre medidas adicionales que tomar, puede
consultarse la Guia de CCN-CERT IA-51/19 - Prevencién de la campafia de cddigo
dafiino EMOTET con medidas técnicas de las guias CCN-STIC de ENS nivel ALTO®.

4. DETECCION DE LA AMENAZA

Para la deteccién de un sistema comprometido por el cddigo dafiino Emotet, se
debe tener en cuenta los dos posibles escenarios, dependiendo de los privilegios de
ejecucion:

e El cddigo dafiino se ha ejecutado con privilegios de administrador.
e El cddigo dafiino se ha ejecutado con privilegios de usuario estandar.

En el escenario de ejecucidn con privilegios de administrador, el cddigo dafino crea
una copia de si mismo a la carpeta “%WINDIR%\System32” (32-bit) o
“%WINDIR%\SysWOW64” (64-bit), dependiendo de la arquitectura del Sistema
Operativo, el nombre fichero del cddigo dafiino en su nueva localizacion es diferente
para cada equipo, por lo cual serd necesario conocer cudles son los ficheros frecuentes
contenidos en esas carpetas.

Puesto que todos los ficheros ejecutables alojados en estas carpetas son ficheros
propios del SO y son bien conocidos y deberia ser trivial localizar el binario del cédigo
dafiino.

En este caso, para que el cddigo dafiino se pueda ejecutar de forma automatica tras
un reinicio de la maquina, éste crea un nuevo servicio dentro del Sistema Operativo
con el mismo nombre con el que se copid en alguno de los directorios descritos en el
anterior parrafo.

Ce, netshcors Procesa las s.. Automdtico Sisterna |

Propiedades de netshcors (Equipo local)

General | |nigiar sesidn | Recuperacion I Dependancias|

MNombre de servicio:

Mombre para mostrar. netshcors

Procesa las solicitudes de aplicaciones de la "
caché de compatibilidad de aplicaciones a

"CAWindows system 32\netshcors exe” I

Tipo de inicio: [Moma‘ﬁm ']

Descripcion:

|
4
|
|
|
|
|
4
|
|
|
|
I

llustracion 4. Servicio creado por Emotet cuando se ejecuta como usuario administrador.

® https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4119-ccn-cert-ia-51-19-prevencion-
de-la-campana-de-codigo-danino-emotet-con-medidas-tecnicas-de-las-guias-ccn-stic-de-ens-nivel-alto-

1/file.html
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En el escenario de ejecucion con privilegios de usuario estandar, al igual que en el
anterior escenario, el cédigo dafiino se copia a si mismo en una nueva localizacidn,
“%LOCALAPPDATA%\<NOMBRE_ALEATORIO>". El nombre del ejecutable es diferente
para cada equipo y coincide con el nombre de la carpeta donde se ha copiado.

En este caso, para que el cédigo dainino se pueda ejecutar de forma automatica
para dicho usuario tras cada reinicio, se crea un nuevo valor para la clave de registro
“HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run”, donde el nombre
asignado a este nuevo valor coincide con nombre del fichero dafiino sin la extensién y
el campo “Datos” contiene la ruta hasta el fichero dafiino.

Conuer ruas = || Nombre 1ipo Datos
| Explorer 7 i RE: "

be 5] netshcors ’ REG_SZ "CAUsers\| f\AppDataiLocalnetsheors\netshcors.exe”
| Extensions

-

| Group Policy
| HomeGroup
ime

| Internet Settings
MCT

| NetCache

v vvov-y

. Policies

. RADAR
Run
RunOnce

Screensavers
Shell Extensions
Sidebar
Telephony
ThemeManager

v v :

Themes
WinTrust

»
&'
)l DWM
5ol Shell
| TabletPC
| Windows Error Reporting
| Windouws Kits I
Windows Mail
| Windows Media
Windows NT
»- L Windows Photo Viewer L

| quip _CURRENT_ i i i |

m

vy

llustracion 5. Clave de registro creada por Emotet cuando se ejecuta como usuario estdndar.

A nivel de red, se debe prestar especial atencién a conexiones http (no https)
sospechosas a los puertos 443, 447 y 449, que son los mas utilizados por este cddigo
dafiino.

Si la infeccién ha proseguido, o la maquina ha sido comprometida por
desplazamiento lateral, se pueden haber descargado al equipo otros cédigos dafiinos
adicionales como Trickbot. Tal y como puede consultarse en el documento CCN-CERT
ID-24/19 TrickBot, adquiere persistencia mediante una tarea programada por lo que se
deberia comprobar la existencia de ésta, que seguramente apunte a un binario en la
ruta %APPDATA% en la que suele instalarse.
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Archive Accion  Ver  Ayuda
| 7m Hm

Hembre Hora prawima ejecucién Hora iftima ejecucion Creado
& M Cloud Network 14/10/2019 13:46:46 14/10/2019 18:35:46
| General| © | Acoones | Condicines | Cantiguracen | stonal (st
| Desencadenador  Detalles Estado A
Aliniciar of sisterna Al iniciar el sisterna Habilitado
Una vez A las 18:35 o 14/10/2019 - Tras desencadenarse, repetir cada O0:11:00 durante 414112300, Habilitado

llustracion 6. Tarea programada creada por Trickbot

También, puede darse el caso de que Trickbot haya conseguido descargar al sistema
otro cddigo dafiino como el ransomware Ryuk. Si éste ha llegado a ejecutarse, serd
evidente puesto que aparecerdn ficheros con su extensiéon y nota de rescate.

1 biblicteca - Compartir con « Mueva carpeta LB 184K 1.040K
— u 1212K 5032 K
Nombre Fecha de modifica... 0.0 92472 K N6728K
<0.0 17632K 28796 K
J bin 03/12/2019 10:01 | “ 0.45 53.296 K 159.064 K
) 4MN4L Detector.exe 17/09/2017 20:31 045 9204 K 41.476 K
. m 23308 K 63.816 K
|| Leemetxt.RYK 03/12/2019 10:01 0.03 21392 K 4552 K
%| msvbvm60.dll 14/07,/2009 4:15 . 15,644 K 29.968 K
|| RemoveFromExplorerMenu.reg.RYK 03/12/2019 10:01 ——————— 157 130EE K 233D K
p . sl /119 _for_crypt_x86_201%-.. 42.87 186.592 K 104.536 K
B RyukReadMe.html 03/12/2019 10:01 K ﬂBP%m — — e
Command Line: —
CPUUsage: 54.17% Q  Co\lsers| Downloads\KvIBPGN.cxe” 8 LAN e
Path: -
C:A\Users' \Downloads\KvIBPGN exe

llustracion 7. Ficheros creados en equipo infectado por Ryuk y ejecucion en curso observada en Process Explorer

5. METODOS DE DESINFECCION

Para realizar la completa desinfeccion de una campafia de Emotet es necesario, en
primer lugar, identificar la fase en la que se encuentra y caracteristicas de la infeccién.

La recepcion o incluso apertura del documento, no conlleva a una infeccién si no se
ha llegado a ejecutar el cddigo de las macros. Igualmente, si el codigo de las macros se
ha ejecutado y PowerShell ha intentado descargar un fichero de las URL configuradas,
pero estas se encontraban caidas o bloqueado su acceso en el proxy de la compaiiia, la
infeccion no deberia de haber proseguido, por lo que bastaria con eliminar el
documento y correo.

Para comprobar si el binario Emotet se ha llegado a ejecutar con permisos de
administrador, hay que comprobar la existencia de un servicio asociado a un
ejecutable de las carpetas indicadas que no sea ninguno de los legitimos de Windows,
para lo cual se deberia de contar con un listado de ellos obtenido de una instalacién
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limpia. Esta comprobacién puede realizarse mediante programacién o, de forma
manual en el apartado de propiedades del servicio, yendo a la pestafia “Genera
la opcién “Ruta de acceso al ejecutable:”, se encontrard la ruta de instalacion.

III

y, en

En caso de no haberse ejecutado con permisos de administrador, hay que localizar
la clave de registro descrita en el apartado anterior. Mediante una cuenta de
administrador, deberian comprobarse todos los darboles de registro de la clave
HKEY_USERS, que contiene la configuracién de cada uno para comprobar si existe
dicha entrada en alguno de ellos. En caso de encontrar una entrada que coincida con el
patrén, se debe desinfectar la ruta a la que apunte dicha clave.

Idealmente, este proceso deberia realizarse arrancando el equipo en modo seguro y
desconectado de la red para evitar ejecuciones adicionales del cédigo dafiino en caso
de haber obtenido persistencia o haberse ejecutado mediante movimiento lateral.

En caso de que la infeccidon haya proseguido, descargando al equipo otros cédigos
dafiinos adicionales como Trickbot o éste se ha propagado de forma lateral por la red,
se deberia comprobar la existencia de la tarea programada descrita en el apartado
anterior y proceder a su eliminacion, ademas de la del binario en la ruta de
%APPDATA% en la que se instala.

Si Trickbot ha conseguido descargar al sistema otro cddigo dafiino como el
ransomware Ryuk, se pueden dar dos casos, puesto que se han observado muestras
que no adquieren persistencia, como la descrita en el documento CCN-CERT ID-26/19
Ryuk, por lo que para desinfectar bastaria con reiniciar el equipo en las condiciones
descritas y eliminar el binario. En el caso de muestras que tienen persistencia, ésta
suele ser mediante la misma clave de registro que Emotet, por lo que deberia ser facil
de localizar.

De esta forma se procedera a la eliminacidn de los cddigos dafiinos del equipo,
eliminando siempre primero el método de persistencia, si lo hubiera y, a continuacion,
borrando los ficheros identificados.

6. RECOMENDACIONES

Como norma general, se proveen una serie de recomendaciones generales que se
deberian siempre de tener en cuenta para evitar cualquier tipo de compromiso de los
sistemas:

e Mantener los Sistemas Operativos, el software de ofimdtica y el resto de
software instalado en los equipos actualizados con los ultimos parches de
seguridad.

e Mantener los sistemas de antivirus actualizados con las ultimas firmas
disponibles.
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e Evitar el uso de software que no disponga de soporte oficial.

e Deshabilitar el uso de macros en ficheros ofimaticos y mantener siempre que
se desconfie de su origen la vista protegida activada.

e Evitar o restringir los permisos administrativos cuando sea posible.
e Aislar los equipos infectados con cédigo dafiino.

e Aplicar politicas de backup, considerando respaldos fuera de linea y copias
diarias, entre otras medidas.

e Forzar al empleo de contrasefias robustas.

e Deshabilitar la ejecucién de macros en documentos office.

e Usar una politica de whitelisting para las conexiones al exterior.

e Deshabilitar la ejecucion de PowerShell, siempre que no sea necesario.

e Limitar el uso de cuentas con privilegios elevados, la activacién del uso de
escritorios remotos, el almacenamiento de contrasefias en formato de texto
planoy, revisar el acceso y permisos de directorios compartidos.

e Aplicar politicas de red, como segmentacion de red entre otras.
e Uso de vacunas como EMOTET-STOPPER’ elaborada por el CCN.

Para mas recomendaciones y mecanismos de proteccidon frente a infecciones de
este tipo de cddigos dafiinos, se puede consultar la guia de CCN-CERT IA-11/18 -
Medidas de seguridad contra ransomware®.

7. CONCLUSIONES

Teniendo en cuenta las medidas aplicables, se puede determinar que las acciones
daninas derivadas de la ejecucion del cédigo dafiino EMOTET y sus médulos o familias
que pueda distribuir pueden ser controladas, impidiendo su acciéon o, al menos,
limitdndola. De esta forma, para acometer estas medidas se deben aplicar las
recomendaciones mencionadas en este documento, asi como las indicadas en los
documentos que se hacen referencia, como por ejemplo: ampliando y actualizando los
recurso tecnoldgicos, invirtiendo en formacidén y concienciacidn, aplicando politicas de
seguridad (infraestructura, accesos fisicos, contrasefias, backups, auditorias, etc.) y
asignando personal dedicado, entre otras medidas.

7 http://ccn-cert.net/emotet2019
8 https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/2877-ccn-cert-ia-11-18-medidas-de-
seguridad-contra-ransomware/file.html
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