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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cdédigo daiiino
identificada por la firma MD5 12147c¢94f3211733f893d31d587d4ad6, perteneciente a
la familia de ransomware Ryuk, que deriva de la familia de ransomware Hermes.

El objetivo del binario es cifrar los ficheros de los sistemas afectados, para
posteriormente, solicitar el pago de un rescate a cambio de la herramienta de
descifrado.

Esta familia de ransomware se esta viendo involucrada en despliegues masivos
en redes internas de empresas, suponiendo una amenaza severa a la continuidad de
negocio de la misma. Desde el pasado 2018, la nueva tendencia que se estd
observando en malware bancario como TrickBot, Dridex o QBot, es aprovechar la
naturaleza modular de estos proyectos para mediante el uso de médulos adicionales,
comprometer redes internas enteras a través de movimientos laterales. Una vez
finalizados los procesos de exfiltracion de informacidon sensible o a través de la
identificacion de objetivos valiosos (redes con un nimero significativo de equipos que
afectar), se procederia, de forma manual, a distribuir a través de una cuenta
comprometida con los privilegios necesarios, una muestra de ransomware a cada
equipo de la organizacion, parando por completo la actividad de la misma.

Aungue no se trata de una relacidon de exclusividad, un despliegue masivo de
Ryuk indicaria un compromiso previo de la red por parte de TrickBot, de la misma
forma que un despliegue masivo de la familia de ransomware BitPaymer, indicaria un
compromiso previo de la red por parte de Dridex. Debido al grave impacto que
supondria el ciclo de explotacion completo que pueden desencadenar estas familias de
malware, una deteccion en una fase temprana es vital de cara a proteger la
continuidad de negocio, en cuanto a la amenaza que supone el malware en este
contexto.

En los puntos posteriores se entra en detalles técnicos sobre los antecedentes de
Ryuk, su proceso de infeccién y su esquema de cifrado.
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3. DETALLES GENERALES

El fichero analizado se corresponde con una muestra de ransomware de la
familia Ryuk, protegida mediante un custom packer, que tratara de ocultar a
soluciones de seguridad el payload responsable del cifrado de los ficheros. El
ejecutable facilitado para andlisis, asi como el payload extraido tras el unpacking, se
identifican con las siguientes firmas SHA256.

Fichero SHA256

ryuk_packed.exe €75622957decf1594c2cbe726ff0aabada509dab7b77721d3db16977f224ae4a

ryuk.exe d7b324dfead641207c¢85cb18cdfc00bbfd37932f27f41c3af441d6912f235849

Buscando referencias al hash del fichero inicial, se ha encontrado que la primera
fecha de la que se tiene constancia es del 4 de Noviembre de 2019.

Sin embargo, la fecha de compilacién del payload data del 25 de octubre de
2019.

Exeinfo PE - ver.0.04.4 by AS.L - 966+54 sign 2016.09.29

e ] ko (22 &)
EntryPoint: 00007DF3 oo [<] EPSection: text = | will |
Fie Offset: 000071F3 FirstBytes : £8.C2.02.00.0C
ker Info: 14.00 i SubSystem : Windows GUI E]
File Size 3 00030600h (<) (4] Overlay: N0 o0ooooooo
'“mgeész:itexemtaue RES/OVL:0/0% 2019 [E
Microsoft Visual C++ v. 14 - 2015 ( E8 ) www.microsoft.com -m
Lamer Info - Help Hint - Unpackinfo _ — G5 -] Q
Creation Date from exe header @ A 2>

Figura 1. Fecha de compilacién del payload

Debido al disefio del esquema de cifrado y gestidon de claves, tema sobre el que
se entrara en detalle a lo largo del informe, estas muestras son compiladas para
objetivos especificos, no siendo reutilizadas para multiples ataques.

El motivo de que no se reutilicen se basa en que, segin el esquema de cifrado
empleado, si varias entidades se viesen afectadas por la misma muestra de
ransomware, con que una unica entidad realizase el pago para recibir la herramienta
de descifrado, todas las demas se podrian beneficiar de tal utilidad.
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4. RANSOMWARE AS A SERVICE

De forma previa a detallar el proceso de infeccidn, resulta interesante mencionar
los origenes de la familia de ransomware Hermes, proyecto del que deriva Ryuk y del
gue aun presenta multiples trazas, asi como cambios que se van a destacar.

Hermes surgié en 2017 y era vendido en foros por el actor CryptoTech.

y hermes 2.1 ransomware | Folow o |

By CryptoTech, August 22, 2017 in [Software] - malware, exploits, bundles, crypts
Start new topic Reply to this topic

F3 3 4 MNEXT » Page 1o0f4 =

CryptoTech Posted August 22, 2017 (edited)

kilobyte
P Hermes 2.1 Ransomware

*Software does not work in RU UA BY countries.

*work offline, communication by e-mail.

“Write on C
o5 “Build size 45-55kb.

40 posts *Work on x86/x64, servers: 2003 and higher.XF,7.8.10.
Joined

11/29/16 (ID: 74394)
Activity *Encryption method AES256 + RSA2048, unique key for each pc, and each file.
Apyroe *Only RSA private key holder can decrypt files, malware reseacher's confirm it

*__https:i/iiwww.bleepingcomputer.com/forums/t/640086/hermes-ransom-help-support-topic-decrypt-informationhtml-ransom-note/

*If decryption not finished,software start work after reboot

*Drop key and notes in each folder

*809 extensions for crypt, additional information in archive.

*No size limits for encrypted files.

*Used encrypt technology makes it very difficult to restore files with R-studio, Recuva, and etc.
*Delete all backups.

Figura 2. Venta de Hermes 2.1 en foros

En este momento, el cddigo daiino implementaba controles para no afectar a
usuarios localizados en Rusia, Ucrania o Bielorrusia. Como parte del modelo de
Ransomware as a Service en el que esta basado el negocio de CryptoTech, el kit a la
venta por $300 incluia el ejecutable compilado con dos direcciones de e-mail en la
nota de rescate, la herramienta de descifrado y el par Unico de claves RSA que
garantiza que sdlo el grupo criminal que compre el kit, podrd descifrar los ficheros de
los usuarios afectados por el ransomware.

Mientras que no cabe duda de que Ryuk esté basado en Hermes, si que seria
cuestionable que CryptoTech siga contribuyendo al desarrollo del proyecto en la
variante de Ryuk. El cdédigo ha cambiado de forma significativa y determinadas
caracteristicas sugeririan que posiblemente un nuevo grupo de actores tuviera acceso
al cédigo fuente y sean ellos quienes incorporarian estas nuevas funcionalidades.
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5. PROCESO DE INFECCION

La muestra de Ryuk analizada controla los posibles flujos de ejecucién que tiene
implementados mediante el uso de argumentos, admitiendo hasta un total de tres
valores.

Si no se indica ningun parametro por linea de comandos, el cédigo daiiino se
replicara en el mismo directorio bajo un nombre aleatorio, se ejecutara esta réplica
facilitando los argumentos "8 LAN" y se continuard con el proceso de infeccion.

"8 Process Hacker E’
Hacker View Tools Users Help
@ Refresh i‘:\} Options | #8 Find handles or DLLs %% System information | * Search Processes (Ctrl+K) jel
Processes | Services | Network | Disk |
Name PID CPU Private bytes Description
i [ System Idle Process 0 9178 1]
(5] csrss.ene 380 1.54 MEB  Client Server Runtime Process
& [ wininit.exe 432 860 kB Windows Start-Up Application
[ corss.exe 440 0.70 1456 ME  Client Server Runtime Process
n winlogon.exe 528 205 MB  Windows Logon Application
4 explorer.exe 1688 015 3254 ME  Windows Explorer
m vmtoolsd.exe 2008 011 6.32MB  VMware Tools Core Service
1% ProcessHacker.exe 3892 098 8.29 MB  Process Hacker
Snippinol ool exe 22002 J49 2203 BB Snipning Tool
4[5 ryuk.exe 23168 178.86 MB
(577 xoSxskp.exe 23188 375 MB
CPU Usage: 8.22% Physical memory: 552.25 MB (26.97%) Processes: 37

Figura 3. Ejecucion de la muestra sin argumentos

Si sélo se especifica un argumento, el cddigo dafiino asume que es un fichero y lo
tratara de eliminar mediante la funcién DeleteFileW, para posteriormente replicarse
en el mismo directorio bajo un nombre aleatorio, ejecutar esta réplica facilitando los
argumentos "8 LAN" y se continuara con el proceso de infeccion

Si se especifican dos argumentos y el primero de ellos es "encrypt" o "-e", se
tomara el segundo argumento como la ruta del directorio cuyo contenido debe ser
cifrado. En el caso de que los dos argumentos sean "8 LAN" (realmente el cddigo
dafiino sélo comprueba que el segundo argumento empiece por “L”), se activaran dos
métodos para extender la afectacion por la red interna, Wake-on-LAN y un ping
escaner, mecanismos sobre los que se entrard en detalle a lo largo del informe. Notese
que si no se especifican argumentos o si sélo se especifica uno, Ryuk lanzara una copia
de si mismo con los parametros necesarios para activar esta funcionalidad.
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Si se especifican tres argumentos, el cédigo daiino asume que el primero es un
fichero y lo tratard de eliminar mediante la funcidn DeleteFileW vy, si el segundo
pardmetro coincide con la cadena de texto "encrypt", se tomara el tercer argumento
como la ruta del directorio cuyo contenido debe ser cifrado.

El cddigo no implementa mecanismos de control de ejecucidon, como mutexes,
por tanto, multiples procesos de Ryuk se pueden encontrar corriendo en la misma
maquina si la muestra es ejecutada varias veces.

Mame PID CPU Private bytes Description
> [n7 System Idle Process 0 89.10 0
[ csrss.exe 380 154 ME Client Server Runtime Process
b [B57] wininit.exe 432 960 kB Windows Start-Up Application
[ csrss.ene 440 0.90 1456 ME  Client Server Runtime Process
. winlogon.exe 528 205 MB  Windows Logon Application
4 explorer.exe 1688 0.50 3223 ME  Windows Explorer
m vmtoclsd.exe 2008 0.08 632 MB VMware Tools Core Service
1% processHacker.exe 3892 131 847 MB  Process Hacker
o ipping Tool

4 27 ryuk.exe 23168 178.78 MB

CE woSxskp.exe 23188 178.63 MB
4 [0 ryuk.exe 26136 205 183.25 MB
[ gFjLRaQ.exe 26152 379 MB
4 [0 ryuk.exe 35672 178.57 MB
[ mZelPcD.exe 36024 0.21 3.86 MB

Figura 4. Multiples instancias del cédigo dafiino

Hermes comprobaba si el usuario pertenecia a Rusia, Ucrania o Bielorrusia a
través del lenguaje del sistema, en cuyo caso afirmativo, la ejecucién concluia sin
mayor afectacion. Ryuk no solamente no incluye esta comprobacion, si no que las
trazas que han dejado los desarrolladores indican que los cédigos de mencionados
paises de la Comunidad de Estados Independientes han sido cambiados por el cédigo
correspondiente a Corea.

.rdata:3ee18397 db @

.rdata:3@818398 language db *SYSTEM\CurrentControlSet\Control\Nls‘\Language\"',®
.rdata: 38018307 db @

.rdata:388183C8 install_language db 'Installlanguage’,®

.rdata:38e18308 hex_8412 db '@412',8

.rdata: 38818300 db @

.rdata:3881830E db @

.rdata:38els30F db @

.rdata:388183E0 dec_1842 db "1842' .8

Figura 5. Cédigos de lenguaje asociados a Corea

Las trazas mostradas en la imagen anterior no se usan para ninguna
comprobacién y forman parte de los extensos valores y contenido que se encuentran
sin referenciar a lo largo del cédigo dafiino.
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Ryuk importa las funciones de Windows, que le permitiran interactuar con el
sistema, de forma dindamica, y tras este paso, cederd la ejecucion al procedimiento
principal del cédigo, con un argumento que modificard su flujo de ejecucién.

text:3eesvseq call build iat

text:3888750E push 8 ; main_argument
Ltext:30087510 call main

Ltext:38087515 add esp, 4

text:38087518 push EACFCAh ; dwMilliseconds
.text:360887510 call ds:Sleep

Figura 6. Llamada al procedimiento principal tras resolver las funciones a importar

Para tratar de causar el mayor impacto posible en las redes afectadas, dentro del
procedimiento principal, Ryuk implementa tres mecanismos para cifrar contenidos en
dispositivos y recursos remotos. Estas tres técnicas se van a describir a continuacién.

5.1 WAKE-ON-LAN

El primero de los métodos, al que sélo se accede si la muestra es ejecutada con
los pardmetros “8 LAN”, se denomina Wake-on-LAN [1] y mediante llamadas a la
funcion GetlpNetTable se trataria de acceder a las entradas de la caché de la tabla del
protocolo de resolucidn de direcciones (ARP).

Por cada entrada en mencionada tabla se enviara un paquete Wake-on-LAN de
longitud 102 bytes (0x66 en hexadecimal) compuesto por 6 bytes con valor 255 (FF FF
FF FF FF FF en hexadecimal) seguido de la direccion media access control (MAC) del
equipo objetivo, repetida 16 veces.

Ltext:38883F8E push 7 3 hostshort
.text:38883F8D call ds:htans
word ptr [ebp+to.sa_data], ax
B C\Windows\systern32cmd.exe EI [ebp+var 14], ©
Interfaz: 192.168.163.51 Bxb Len o A
nterfaz: . . . — Bx
Direccidn de Internet Nireccidn TEr LEEeen
192 .168.163 .1 BA-56-56—cB-A0—B1 ElEs 3 to
192_168.163_255 tE—tr—tf—ff-rf-1t (5] . flaos
@1 -A0-5e—BA—BB—16 66h ; 'f' - Ten |
224_8.8.252 #1-A6-5e—B8-B0—f c
255 255 . 255 255 FE—FE—FE—FE—FE—£F Sh [T
edx ; buf
eax, [ebp+s]

eax ; S

ith EIF)

[2] Hex view-3 O & X

o1F3Fe70 [EE_FE_FF_FF_FF_FF[e@ 5@ 56 Co @ e1]ee 5@ 56 Ce  jyyyyy.PVA...PVA A
G1F3FEEE ©8 81 @6 50 56 (O 6B @1 ©8 58 56 CO 68 81 @6 58 ...PVA...PVA...P

G1F3FESE 56 CH @B @1 88 50 56 CO ©8 B1 8@ 50 56 €8 8B 61 VA...PVA...PVA..

@1F3FEAG 98 58 56 CO 8@ @1 @B 50 56 (0 89 @1 88 58 56 CB .PVA...PVA...PVA

@1F3FEEEG 99 @1 @B 50 56 (@ @B @1 O 58 56 CO 88 81 @6 58 ...PVA...PVA...P

A1F3FECE 56 CP @B @1 8@ 50 56 C@ ©8 Bl 89 50 56 €@ @ @1 VA...PVA...PVA..

@1F3FEDE@ 88 50 56 (0 60 01 68 86 62 B8 68 @7 (8 AS A3 81 .PVA........ ATE. |_|

Figura 7.

Envio del paquete Wake-on-LAN

1
https://www.crowdstrike.com/blog/wizard-spider-adds-new-feature-to-ryuk-ransomware/
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Si el sistema que recibe el paquete soporta Wake-on-LAN y se encuentra en
standby, seria activado y se trataria de montar como una unidad de red para proceder
con las rutinas de cifrado.

5.2 PING ESCANER

Otra técnica que Ryuk implementa para tratar de descubrir equipos en la red es
un ping escaner, que se servira de la funcién GetAdaptersAddresses para obtener las
direcciones de las subredes a escanear. Solo se accederd a esta rutina si la muestra es
ejecutada con los parametros “8 LAN”.

Cuando a través de mencionada Ilamada al sistema se obtenga una direccion IP,
se comprobard si empieza por alguno de los siguientes valores.

e 10.
e 172.16.
e 192.168.
add esp, 8
push offset Substr ; "18."
lea edx, [ebp+ip address]
iush edx ; Str
add esp, 8
mov ecx, 1
imul edx, ecx, @
lea ecx, [ebptedx+ip address]
cmp eax, ecx
jz short loc_3@@829F1
|
FMZE
push offset al7216 ; "172.16."
lea edx, [ebp+ip_address]
iush edwx 3 5tr
add esp, 8
test eax, eax
jnz short loc_380829F1
l_|
[l e =
push offset al92168 ; "192.168."
lea eax, [ebp+ip_address]
ush eax ;3 Str

Figura 8. Comprobacion de las posibles redes internas

En caso afirmativo, se escanearia todo el rango de la clase C para la direccion
obtenida y si se obtuviese respuesta por parte de algun equipo, se trataria de montar
como una unidad de red para proceder con las rutinas de cifrado.
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5.3 RECURSOS DE RED

Por ualtimo, el tercer mecanismo intentarda enumerar los recursos de red
compartidos, para que en caso de tener acceso a los mismos, se proceda con las
rutinas de cifrado sobre los ficheros almacenados en ellos.

Para enumerar los recursos de red, Ryuk importara las siguientes tres funciones
de la libreria mpr.dll.

e WNetOpenEnumW
o WNetEnumResourceW
e WNetCloseEnum

A través del fragmento de cddigo que se lista a continuacion, los recursos de red
serian enumerados de forma recursiva para posteriormente, tratar de cifrar su
contenido.

vE = mpr_liNetOpenEnumW(2, @, @, lpletRescurce, &LphEnum};
if ( wve )
return B8;
METRESOURCE = kernel32_GlobalAlloc(e4, lpBufferSize);
if ( !NETRESOURCE }
return 2;
do
1
overwrite_data(METRESCURCE, @, lpBuffersize);
vE = mpr_WNetEnumResourceW(lphEnum, &lpcCount, METRESOURCE, &lpBuffersSize);
if ( ve )
return 1;
if ( **(_WORD **)(NETRESOURCE + 2@8) == 92
&% *( WORD *)(*(_DWORD *)}(NETRESOURCE + 28) + 2) == 92
& LDint((wchar_t *)(*(_DWORD *)(NETRESOURCE + 20) + 6), 92) )
1
wescat{Destination, *{const wchar_t **)(NETRESOURCE + 28)});

wescat(Destination, L";™};

if ( *(_DWORD *){MNETRESOURCE + 12) & 2 && !enum_network_resources(NETRESOURCE, Destination) )
return @;

while ( v& I= 259 };
mpr_WNetCloseEnum(lphEnum);

Figura 9. Enumeracion recursiva de los recursos de red compartidos

Una vez listados los mecanismos para cifrar contenidos en dispositivos y recursos
remotos, el proceso para elegir los ficheros susceptibles de cifrar, tanto en local como
para esos contenidos externos, se cubrird en el siguiente punto del documento.

5.4 ITERACION SOBRE FICHEROS Y EXCEPCIONES

Mediante las funciones FindFirstFileW y FindNextFileW, el cédigo danino iterara
sobre los ficheros del equipo, creando un hilo por cada fichero a cifrar. Para proceder
con el cifrado del contenido del fichero, este debe ser superior a 24 bytes y no caer
entre las excepciones que se van a listar a continuacion.
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Los siguientes directorios quedan exentos de cifrar su contenido y la nota de
rescate no se escribiria en su interior.

Directorios en whitelist‘

AhnLab

Chrome

Mozilla

SRecycle.Bin

WINDOWS

La comprobacién que se realiza no trata de buscar una coincidencia exacta en el
nombre de los directorios, por tanto la carpeta “Chrome” quedaria libre de ser cifrada,
como también lo haria la carpeta “aaaChromeaaa”. Este error en la comprobacién se
aplica a todas las reglas de whitelisting descritas en este apartado.

En un intento de excepcionar ficheros por extensién, si un fichero muestra
alguna de las siguientes, tampoco seria cifrado.

Extensiones en whitelist‘

dll

hrmlog

exe

.ini

.Ink

De nuevo, debido al error sefialado previamente, el fichero “test.dll” no seria
cifrado, como tampoco lo seria el fichero “aaadllaaa.txt”. Cabe mencionar en este
punto que la extensién hrmlog referenciaria a un artefacto del predecesor Hermes,
artefacto que se usaria como fichero de log, actualmente en desuso.

En cuanto a los ficheros excluidos de ser cifrados, Ryuk excepciona los siguientes

cuatro.
RyukReadMe.html PUBLIC
UNIQUE_ID_DO_NOT_REMOVE PRIVATE
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Mientras que RyukReadMe.html seria la nota de rescate del ransomware, los
otros tres se corresponden con artefactos heredados de Hermes, disefiados para asistir
con la gestion de las claves en el proceso de cifrado, actualmente en desuso.

Finalmente, otro listado de directorios que se excluirian de cifrar su contenido,
aungue la nota de rescate si que se incluiria en su interior, se muestra a continuacion.

Directorios en whitelist

\Windows\ lib
sysvol initrd
netlogon sbin
bin sys
boot vmlinuz
dev run
etc var

Cabe destacar, que si una muestra se ejecuta con privilegios elevados, los
mecanismos de whitelisting descritos podrian no ser suficientes para garantizar el
correcto funcionamiento de los equipos tras ser reiniciados. Tras realizar las
comprobaciones descritas, si un fichero es susceptible de ser cifrado, se crearia un hilo
de ejecucién adicional y el esquema empleado se detallard en el siguiente punto del
informe.

6. ESQUEMA DE CIFRADO

Si bien se identificaban practicas de desarrollo que dejaban trazas en el cddigo
sin referenciar y se indicaban fallos en la implementacion de las comprobaciones, el
esquema de criptografia y gestion de claves es sélido.

La muestra analizada incorpora embebida una clave publica RSA, cuya pareja
privada se encuentra en posesion del grupo cibercriminal detras de la campafia de
Ryuk. De esta manera se asegura que sélo este grupo pueda garantizar el descifrado de
los ficheros.

Una consideracidén es, que al Unicamente utilizar un par de claves RSA, si
multiples organizaciones se viesen afectadas por esta misma muestra, con que sélo
una de ellas adquiriese el software de descifrado, todas las demds se podrian
beneficiar de esta utilidad. Sin embargo, el grupo encargado de distribuir los binarios
es sensible a esta informacién y los compila especificamente, renovando el par de
claves, antes de desplegarlos de forma masiva en redes comprometidas.
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La clave publica RSA que incorpora el cédigo danino es importada, mediante la
Crypto API de Windows, en los primeros pasos del procedimiento principal.

Yy

loc_3eee4s1D: ; source
push  offset aCUsersPublic

iush offset word 3016DA28 ; Destination

add esp, B
push  offset aPublic @ ; "PUBLIC”

iush offset word 3816DA28 ; Destination

add esp, 8
ush  offset rsa pub master

rsa_pub master db 6, 2, 3 dup(@), @Adh, 2 dup(®), 52h, 53h, 41h, 31h
; DATA XREF: maintl2lfo
db @, & 2 dup(e), 1, @, 1, @, @C%h, @Clh, 55h, @DEh, @AFh
db @Ash, ec2h, 82h, 1Fh, @F2h, 1, @Dsh, @Fsh, 68h, @Fsh
cmp dword _3016DA24, 2 db @Fah, 63h, 6Eh, GFh, 8Ch, @DAh, 3Bh, 4Bh, 92h, 44h
jnz short loc_30@@467C db 38h, 89h, @Dsh, 8%h, 4Fh, @DEh, BC7h, BEDh, 96h, @Ah

ush

Figura 10. Importacion de la clave publica RSA

El formato en que se encuentra la clave es propietario de Microsoft y su
estructura se descompone en la siguiente imagen.

00000000 [06][62][60_ool[ee A2 6o ool52 53 41 31 60 68 60 00[01]....... [RSAL] . ...
00000011 00 01 00J[C9 C1 55 DE AF AA C2 82 1F F2 61 D8 F5 68]..... Uivrennnn, h
00000022 [FB F6 63 6E 6F 8C DA 3B 4B 92 44 3B 89 D8 89 4F DE|..cno..;K.D;...0.
00000033 |C7 ED 96 ©A 17 81 19 46 2E ©9 FC 9D ©6 AD BC DD DD|....... Fuvevinnn,

00oOe044 |7E 27 7D C9 ED 04 D9 63 EO 1F C4 23 DE 1E CA 28 DD|~'}....c...#...(.
00000055 |38 A1 BA AB 42 C2 72 6D 5A A7 B1 EA C3 4B 42 DC E8|8...B.rmZ... .KB..
00OOOO66 |6C 20 BE D8 B8 2D BB B3 F1 5E 60 A6 FC FF 34 35 CB|. ...-...M ...45,
0OOEOO7T |4A AA E3 5B AF DO FC EC 97 55 90 6A F5 30 CB 36 16(J..[..... U.j.o.6.
0oo0E088 |5E 12 33 8D 7A B4 AC BA BD AF BC C2 8F E1 14 7E 91|".3.Z....vvuuss -
0000098 |56 D2 44 A2 EA 90 83 A3 D3 71 48 B4 6D 09 3C 8D CB|V.D...... gH.m.<..
0oooe0aa |[E6 D4 B3 1B 6F 28 CO EC 44 87 FA FD 81 39 75 2D A4}|....o(..D....9u-.
00oee0bb |[E9 OB 9C 36 92 94 OE FB 70 D4 37 57 B0 50 8C 1E 72|...6....p.7TW.P..r

000AG0cc |F5 BF 93 B1 22 28 D2 CF 04 DE 21 E4 AE AE EB F1 73)...."(....1..... 5
@00000dd |59 CB 6C DE 94 76 6D 1E 2A B1 AA 3E FD 7B 2C 13 5B|Y.l..vm.*..>.{, .[
@00000ee |52 55 09 A5 FF 07 12 2D F1 3C 1F CF 84 D6 11 DD 96|RU..... S S
pOEEROTT |97 75 77 D2 24 16 C8 BE F5 53 22 DE 2A BC 13 09 CC|.uw.$....5".%....
00000110 [20 8A 50 COf[ P,

Offset: 0x114 / 0x113 Selection: None INS

Figura 11. Estructura de la clave publica RSA embebida

Para cada campo, remarcado en un color diferente, se detalla su contenido en la
tabla mostrada a continuacién
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po Valor Descripcion
bType 0x06 PUBLICKEYBLOB
bVersion 0x02 CUR_BLOB_VERSION
reserved 0x0000 -
aiKeyAlg 0x0000A400 CALG_RSA_KEYX
magic 0x52534131 RSA1 para claves publicas y RSA2 para privadas
bitlen 0x00000800 Numero de bits del médulo (2048 bits)
pubex 0x00010001 Exponente publico
modulus 0xC9C1...50C0 Mddulo de la clave publica RSA

Se adelantaba que cada fichero se cifra con una clave AES de 256 bits generada
de forma aleatoria. Para la generacion, se utiliza la funcidon CryptGenKey.

N ) e i e e LRl e
.text: 38881499

.text:38081499 generate_aes256 key: 3 CODE XREF: encrypt_file+29Ffj
. text: 38061499 ; encrypt file+47D1]
.text:380881499 lea edx, [ebpt+hKey aes256]

Ltext:3808149C push edx 3 _DWORD

.text:38081430 push 1 3 _DWORD

. text:3888149F push 661@h 5 CALG_AES_256

.text:30001444 mov eax, [ebp+hProv]

.text : 30801447 iush eax ; DWORD

.Text:388014AE test eax, eax

.text: 30001480 jnz short loc 30681408

Figura 12. Generacion de claves AES aleatorias

Una vez cifrado el fichero a través de la funcion CryptEncrypt con la clave
generada, esta clave AES se cifra con la publica RSA embebida, a través de un correcto
uso de la funcidn CryptExportKey, empleando el manejador a la clave publica RSA
importada como parametro en hExpKey.

. text: 30001907 lea edx, [ebp+pdwDatalen_ExpKey]

. text:388019DA push edx ; _DWORD

. text:3080190E lea eax, [ebptpbData_ExpKey] ; encrypted AES key
.text:308019E1 push eax ; _DWORD

.text:308019E2 push a8 ; _DWORD

.text:308019E4 push 1 ; _DWORD

.text:388019E6 mov ecx, [ebpthExpKey]

.text:388019E9 push ECX 3 _DWORD

.text:388019EA mov edx, [ebpthkey aes256]

. text: 38@819ED iush edx :  DWORD

Figura 13. Exportaciéon segura de la clave AES

Finalmente, cada fichero cifrado se marca con la etiqueta HERMES vy se le afiade
la clave AES, tras ser cifrada con la publica RSA, a continuacién de la marca HERMES. La
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siguiente captura muestra un ejemplo de visualizacién de un fichero cifrado en un
editor hexadecimal.

Untitled 2* % .
Contenido c;frado del flchero ot
©00003de JcCA A4 CB F9 9F B? 1018 Al ... .. LmL L. -

000003e0 6D 2B FO 1E ES8 BQ B? DQ e..)/
00000370 |12 E8 2D 51 CB D4 F3 >hC . AY
00600400 11 28 79 06 1D 6F s\,
00000410 (48 45 52 4D 45 53J|01 02 00 00 10 66 00 00|00 A4BHERMES). . ... ..
00000420 03 “. *92.Y
00000430 (61 4F 79 50 34 18 8F 10 FE E1 1F AC 14 2A 8F 56| |a0yP4........ v

00000440 |48 C4 26 D9 5D 93 81 A8 49 A0 4E E5 85 77 EF 35fH.&.]...I.N..w.5
00000450 |42 BB BE 88 67 88 TA 87 E4 68 38 45 1A AA BB 71|B...g.z..h8E...q
00000460 |3D 86 A5 72 14 CA EC A2 35 49 60 D7 C2 88 59 97f=..r....5I ...Y,
00000470 |4F 66 4A F3 15 CA AD 70 79 31 FA E4 68 31 oD 53)j0ofJ....pyl..h1.S
00000480 |04 B7 63 B2 YE 19 BC EE DD 8E DD 70 00 21 39 D1j..c.~...... p.!9.
00000490 |9A 58 D1 B3 39 16 06 D8 7D FA 74 4E 39 DD F2 D2)|.X..9...}.tN9. ..
000004a0 |2B 9A 1F 66 AF 6E BE 90 E5 60 4D 47 5A 85 57 8Cf|+..f.n... MGZ.W.
000004b0 |53 63 16 8A 68 E9 58 73 4A 6B 5A 2C D6 23 0A 86|Sc..h.XsJkZ, .#..

000004cO |1F 5C CO CF A2 8F Al EF 62 AD A5 AD 31 EO 57 ACj.M\...... b...1.W.
000004d0 |07 S5E 06 05 80 5E 36 BE BE FC 8C AF 29 19 07 7E|.M...M6..... ..~
000004e0 |B1 2D 09 B6 E3 9E 90 66 95 14 BO 55 D5 E1 EZ 08).-..... f...u....

00000470 |D1 28 F4 41 DD BO 3F A6 80 CB 86 Al E7 EO 99 CCl.(.A..2.........
00000500 |68 51 B0 E7 8A 7F 51 2B 46 A2 7C 6F 9B A8 C6 DD|hQ....Q+F.|o....

00000510 §3C 48 A4 89 BA E9 2E 51 27 35 F4 6E 4C D3 DFf|<.H..... Q's5.nL..
60000520 ﬂll_ Clave AES cifrada bajo RSA &l_ =
Offset: 0x522 f 0x521 Selection: None INS .

Figura 14. Estructura de la clave AES exportada

En la representacion hexadecimal de la clave AES cifrada, se puede observar
como la estructura desarrollada por Microsoft indica en el primer byte que se trata de
una clave de sesion (0x01, SIMPLEBLOB) bajo el algoritmo AES con un tamafio de 256
bits de clave (0x00006610, CALG_AES 256) y que se encuentra cifrada bajo RSA
(Ox0000A400, CALG_RSA_KEYX).

La marca de cifrado se utiliza para no cifrar un mismo fichero dos veces, pues
esta marca siempre se encontrara en la misma posicion dentro de un fichero (a 274
bytes del final debido al tamanio fijo que posee la clave AES cifrada con la publica RSA).
Antes de proceder a cifrar un fichero, la marca de cifrado serd la ultima comprobacién
gue se realizard para considerar si cifrar su contenido o no, evitando asi cifrar un
fichero multiples veces.

Centro Criptoldgico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

(o Ko Ad D ITA I Codigo Dafiino “Ryuk” centro criptolégico nocional
Ltext:3806135C fff :ffl ;: :E [ebpt+eaxtvar_18C]
Ltext:3e801364 cmp ecx, 48h ; 'H’

.text:38881367 Inz oC_ )

.text:3868136D mov edx, [ebp+var_1C]

Ltext:3e801370 movsx  eax, byte ptr [ebp+edx+var 18C+1]
Ltext:3e881378 cmp eax, 45h ; 'E'

.text:38881376 jnz oc_3B8e146E

Ltext:30001331 mov ecx, [ebpt+var_ 1C]

Ltext:3e881384 movsx  edx, byte ptr [ebp+ecx+var 18C+2]
Ltext:3888138C fcmp edx, 52h ; 'R’|

Ltext:3e88138F jnz loc_38e01468

Ltext:38081395 mov eax, [ebp+var_1C]

Ltext:38881398 movsk__ecx, byte ptr [ebpteax+tvar_ 18C+3]
LLext:3eeel3A0 cm| ecx, 4Dh ; "M’

Ltext:3e8813A3 jnz oc_3Beel46E

Ltext: 38081349 mov edx, [ebp+var_1C]

Ltext:388613AC movsx  eax, [ebptedxtvar 168]
.text:30881364 cmp eax, 45h ; 'E’

.text:3ee813687 jnz loc_38881468

.text:388813BD mov ecx, [ebpt+var_1C]

Ltext:3eee13Ce movsx edx, [ebptecxtvar 187]
Ltext:3e8813C8 cmp edx, 53h ; 'S’

Ltext:3e8813CE jnz loc_3eeel46B

Ltext:3esel3Dl mov eax, [ebp+hFile]

Ltext:3e8813D4 iush 2ax 3 DWORD

Figura 15. Comprobacion de la marca HERMES de cifrado

Finalmente, el nuevo contenido cifrado sobrescribe el del fichero original y se le
afiade la extension .RYK.

7. NOTA DE RESCATE

La nota con las instrucciones de rescate consiste en una simple plantilla HTML
mal formada con una direcciéon de e-mail y una cita que los desarrolladores de Ryuk
suelen incluir, cuyo significado queda a libre interpretacion.

= Desktop\RyukReadMe.html - Windows Intern... | = || & ||[s25]

e ol [ x [ 0 5 -

5':“" Favoritos | {;5 & | Sitios sugeridos ~ @ | Galeria de Web Slice «

|g ‘_| ﬁ h 2 (] @ ~ Pagina «

»»

caizonatul987@protonmail.com

Ryuk

balance of shadow universe -
& Equipo | Modo protegido: desactivado Fy v H100% -

</html

Figura 16. Nota de recate
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A diferencia de otras familias de ransomware que cuentan con dominios o
servicios en TOR para gestionar el pago de los usuarios afectados, en esta variante se
incluye la direcciéon de correo electronico caizonatul987@protonmail.com para
negociar el precio de la herramienta de descifrado y el método de pago.

8. PERSISTENCIA

La variante de Ryuk objeto de analisis no adquiere persistencia en el equipo.
Aunque otras familias de ransomware, Ryuk/Hermes en versiones anteriores, si tratan
de asegurar su ejecucion entre reinicios, esta funcionalidad no es implementada por
esta version.

Sin embargo, la nota con las instrucciones de rescate si que seria lanzada al
arrancar el sistema. No tanto como un mecanismo de persistencia, si no como una
copia sin control del fichero con las instrucciones en todas las carpetas en las que el
codigo dafiino tiene permisos de escritura. Mencionada copia sin control situaria la
nota de rescate dentro de la carpeta Startup, como se muestra en la siguiente captura.

[E=1 Nom x5
mv| .. % AppData » Roaming » Microsoft » Windows » Start Menu » Programs » Startup v|‘,|| Search Startup P‘
Organize = Include in library « Share with = New folder =« [ ®
s Favorites i Name . Date medified Type Size
Bl Desktop = £ | RyukReadMe.html 11/6/2019 8:15 PM HTML Document 1KB
& Downloads

=
=l Recent Places

. Libraries
@ Documents <

Figura 17. Nota de rescate en Startup

9. DESINFECCION

Puesto que la variante analizada no adquiere persistencia, los equipos afectados
con Ryuk no requieren de una rutina de desinfeccién mas alla de reiniciar el sistema,
con objeto de terminar los procesos relativos al ransomware. En el caso del descifrado
de los ficheros, el modelo de criptografia utilizado asegura que el Unico método
factible para el descifrado, sea mediante el uso de la clave privada RSA en manos del
grupo cibercriminal.
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10. REGLAS DE DETECCION

10.1 REGLA YARA RYUK

rule ryuk {

meta:
date = "2019-11-18"

strings:
Sransom_note = "RyukReadMe.html" wide
Skey_file_0 ="UNIQUE_ID_DO_NOT_REMOVE" wide
Skey_file_1 ="PUBLIC" wide
Skey_file_2 = "PRIVATE" wide
Sextension_0 = "dII" wide
Sextension_1 = "hrmlog" wide
Sextension_2 = "exe" wide
Sextension_3 =".ini" wide
Sextension_4 =".Ink" wide
Sextension_ryk = ".RYK" wide
Sip_range_0="10." ascii
Sip_range_1="172.16." ascii
Sip_range_2 ="192.168." ascii
Srsa_pub = {0602000000A40000}

condition: uint16(0) == 0x5A4D and (all of them)

11. INDICADORES DE COMPROMISO

Ryuk ransomware

€75622957decf1594c2cbe726ff0aabad4a509dab7b77721d3db16977f224ae4a

Nota de rescate

RyukReadMe.html

Extension afiadida a ficheros cifrados

-.RYK
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