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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el Centro Criptoldgico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de
la utilizacién de la informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier medio o
procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de ejemplares del
mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacidon
del Centro Criptolégico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Este
servicio se cred en el afio 2006 como CERT Gubernamental Nacional espafiol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004 de regulacion del
CCN vy en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS),
modificado por el RD 951/2015 de 23 de octubre.

Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad espaiola, siendo el
centro de alerta y respuesta nacional que coopere y ayude a responder de forma rapida y
eficiente a los ciberataques y a afrontar de forma activa las ciberamenazas, incluyendo la
coordinacion a nivel publico estatal de las distintas Capacidades de Respuesta a Incidentes o
Centros de Operaciones de Ciberseguridad existentes.

Todo ello, con el fin dltimo de conseguir un ciberespacio mdas seguro y confiable,
preservando la informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) y la
informacién sensible, defendiendo el Patrimonio Tecnoldgico espaiiol, formando al personal
experto, aplicando politicas y procedimientos de seguridad y empleando y desarrollando las
tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector Publico
es competencia del CCN-CERT la gestidon de ciberincidentes que afecten a cualquier
organismo o empresa publica. En el caso de operadores criticos del sector publico la gestidon
de ciberincidentes se realizara por el CCN-CERT en coordinacion con el CNPIC.

2. INTRODUCCION

Cada vez mds a menudo se muestra que las configuraciones predeterminadas con las
gue cuentan los sistemas operativos y aplicaciones no sirven para frenar acciones
perniciosas que afectan a los sistemas de la informacién. Solo configuraciones de proteccion
consolidadas y enfocadas a la mejora en la seguridad pueden ser capaz de frenar los
vectores que actualmente emplean los atacantes y que en ocasiones pueden aprovechar
funcionalidades propias de los productos.

Recientemente se ha identificado una campafa de accién por parte del cédigo dafiino
EMOTET que estd afectando de forma significativa a los sistemas de la informacidn.

2.1 VECTOR DE ATAQUE

El cédigo dafiino EMOTET constituye una amenaza maliciosa con un vector de ataque
bastante conocido y que presenta las siguientes caracteristicas:
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a) El punto de entrada o infeccién se produce mediante la ejecucion de cdédigo embebido
desde un documento ofimatico a través de aplicaciones tales como MS Word.

b) Dicho script, inicializa un proceso de conexidn contra servidores y sistemas de mando y
control, existentes en Internet, que descargan un cdédigo dafiino e inicializan Ia
infeccion del sistema. Una vez producida la infeccidn se lleva a cabo el cifrado sin
consentimiento del sistema, realizandose ademas otras acciones no autorizadas.

c) Para garantizar la fase de persistencia, el cédigo dafino iniciard dos (2) potenciales
acciones:

e Alteracién del sistema con elevacién de privilegios.
e Movimientos en la red mediante la dispersidn, replicandose en otros sistemas.

d) Otras acciones relacionadas con la explotacién posterior, tomando en consideracion la
realizacion de movimientos laterales, exfiltracion de datos o robo de informacion
sensible.

2.2 CONSECUENCIAS

Una vez que la accién maliciosa se ha producido, el sistema de informacién se ve
afectado por las siguientes consecuencias:

a) El cédigo daiiino inicializa un proceso de secuestro del sistema mediante el cifrado del
contenido en los sistemas de informacidn afectados, servidores y puestos de trabajo.

b) El cédigo daiino puede robar y exfiltrar contenido sensible de la organizacion tales
como documentos, informacion de indole bancaria, credenciales y otras que pueden
afectar a la integridad del sistema o perjudicar la imagen de la organizacién afectada.

c) Otras consecuencias tales como formar parte de una red de tipo “botnet” mediante la
integracién de los sistemas afectados en un sistema de mando y control para la
manipulacion y ejecucidn de acciones no autorizadas.

3. ALCANCE

El presente documento se ha elaborado para la correcta implementacién de seguridad
establecida en las guias publicadas por el ENS para sistemas Windows y proporcionar
informacién especifica para realizar una implementacion del paquete ofimatico Microsoft
Office.

Nota: Las guias descritas en este apartado estan definidas para los sistemas operativos MS Windows
Server 2016, MS Windows 10 y el paquete ofimatico MS Office 2016 (en sus versiones Standard y
Professional Plus). No se contempla la implementacion de las medidas de seguridad descritas en este
documento sobre otros productos y su correcto funcionamiento, aunque pueden ser aplicadas con
las pruebas oportunas.

Para poder realizar los pasos definidos durante los puntos posteriores deberd
descargar los recursos de la pagina oficial del CCN mediante los siguientes enlaces:
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a) CCN-STIC-570A Controlador de dominio y servidor miembro.

e Anexo A (ENS): https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-
acceso-publico-ccn-stic/3182-ccn-stic-570a-ens-anexo-a/file.html

e Scripts: https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-
publico-ccn-stic/3185-ccn-stic-570a-ens-anexo-a-scripts.html

b) CCN-STIC-599A18 Cliente miembro de dominio.

e Anexo A (ENS): https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-
acceso-publico-ccn-stic/3097-ccn-stic-599a18-seguridad-en-windows-10-enterprise-
Itsb-cliente-miembro-de-dominio-anexo-a.html

e Scripts: https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-
publico-ccn-stic/3100-ccn-stic-599a18-seguridad-en-windows-10-enterprise-Itsb-
cliente-miembro-de-dominio-anexo-a-scripts.html

c) CCN-STIC-585 Microsoft Office 2016.

e Anexo A (ENS): https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-
acceso-publico-ccn-stic/3534-ccn-stic-585-ens-anexoa/file.html

e Scripts: https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-
publico-ccn-stic/3537-ccn-stic-585-ens-anexoa-scripts.html

4. PASO A PASO PARA IMPLEMENTACION SEGURA EN UN ENTORNO
DEFINIDO PARA CATEGORIA ALTA

Tomando en consideracién las medidas aplicables que recogen las guias de seguridad
CCN-STIC para la categoria ALTA, se puede determinar que las acciones daiiinas
consecuencia de cédigos como EMOTET pueden ser controladas, bien impidiendo su accién
o bien limitando la misma.

Solo acciones conscientes del usuario y degradando la seguridad existente podrian
suponer un riesgo general para la organizacién, habiendo aplicado las medidas de
proteccién adecuadas.

Ademads, debe tenerse en consideracidén que en general la aplicacion efectiva de los
principios de minima exposicion, minimo privilegio y mejora continua, sumados a la
concienciacidn y educacidon en materia de ciberseguridad son elementos a tomar siempre en
cuenta para limitar o impedir acciones dafinas a través de campafias tales como la originada
por el cddigo dafiino EMOTET.

El presente apartado se ha sido disefiado para ayudar a los operadores de sistemas a
realizar una implementacidn de seguridad en escenarios donde se emplee Microsoft Office,
con una categorizacién ALTA, segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacidn descrita, la organizacién deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
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dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para los servicios e informacidon manejada por la organizacién correspondieran, al
menos, a la categoria ALTA para alguno de ellos, debera realizar las implementaciones seguin
se referencian en el presente apartado.

Ademds, se debe tener en cuenta que la politica global definird, a través del andlisis de
cada una de sus dimensiones de seguridad, el nivel de la organizacién. No obstante, pudiera
ser factible que algunos de los servidores proporcionaran servicios o manejaran informacién
sujeta a categoria BASICA o MEDIA.

Por lo tanto, a estos servidores les podrian ser de aplicacion las plantillas de seguridad
determinadas para categoria BASICA o MEDIA. Sin embargo, la politica de dominio y
controladores de dominio, al ser de ambito general, debera especificar la correspondiente a
la categoria ALTA siguiendo las pautas establecidas en los pasos posteriores.

Se debe tener en consideracién que antes de realizar la puesta en produccién de los
mecanismos descritos en el presente documento, se debera realizar pruebas en un entorno
de preproduccién con el objeto de familiarizarse con el escenario y realizar las pruebas de
funcionalidad oportunas.

Nota: Siguiendo la advertencia definida en el parrafo anterior haga uso de grupos de control dentro
del entorno de produccion para validar la configuracion implementada.

4.1 CONTROLADOR DE DOMINIO

‘ Paso Descripcion

1. Para la correcta implementacion de seguridad en el entorno, deberd aplicar seguridad en primer lugar,
al dominio y a su controlador dominio (DC). Para ello, siga los pasos descritos en el punto “1.
PREPARACION DE DOMINIO” de la guia codificada como “CCN-STIC-570A” en su “ANEXO A.4.1. GUIA
PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE APLICACION LA CATEGORIA ALTA DEL ENS /
DIFUSION LIMITADA”.

2. En dicho punto se describe la inclusion de los recursos y scripts asociados a la guia “CCN-STIC-570A", la
creacién de los objetos GPO “CCN-STIC-570A ENS incremental Dominio categoria alta - DL” y “CCN-
STIC-570A ENS incremental Controladores de Dominio categoria alta - DL”.

A continuacion, se realiza la importacion de las directivas a los objetos GPO para su configuracién.

3, Después de aplicar dichos puntos deberd de obtener como resultado una configuracién como la
mostrada en la siguiente imagen, dos (2) objetos de politicas de grupo correctamente configurados.
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Descripcion
5 Administracién de directivas de grupo
[Z Archive  Accion  Ver Ventana Ayuda
= 2@ BH0|X6E HE
2, Administracién de directivas de grupo
v _ﬁ Bosque: dominio.local
~ [£5 Dominios
v 3 dominio.local
=z Default Domain Policy
> (2] Domain Controllers
v (2] Servidores
~ | -p Objetos de directiva de grupo
=/ CCM-STIC-570A ENS incremental Controladeres de Dominio categoria alta - DL
=/ CCN-5TIC-570A ENS incremental Dominio categoria alta - DL
=] Default Domain Controllers Policy
|=[ Default Domain Policy
4. A continuacién, se procede a aplicar los pasos descritos en el punto “2. CONSIDERACIONES Y
CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION” y sus subapartados. En dichos pasos se
valoran y se establecen los valores para las contrasefias y bloqueo de cuentas, la asignacion de
derechos de usuario, el tiempo de bloqueo de sesién ante inactividad y se establece un mensaje
disuasorio en el inicio de sesién. Dichas configuraciones se realizan en el objeto GPO “CCN-STIC-570A
ENS incremental Dominio categoria alta - DL”.
=l Editor de administracién de directivas de grupo — O X
Archive  Accién  Ver  Ayuda
e 2@ X= |
= Directiva CCN-5TIC-570A ENS Incremental Deminio categoria alta - DL IA Nombre Descripcién A
v C?nfl.gura.clon del equipo ,;a Directivas de cuenta Directivas de bloqueo de contrasefiay cu
vE D_IrECtIVE.S .. ‘_é Directivas locales Directivas de opciones de seguridad, dere
> [] Configuracién de software . .
« [ Configuracién de Windows ‘_é Registro de eventos Registro de eventos
> = Di?ectiva de resolucién de nombres [ Grupos restringidos Grupos restringidos
</ Scripts (inicio o apagado) [ Servicios del sistema Configuracion de servicios del sisterna
> ; Impresoras implementadas [ "4 Registro Configuracion de seguridad del Registro
- i Configuracién de seguridad ["4 Sisterna de archivos Configuracion de seguridad del sistera d
v ;é Directivas de cuenta _::ﬂDirectivas de red cableada (IEEE 802.3) Administracién de directivas de red cable
Directiva de contrasefias [ I Firewall de Windows con seguridad avan... Firewall de Windows con seguridad avanz
Directiva de bloqueo de cuenta [ Directivas de Administrador de listas der... Directivas de grupo de ubicacién, icono y
5| Directiva Kerberos @Directivas de red inalambrica (IEEE 802.11)  Administracion de directivas de red inalar
v ] Directivas locales || Directivas de clave piblica
> [ Directiva de auditoria [ Directivas de restriccién de software
> | Asignacién de derechos de usuario || Directivas de control de aplicaciones Directivas de control de aplicaciones
> | Opciones de seguridad .;% Directivas de sequridad IP en Active Direc... Administracién del protocolo de sequrida
5, En el siguiente punto, “3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD” se aplicaran los objetos
GPO configurados previamente a las unidades organizativas correspondientes, ademas de establecer el
orden de aplicacidon adecuado de estos.
ZL Administracién de directivas de grupo - m} x
& Archivo  Accion  Ver Ventana Ayuda -8 %
o= znm ol H@
=, Administracion de directivas de grupo Domain Controllers
N _ﬁ;sgue:.d&?mimo.local Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién
hd ominios
v &4 dominio.local
] CCN-STIC-570A ENS incremental Dominie categoria & P CON-STIC-570A ENS incremental Controladares de Dominio categoria akta - DL No
ia Default Domain Policy =
» 2| Domain Controllers -
w [2] Servidores —
6. Por ultimo, se evalla la configuracién predeterminada de seguridad para el tipo de cifrado permitido
de Kerberos en el punto “4. RESOLUCION DE INCIDENCIAS TRAS LA APLICACION DE LAS
CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS”.

Centro Criptoldgico Nacional

USO OFICIAL




USO OFICIAL CN- cm

©® © O Qe Ne:RRVEYIALEN |mplementacidn Segura de Microsoft Windows/Office frente a la otro cootolon et neionel
Campaina EMOTET

Descripcion

7. Para confirmar que se han aplicado correctamente las configuraciones establecidas, debera seguir el
“ANEXO A.4.2. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 COMO CONTROLADOR DE
DOMINIO PARA LA CATEGORIA ALTA / DIFUSION LIMITADA”.

3. Un indicativo rdpido para determinar si se estan aplicando las medidas de seguridad es que a la hora
de ejecutar cualquier elemento que necesite privilegios de administrador, se debera solicitar el usuario
y la contrasefia para poder continuar.

-
Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ ‘\Io mbre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

SP No

Nota: La solicitud de credenciales durante la ejecucién de un elemento como administrador no es un
indicativo final que determine que todas las configuraciones se encuentren correctamente aplicadas.
Para ello debera seguir las indicaciones del paso anterior.

9. Cabe destacar que durante la aplicacion de la guia no se define un software especifico contra cédigo
dafiino. Para ello, deberd instalar en sus equipos la solucidn antivirus que mas se adapte a las
necesidades de su organizacion.

Si desea habilitar la solucién por defecto proporcionada por Microsoft Windows (Windows Defender)
deberd seguir los pasos indicados en el “APARTADO 4.5. TAREAS ADICIONALES” en el punto “4.5.1
HABILITAR WINDOWS DEFENDER” del presente documento.

4.2 SERVIDOR MIEMBRO

‘ Paso Descripcion

1. En el caso de que su organizacion disponga de servidores miembro debera aplicar los pasos definidos
en el punto “1. PREPARACION DE DOMINIO” del “ANEXO A.4.3. GUIA PASO A PASO SERVIDOR
MIEMBRO QUE LE SEA DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA”.

2. En dicho punto se describe la creacion del grupo de seguridad del ENS para servidores miembro, la
inclusién de los servidores a los que se les va a aplicar la configuracién del ENS para la categoria ALTA
en dicho grupo, la creaciéon de los objetos GPO “CCN-STIC-570A ENS incremental Servidores miembro
categoria ALTA - DL”, la importacién de las directivas a dicho objeto GPO para su correcta
configuracién y se establece el filtrado de seguridad para que se aplique Unicamente al grupo de
seguridad de servidores mencionado.
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. .z
Descripcion
54 Administracién de directivas de grupo - m] *
[Z Archivo  Accién  Ver Ventana Ayuda -8 %
e @ R0 XE HE
[, Administracién de directivas de grupo  ||CCN-STIC-570A ENS Incremental Servidores miembr
v ﬁ;sgue: dominia.local Ambite  Detalles Corfiguracién Delegacién Estado
v ominios
. Vinculos
~ 3 dominio.local 3 L
=] CCN-STIC-570A ENS Incremental Dominio categoria alta - DL Mostrar vinculos en esta ubicacion:
=/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estén vinculados
» 2] Clientes Windows 10 - = -
» 1 Domain Controllers Ubicacién Exgido Wine|
> 4] Servidores
w [ Objetos de directiva de grupo
=[ CCM-STIC-570A ENS Incremental Controladores de Dominic categoria alta - DL 3 i
| =] CCN-STIC-570A ENS Incremental Servidores miembro categoria alta - DL Fi de idad
[ Default Domain Controllers Folicy La configuracién en este GPO solo se puede aplicar a los grupos, usuaric
=] Default Domain Policy Nombre -
> :v Filtras WMI ENS servidores Windows 2016 categoria atta - DL (DOMINIO\EN
> [F] GPO de inicio
» (g Sitios i i
¥ Modelado de directivas de grupo | Agregar | | Quitar | | P
[+, Resultados de directivas de grupo v
. . . “« 1
3, En el siguiente punto a implementar “2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA

ORGANIZACION” se advierte al operador que realice la implementacion de la guia sobre una serie de
condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva configuracion.
Debera modificar las directivas, incluyendo los usuarios o grupos de usuarios a los que desea conceder
derechos adicionales en caso de ser necesario.

(=[ Editor de administracién de directivas de grupo - O x
Archive  Accion  Ver Ayuda
e | a@ Xz 6
v &l Configuracion del equipo # | Directiva B Configuracion de directiva 2
v3 D_Irectlva.; i 1] Actuar como parte del sistema operativa
’ 3 Conf!gurac\on de ;oftware 1| Administrar registro de seguridad y auditoria Administradores
w [ Configuracién de Windows - . . . -
- . regar estaciones de traiba)o al domimo ministradores
[ Directiva d | d b 14| Agregar est: detrabajo al d Ad strad
irectiva de resclucion de nomores
’ - . . [ Ajustar las cuotas de la memeoria para un proceso SERVICIO LOCAL,Servicio de red...
| Scripts {inicio o apagado) . i .
. 2| Apagar el sistema Adrninistradores
> m= |mpresoras implementadas
- i Configuracién de seguridad %) Aumentar el espacio de trabajo de un procese SERVICIO LOCAL Administradar...
5 _;é Directivas de cuenta %) Aumentar pricridad de programacién Administradores
w j Directivas locales 1 Bloquear paginas en la memoria Administradores
3 j Directiva de auditoria \) Cambiar la hora del sistema SERVICIO LOCAL Administrador...
3 é Asignacién de derechos de usuario 4] Cambiar la zona horaria SERVICIO LOCAL Administrador...
» g Opciones de seguridad argar y descargar controladores de dispositive ministradores
b g 1| Cargar y d g lad de dispositi Administrad
> _i Registro de eventos w 0 1 Crear objetos compartidos permanentes v
< b3 < >
“w 2 It ” . . s sae
A, El punto “3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD”, establece la aplicacién de las politicas

de seguridad (GPO) en las unidades organizativas correspondientes en su orden adecuado una vez que
se han tenido en consideracién las condiciones definidas en pasos previos.

& Administracién de directivas de grupo - a X
|4 Archivo  Accion Ver Ventana Ayuda - &%
e 2m 6| Hm
& Administracién de directivas de grupo Servidores
~ 44 Bosque: dominic.local Objsios de drectiva da grupo vinculados | Herencia de o degupo  Delegacis

~ (34 Dominies

w1 CCN-STIC-5704 ENS incremental Dominio categoria alta - DL 51/ CCN-STIC-570A ENS incremental Servidores miembro categoria ata - DL No 5i
= Default Domain Pelicy
» (&1 Domain Controllers
>
» L Objetos de directiva de grupo
» i Filtros WMI
» L@ GPO de inicio
» [f@ Sitios
4% Modelado de directivas de grupo < >
|2, Resultados de directivas de grupo :

v 5 dominiclocal E Orden.. GFO Eogdo Vi
=
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Descripcion

Nota: En la guia de seguridad no se define la unidad organizativa donde se alojardn los servidores,
debera aplicar estos pasos sobre la unidad organizativa que mas se adecuen a las necesidades de su
organizacion.

g, Por ultimo, se evaltan las configuraciones minimas establecidas para la categoria ALTA del ENS en
relacién al control de cuentas de usuario en el punto “4. RESOLUCION DE INCIDENCIAS TRAS LA
APLICACION DE LAS CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS”.

= Editor de administracién de directivas de grupo

Archive Accion  Ver Ayuda

e | nE XEE HE

~ i Configuracién del equipo
~ [ | Directivas
» [ Configuracién de software
~ || Configuracién de Windows
» || Directiva de resolucion de nomk
=] Scripts (inicio o apagade)
» =0 Impresoras implementadas
v ﬂ‘ Configuracién de seguridad
» ;é Directivas de cuenta
v j Directivas locales
¥ j Directiva de auditoria

e

Directiva

\:i) Consola de recuperacién: permitir la copia de disquetes y el acceso a todas las unid...

Configuracién de directiva

Habilitada

;) Control de cuentas de usuario: cambiar al escritorio seguro cuando se pida confirm...
;] Control de cuentas de usuario: comportamiento de la peticién de elevacién para lo...
.s] Control de cuentas de usuario: comportamiento de la peticién de elevacién para lo...
.s) Control de cuentas de usuario: detectar instalaciones de aplicaciones y pedir confir...
;) Control de cuentas de usuario: ejecutar todos los administradores en Modo de apr..

.s) Control de cuentas de usuario: elevar solo aplicaciones UlAccess instaladas en ubic...
;] Control de cuentas de usuario: elevar solo los archivos ejecutables firmados y valid...

2] Control de cuentas de usuario: Modo de aprobacidn de administrador para |z cuen...

Habilitada

Pedir consentimiento en el escri...
Pedir credenciales en el escritori...
Habilitada

Habilitada

Mo esta definido

Mo esta definido

Habilitada

Mo esta definido
Mo estd definido

» éi Asignacion de derechos ;] Control de cuentas de usuario: permitir que las aplicaciones UlAccess pidan confir...

> _;ﬂ Opciones de seguridad

<] Control de cuentas de usuario: virtualizar los errores de escritura de archivo y de Re...

> _;E Registro de eventos o :Controlador de dominio: no permitir los cambios de contrasefia de cuenta de equipo  Deshabilitada ~
. 4 S Y = Snisimibinhenin m 108 £ comte: e ,
6. Para confirmar que se han aplicado correctamente las configuraciones establecidas, debera seguir el

“ANEXO A.4.4. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 COMO SERVIDOR MIEMBRO DE
DOMINIO PARA LA CATEGORIA ALTA / DIFUSION LIMITADA”.

7. Un indicativo rdpido para determinar si se estan aplicando las medidas de seguridad es que a la hora
de ejecutar cualquier elemento que necesite privilegios de administrador, se debera solicitar el usuario
y la contrasefia para poder continuar.

Fﬁ Server Manager

Editer comprobado: Microsoft Windows

Mastrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

0

Contrasefia

Dominio: DOMINIO

Mas opciones

5f No.

Nota: La solicitud de credenciales durante la ejecucién de un elemento como administrador no es un
indicativo final que determine que todas las configuraciones se encuentren correctamente aplicadas.
Para ello debera seguir las indicaciones del paso anterior.

8. De forma predeterminada el control de la configuracién del cortafuegos con seguridad avanzada se
establece a nivel local y queda activo durante la implementacidn de la guia CCN-STIC. No obstante,
existe la posibilidad de realizar un control centralizado a través de la aplicacion de objetos de politicas
de grupo (GPO). Para ello debe seguir los pasos indicados en el “ANEXO A.5.1. IMPLEMENTACION DE
CORTAFUEGOS CON SEGURIDAD AVANZADA”. La configuracidn que se establece en dichos pasos
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Descripcion

permite la gestidon del Firewall de Windows a través de dominio y se realiza la explicacién de cdmo
definir reglas de entrada.

ﬁ Firewall de Windows con seguridad avanzada proporciona seguridad de red pars |

Informacién general

Perfil de dominio

@' Firewall de Windows estd activado.

G Las conexiones entrantes que no coincidan con una regla estan bloqueadas

@ Conexiones salientes que no coincidan con una regla serdn permitidas

Perfil privado
@ Firewall de Windows esta activadoe.
Q Las conexiones entrantes que no coincidan con una regla estan bloqueadas.

@ Conexiones salientes que no coincidan con una regla serén pemitidas.
Perfil piblico
@ Firewall de Windows esta activado.

0 Las conexiones entrantes gue no coincidan con una regla estan blogueadas.

0 Conexiones salientes que no coincidan con una regla estan blogueadas.

Cabe destacar que durante la aplicacion de la guia no se define un software especifico contra cédigo
dafiino. Para ello deberd instalar en sus equipos la soluciéon antivirus que mas se adapte a las
necesidades de su organizacion.

Si desea habilitar la solucién por defecto proporcionada por Microsoft Windows (Windows Defender)
deberd seguir los pasos indicados en el “APARTADO 4.5. TAREAS ADICIONALES” en el punto “4.5.1
HABILITAR WINDOWS DEFENDER” del presente documento.

4.3 CLIENTE MIEMBRO

‘ Paso

1.

Descripcion

En el presente punto debera aplicar seguridad en los equipos cliente. Para ello, siga los pasos descritos
en el punto “1. PREPARACION DE DOMINIO” de la guia codificada como “CCN-STIC-599A18” en su
“ANEXO A.4.1. PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES MICROSOFT WINDOWS 10
QUE LES SEAN DE APLICACION EL NIVEL ALTO DEL ENS”.

En dicho punto se describen los siguientes aspectos:
e Inclusion de los recursos y scripts asociados a la guia “CCN-STIC-599A18”.

e Importacién de los ficheros ADMX necesarios en el controlador de dominio.

e Creacién de la unidad organizativa y grupos de seguridad necesarios, asi como la vinculacién
de usuarios y equipos a dichos grupos.

e (Creacion del objeto GPO “CCN-STIC-599A18 ENS Incremental puestos de trabajo alto”.
e Importacion de directivas a dichos objetos GPO para su correcta configuracion.

e Se establece el filtrado de seguridad de la GPO para que aplique Unicamente al grupo de
seguridad de equipos cliente creado anteriormente.

Cuando finalice debera obtener una configuracién similar a la siguiente.
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|5, Administracién de directivas de grupo - O X
(2 Archive  Accién  Ver Ventana Ayuda
e @ B0 X6 HE

=Y ﬁ_tdministracién de directivas de grupe * |CCN-STIC-599A18 ENS Incremental puestos de traba
™ -ﬁ Bosque: dominio local Ambito  Detalles Configuracién  Delegacién  Estado

-8 X

~ (55 Dominios )
v Z3 dominio.local Vinculos
5] CCN-STIC-5T0A ENS Incremental Dominio categoria alta - DL Mostrar vinculos en esta ubicacidn
Default Domain Poli Los siguiertes sitios, dominios y unidades organizativas estan vinculados
-
» 2| Domain Controllers Ubicacidn Exigido Vinc

» (2] Servidores
~ | ot Objetos de directiva de grupo
(=] CCN-STIC-570A ENS Incremental Controladores de Dominio categoria alta - DL < &
CCN-STIC-570A ENS Incremental Dominio categoria alta - DL " ]
CCN-STIC-570A EMS Incremental Servideres miembro categoria alta - DL Filtrado de seguridad
CCN-STIC-589A13 ENS Incremental puestos de trabajo alto La corfiguracidn en este GPO solo se puede aplicar a los grupos, usuaric
Default Domain Controllers Policy Nombre
\=[ Default Domain Policy
» [ Filtros WMI

=

52, ENS cliertes Windows 10 rivel alto (DOMINIONENS clientes Windy

» :D GPO deinicio i E
? ;E Sitios Quitar Propiedades
st Modelado de directivas de grupo b
3. A continuacién, se evalla la posibilidad de modificar las directivas en relacién a la asignacién de

derechos de usuario en el punto “2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION PARA LOS PUESTOS DE TRABAJO EN EL NIVEL ALTO” dependiendo de las necesidades
de su organizacién.

=/ Editor de administracion de directivas de grupo - O pd

Archivo  Accién Ver  Ayuda

= 7E X = HE

|=[ Directiva CCN-STIC-399A18 ENS Incremental puestos de trabajo alte A || Directiva ~
» i Configuracién del equipo
w [ ] Directivas
» [ Configuracién de software
w [ Cenfiguracién de Windows
» || Directiva de resolucién de nombres

1%is) Actuar como parte del sistema operative

[z Administrar registro de seguridad y auditoria

iy Agregar estaciones de trabajo al dominio

[9y) Ajustar las cuctas de la memoria para un proceso

2| Seripts (inicio o apagado) L4/ Apagar el sistema

» m= Impresoras implementadas 12 Aumentar el espacio de trabajo de un proceso
v i Configuracién de sequridad 1%y Aumentar pricridad de programacién
3 ;é Directivas de cuenta 1y Bloquear paginas en la memoria
W _ﬁ Directivas locales 1y Cambiar la hora del sistema
s+ | Directiva de auditoria ;) Cambiar la zona horaria
b Asignacidn de derechos de usuariol 1y Cargar y descargar controladores de dispositivo
» [ Opcicnes de sequridad w (N 1| Crear objetos compartidos permanentes W
< > < >
4, El punto “3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD” establece la aplicacién de las politicas

de seguridad en las unidades organizativas correspondientes en su orden adecuado, una vez que se
han tenido en consideracién las condiciones definidas en pasos previos.
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v (55 Dominios

Descripcion
5 Administracion de directivas de grupe — O X
Z Archive Accion  Ver Ventana Ayuda - &%
L 2N olNhE 7
5 Administracion de directivas de grupo A || Clientes Windows 10
v 4A Bosque: dominio local Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacidn

v 3 dominio.local
EE_[ CCM-STIC-570A ENS Incr ray

ENv || — |« >
€ >
5. Por ultimo, se evallan las configuraciones predeterminadas establecidas para la categoria ALTA del

APLICACION DE LAS CONFIGURACIONES DE SEGURIDAD”.

ENS en relacién al control de cuentas de usuario en el punto “4. RESOLUCION DE INCIDENCIAS TRAS LA

=/ Editor de administracién de directivas de grupo

Archive  Accién Ver  Ayuda

o nmE X HE

-

= Directiva CCN-STIC-599A18 ENS Incremental puesi A
~ (& Configuracién del equipo

Directiva

" Consola de recuperacién: permitir la copia de disquetesy el ...

Configuracién de directiva

Deshabilitada

w || Directivas
» [ Configuracién de software
w [ ] Configuracion de Windows
» [ ] Directiva de resolucién de nombres
=] Scripts (inicio o apagado)

|2z Control de cuentas de usuario:
\%s| Control de cuentas de usuario:
12z Control de cuentas de usuario:

\%s| Control de cuentas de usuario:

cambiar al escritorio seguro ...

comportamiento de la petici...
comportamiento de la petici.,
detectar instalaciones de apli...

Habilitada
Pedir credenciales en el escr

Pedir credenciales en el escr
Habilitada

5 @m0 Impresoras implementadas 12z Control de cuentas de usuario: gjecutar todos los administra.. Habilitada
v i‘ Configuracin de sequridad \%;| Control de cuentas de usuario: elevar solo aplicaciones UlAc... Habilitada
N :a Directivas de cuenta |7z Control de cuentas de usuario: elevar solo los archivos ejecu.. Deshabilitada
" é Directivas locales \%;| Control de cuentas de usuario: Modo de aprobacién de ad...  Habilitada
> j Directiva de auditoria |7z Control de cuentas de usuario: permitir que las aplicaciones ... Deshabilitada
H \;| Control de cuentas de usuario: virtualizar los errores de escri... Habilitada
12s| Controlador de dominio: no permitir los cambios de contras... Mo esta definido [
£+ > £ >
6. Para confirmar que se han aplicado correctamente las configuraciones establecidas, debera seguir el
“ANEXO A.4.2. LISTA DE COMPROBACION DE CLIENTE MICROSOFT WINDOWS 10 PARA EL NIVEL
ALTO”.
7. Un indicativo rdpido para determinar si se estan aplicando las medidas de seguridad es que a la hora

de ejecutar cualquier elemento que necesite privilegios de administrador, se debera solicitar el usuario
y la contrasefia para poder continuar.

BN windows Powershell

Editor comprobade: Microsaft Windows

Mostrar mas detallas

Para continuar, escribe ¢l nombre de usuario v la contrasefia
it un administrador.

Contraseda

Daminia: DOMINIO
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Nota: La solicitud de credenciales durante la ejecucién de un elemento como administrador no es un
indicativo final que determine que todas las configuraciones se encuentren correctamente aplicadas.
Para ello debera seguir las indicaciones del paso anterior.

8. De forma predeterminada el control de la configuracién del cortafuegos con seguridad avanzada se
establece a nivel local y queda activo durante la implementacion de la guia CCN-STIC.

9. No obstante, existe la posibilidad de realizar un control centralizado a través de la aplicacién de
objetos de politicas de grupo. Para ello debe de seguir los pasos indicados en el “ANEXO A.5.1.
IMPLEMENTACION DE CORTAFUEGOS CON SEGURIDAD AVANZADA”. La configuracidn que se establece
en dichos pasos permite la gestion del Firewall de Windows a través de dominio y se realiza la
explicacion de como crear reglas de entrada.

=/ Editor de administracién de directivas de grupe
grup:

Archivo  Accién  Ver  Ayuda

= nE -

w (& Configuracién del equipo ~
v & D}rectlva.s ., ﬂ Firewall de Windows con seguridad avanzada proporciona seguridad de red para |
» [ ] Configuracion de software
~ [ ] Configuracién de Windows

» [ Directiva de resolucién de nombres Informacidn general

=] Scripts (inicio 0 apagada) Perfil de dominio

> B |mpr.esoras.lrnplementa.da; @' Firewall de Windows esta activado
v i Configuracién de seguridad

> ;é Directivas de cuenta =
éﬂ Directivas locales '@ Conexiones salientes gue no coincidan con una regla serén pemitidas

”~

O Las conexiones entrantes que no coincidan con una regla estan bloqueadas.

by
iz Registro d it -
’ j Egistto ge everios Perfil privado
> [m Grupos restringidos . L
5[4 Servicios del sistema @' Firewall de Windows esta activado
> [ & Registro O Las conexiones entrantes que no coincidan con una regla estan blogueadas.
> ; Sistema de archives @ Conexiones saliertes que no coincidan con una regla serén pemtidas
» of Directivas de red cableada (|EEE 802.3) .
~ [ ] Firewall de Windows con seguridad avanzada Perfil piblico
> w Firewall de Windows con seguridad avanzadal @' Firewall de Windows esta activado
[ Directivas de Administrador de listas de redes (® Las conexiones entrartes que no coincidan con una regla estén bloqusadas.

;‘Q‘ Directivas de red inalambrica (IEEE 802.11)
» [ Directivas de clave publica

v

O Conexiones salientes gue no coincidan con una regla estan blogueadas

» || Directivas de restriccién de software Propiedades de Firewall de Windows
- L N U I [ [ | U S —
10. Cabe destacar que durante la aplicacion de la guia no se define un software especifico contra cédigo

dafiino. Para ello deberd instalar en sus equipos la soluciéon antivirus que mas se adapte a las
necesidades de su organizacion.

Si desea habilitar la solucién por defecto proporcionada por Microsoft Windows (Windows Defender)
deberd seguir los pasos indicados en el “APARTADO 4.5. TAREAS ADICIONALES” en el punto “4.5.1
HABILITAR WINDOWS DEFENDER” del presente documento.

4.4 MICROSOFT OFFICE 2016

‘ Paso Descripcion

1. Para aplicar los estandares de seguridad del ENS en su categoria ALTA para el producto MS Office,
debera aplicar los pasos definidos en el punto “1. PREPARACION DEL DIRECTORIO ACTIVO” del
“ANEXO A.2.3. CATEGORIA ALTA / DIFUSION LIMITADA”.

2. En dicho punto se describen los siguientes aspectos:
e Introduccion de los recursos y scripts asociados a la guia “CCN-STIC-585".

e Importacién de los ficheros ADMX necesarios en el controlador de dominio.

e Creacidn de los grupos de seguridad necesarios, asi como la vinculacién de usuarios y equipos
a dichos grupos.
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e Creacidn del objeto GPO “CCN-STIC-585 ENS Incremental Office 2016 categoria alta - DL”.
e Importacion de directivas a dicho objeto GPO para su correcta configuracion.

e Vinculacién del objeto GPO en las unidades organizativas correspondientes en su orden
adecuado.

e Se establece el filtrado de seguridad de la GPO para que aplique Unicamente al grupo de
seguridad de equipos creado anteriormente.

Cuando finalice debera obtener una configuracién similar a la siguiente.

=, Administracién de directivas de grupo

- O x
5L Archive Accién  Ver Ventana Ayuda -8 %
ol AR s (AN
1z, Administracién de directivas de grupo Clientes Windows 10
v —é B?SqUE: .d('jbmll"llo.|0CE| I Objetos de directiva de grupo vinculados I Herencia de directivas de grupo  Delegacion

v (54 Dominios -
“ fj dominio.local Orden ... GFO Exigido Winculo hat
iz CCN-STIC-570A ENS incren 1 PEHCCN-STIC-585 ENS Incremental Office 2016 cateqoriaalta-DL No

| Default Domain Poli 2 =) CCN-STIC-599A18 ENS incremental puestos de trabajo atto No Si
» |2 Clientes Windows 10

> |2 Domain Controllers
> 2] Servidores
> |5 Objetos de directiva de gruy

Nota: En el caso de que por motivos de necesidad de negocio de su organizacion tenga que hacer uso
del paquete ofimatico MS Office en servidores, deberd vincular el objeto GPO “CCN-STIC-585 ENS
Incremental Office 2016 categoria ALTA - DL” en las unidades organizativas donde se ubiquen dichos
equipos. NO ES RECOMENDABLE LA INCLUSION DE UN PAQUETE OFIMATICO EN LOS SERVIDORES DE
UNA ORGANIZACION, ASi COMO LA NAVEGACION A INTERNET DESDE LOS MISMOS.

5L Administracién de directivas de grupo
5k Archive  Accion  Ver Ventana Ayuda
R le AN ] s W 7

, Administracién de directivas de grupo

A\ B_C'SqUE= d?m'”m-‘l’ﬁ' Obistos d dirsctiva de grupo vinculados | Herencia de directivas de gupo  Delegacion
~ [Z4 Dominios

Servidores

v 3 dominicocal
i/ CCN-STIC-57DA ENS Incremental Dominio categoria alts - DL
=/ Default Domain Policy
v [2] Clientes Windows 10
&/ CCM-STIC-385 ENS Incremental Office 2016 categoria alta - DL

w

<

i/ CCM-STIC-585 ENS Incremental Office 2016 categoria alta - DL
» [ Objetos de directiva de grupo

3. En el punto “2. PREPARACION DEL CLIENTE PARA LA SECURIZACION DE MS OFFICE 2016 EN UN EQUIPO
DEL DOMINIO” se describe el proceso de securizacidon de Microsoft Office 2016 en un cliente Windows
10 miembro de un dominio.

Los pasos definidos en dicho punto implican la importacién de los ficheros ADMX necesarios en el

equipo y el reinicio del mismo para la correcta aplicacién de las medidas de seguridad establecidas por
politicas de dominio.
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BN C:\Windows\Systern32\cmd.exe - O *

4, Para confirmar que se han aplicado correctamente las configuraciones establecidas, deberd seguir el
“ANEXO A.2.3.2. LISTA DE COMPROBACION DE SEGURIDAD DE MS OFFICE 2016”.

5. En este punto habrd quedado securizado MS Office 2016 en el equipo cliente. A parte de la lista de
comprobacién podra verificar el correcto funcionamiento de la seguridad aplicada si se envia un
documento “.docx” de Microsoft Word desde una cuenta de correo procedente de fuera del dominio
de su organizacién. Dicho documento al intentar ser abierto lo hard en el modo “VISTA PROTEGIDA”,
evitando toda ejecucidn de cddigo que se pudiera generar desde el mismo.

VISTAPROTEGIDA Tenga cuidade: los archivs de Internet pueden contener virus. Si no tiene que editarlo, es mejor que siga en Vista protegida. Habilitar edicién x

L 3‘\‘2-\-1-\-5-\-1-\-2-\-]‘|‘4‘|‘§‘|‘§‘|‘7‘|‘8w‘9‘\‘10‘\‘11‘\‘12‘\‘l]-|-14-|-0-\-lﬂ-\-17-\-

PRUEBAY]

Piginaldel 1palabra %3 B - 1 + 100%

4.5 TAREAS ADICIONALES
4.5.1 HABILITAR WINDOWS DEFENDER

Segln lo definido en la medida de seguridad “OP. EXP. 6. PROTECCION FRENTE A
CODIGO DANINO”, y tal como reflejan las guias CCN-STIC, la organizacién para puestos de
trabajo debera implementar una solucidon antimalware que proteja contra cédigo dafiino. Se
considerardn como tal los virus, gusanos, troyanos, programas espias y en general cualquier
tipo de aplicacion considerada como codigo dafiino.

Debe tomarse en consideracion que, aunque Windows 10 tenga implementada de
forma predeterminada la solucion Windows Defender, ésta no cubre todo el espectro de
proteccién frente a cdédigo danino. Por ejemplo, sin una solucién de administracion
centralizada como la aportada por MS System Center 2012 Endpoint Protection o la de otros
fabricantes no tendra la visibilidad para hacer la gestién centralizada de la seguridad y
gestién de incidencias demandadas por el Esquema Nacional de Seguridad.
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Adicionalmente este producto en si mismo no ofrece un mecanismo de proteccion con
administracion centralizada, objetivo fundamental de toda organizacién no solo para
centralizar los procesos de despliegue y configuracién de politicas de proteccion, sino de la
centralizacidn de los estados y reportes de deteccidn y eliminacidn de cddigo daiiino.

Las organizaciones deberdn por lo tanto proveer de otra solucién frente a cddigo
danino que ofrezca un alcance completo en la deteccidn y eliminacion de cédigo dafiino, asi
como atender a las recomendaciones del fabricante para su mantenimiento.

En el caso de no disponer de otra solucién contra cédigo dafiino, se podra habilitar el
producto ofrecido por defecto por el fabricante siguiendo el siguiente paso a paso.

‘ Paso Descripcion

1. Como se ha indicado anteriormente, Windows Defender se encuentra deshabilitado en los sistemas a
los que se les ha implementado las configuraciones de seguridad del ENS para su categoria ALTA con el
fin de poder implementar otra solucion de forma centralizada y cumpla todos los requisitos descritos
anteriormente.

&« Centro de seguridad de Windows Defender

Proteccion antivirus y contra

@ amenazas
V), Consulta el historial de amenazas, busca virus y otras amenazas, especifica
la configuracion de proteccion y obtén actualizaciones de proteccion.
o
Tu organizacion se encarga de la proteccion contra virus y amenazas.
b
2. Para implementar la solucion “Windows Defender” inicie sesiéon en el controlador de dominio de su

sistema con un usuario con privilegios de administrador.

3. Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu superior de la
derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

& Administrador del servidor — [m] X

|
A 0 O P
Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

i Servidor local ] Centro de administracion de Active Directory

4, Despliegue el nodo “Objetos de directiva de grupo”, haga clic derecho sobre él y seleccione la opcidn
“Nuevo” del menu contextual.
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=L Administracién de directivas de grupo
2 Archive Accion  Ver Ventana Ayuda
&= 2@ 0/XE 6 Hm

=L Administracién de directivas de grupo
v ﬁx Bosque: dominio.local
~ (5 Dominios
v 3 dominic.local
5/ CCN-STIC-3704 ENS Incremental Deminio categoria alta - DL
s/ Default Domain Policy
> 2] Clientes Windows 10

hd

=[ CCN-STIC-5704 ENS Incre o iad idad de tad

=1 CON-STIC-570A ENS Incre acer copia de seguridad de todos..,
:EJJ CCN-STIC-585 ENS Incren Administrar copias de seguridad...
[ CCN-STIC-599A18 ENS Ing Abrir Editor de tablas de migracidn
'=[ Default Domain Controllel

N tana desd ]
=/ Default Domain Policy s L

5. Establezca el nombre “CCN-STIC-599A18 ENS Habilitar Windows Defender” al objeto GPO que se va a
crear.
Nuevo GPO X
Nombre:
JCCN-STIC-599A18 ENS Habiltar Windows Defender |

GPO de inicio de origen:

| {ninguno) > |

| Aceptar || | Cancelar |

6. Haga clic derecho sobre la politica de grupo recién creada y seleccione la opcién “Editar...” del menu
contextual.

5L Administracion de directivas de grupo
& Archive Accién  Ver Ventana Ayuda
e n@ea(XcHE

Administracion de directivas de grupe ~
zﬁx Bosque: dominio.local
v |54 Dominios
v lii dominio.local
=i/ CCMN-STIC-570A ENS Incremental Dominio categoria alta - DL
=/ Default Domain Policy
=] Clientes Windows 10

>
» 2] Domain Controllers
5 2] Servidores
~ [ 5 Objetos de directiva de grupe
=/ CCN-STIC-570A ENS Incremental Controladores de Dominio categoria alta -
= CCN-STIC-570A ENS Incremental Dominio categoria alta - DL
= CCN-STIC-570A ENS Incremental Servidores miembro categoria alta - DL
=[ CCN-STIC-585 ENS Incremental Office 2016 cateqoria alta - DL
| =/ CCN-STIC-399A18 ENS Habilitar Windows Defender |

| Editar... | jo alto

=
5 Estadc de GPO >
=
» [ R Hacer copia de seguridad...
> @6 Restaurar desde copia de sequridad...

» [@ Sitios ) -
B Importar cenfiguracién...
< >

—— Guardar informe...
Abrir el editor de
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7. Despliegue el nodo “CCN-STIC-599A18 ENS Habilitar Windows Defender = Configuracién del equipo
-> Directivas = Configuracion de Windows = Configuracién de seguridad = Servicios del sistema” y
haga doble clic sobre el servicio “Servicio de Windows Defender”.

= Editor de administracién de directivas de grupo - O *
Archivo  Accién  Ver  Ayuda
e #FE Xz H

=

_EJ Directiva CCN-5TIC-5%9418 EMS Habilitar Windows Defender A || Nombre de servicio Inicio Permisc ~

v i C_onfi.gura.c\()n del equipo @Sewicm de supervision de sensores Mo estd de... Mo estd de..
va D_lractn.ra.s . @Sewicm de transferencia inteligente en segunde plano (Bl.. No estd de.. No estd de..

y j Eon:!guracw?n :e::ftu:are @Sewicm de uso compartide de datos No estd de...  MNo estd de..

v [ Configuracién de Windows @Sewicm de uso compartido de puertos Net.Tep No estd de...  MNo estd de..

» || Directiva de resolucion de nombres
|£ Scripts (inicie o apagado)
» M Impresoras implementadas

@Sewicm de usuaric de notificaciones de insercién de Win... No estd de.. No estd de..
@Sewicm de virtualizacién de Escritorio remoto de Hyper-V No estd de..  No estd de...

v i Configuracién de seguridad Servicio de virtualizacion de la experiencia de usuario No estd de.. Mo estd de...
> jé Directivas de cuenta Servicio de Windows Defender No estd de.. Noestdd I
> j Directivas locales Servicio de Windows Insider No estd de...  MNo estd de..
3y j Registro de eventos @Sewicm de zona con cobertura inaldmbrica movil de Win... Mo estd de.. Mo estd de...
» Grupos restringidos @Sewicmdeliniciador iSCS| de Microsoft No estd de...  MNo estd de..
> @Sewicm del sisterna de notificaciones de insercién de Wi... No estd de.. No estd de..
> g Registro @Sewicm enumerador de dispositivos portatiles Mo estd de...  No estd de..
» [[4 Sisterna de archivos b4 @Sewicm FrameServer de la Camara de Windows No estd de...  MNo estd de..

< % 3 Servicio host de proveedor de cifrado de Windows No estd de...  No estd de... &7
8. Establezca la opcion “Definir esta configuracion de directiva”, marque el modo de inicio “Automatico”

y pulse “Modificar seguridad...”.

Propiedades: Servicio de Windows Defender ? X
Configuracidn de directiva de seguridad

Servicio de Windows Defender

%ﬁ

Definir esta configuracién de directiva ||

Seleccionar el modo de inicio del servicio

() Manual
() Deshabilitado

Modfficar seguridad

I Aceptar || Cancelar || Aplicar |

9. Seleccione la opcién “Agregar”.

Seguridad para Servicio de Windows Defender ? X

Seguridad

Mombres de grupos o usuarios:

A2 Adn (DOMINIONAdmiri

SR INTERACTIVE

Pemisos de SYSTEM Permitir Denegar
Control total a -~
Leer O
Iniciar, detenery poner en pausa O
Escribir |
Eliminar a .

Para especificar permisos especiales o Opciones avanzadas
configuraciones avanzadas, haga clic

en Opciones avanzadas.

ton
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Descripcion
10. Afada los objetos “Usuarios”, “SERVICIO”, “WinDefend”, “TrustedInstaller” y pulse “Aceptar”.
Seleccionar Usuarios, Equipeos, Cuentas de servicio o Grupos *
Seleccionar este tipo de objeto:
|U5uarios, Grupos, o Entidades de seguridad integradas | | Tipos de objeto... |
Desde esta ubicacion:
|dominio.local | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (giemplos):
F.Isuarios: SERVICIO ; WinDefend ; Trustedinstaller I Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |
Nota: Para agregar las entidades de seguridad “WinDefend” y “Trustedinstaller” debera escribir “nt
service\windefend; nt service\trustedinstaller” habiendo establecido la ubicacion en el equipo local.
Seleccionar Usuarios o Grupos >
Seleccionar este tipo de objeto:
|Usuarios, Grupos, o Entidades de seguridad integradas | | Tipos de objsto... |
Desde esta ubicacion:
IDC{F1 | | Ubicaciones. .. I
Escriba los nombres de objeto que desea seleccionar (gjemplos):
Flt service windefend nt service trustedinstaller I I Comprobar nombres I
| Opciones avanzadas... | | Aceptar | | Cancelar |
11. Establezca en “Control total” los permisos de “Trustedinstaller” y “WinDefend”.
Seguridad para Servicio de Windows Defender ? X
Seguridad
Nombres de grupos o usuarios:
4% SERVICIO
< >
| Agregar... | | Guitar |
Pemisos de WinDefend Pemitir Denegar
Control total ~ 0o~
Leer O
Iniciar, detener y poner en pausa ]
Escribir O
Eliminar O v
corfiguraciones avanzadas, haga clic TR T G T
en Opciones avanzadas.
| Aceptar | | Cancelar | | Aplicar |
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12. Pulse en “Opciones avanzadas”.

Seguridad para Servicio de Windows Defender ? X

Seguridad

Nombres de grupos o usuarios

|3 ({DOMINIO\Admiri
SR INTERACTIVE
88 SERVICIO

& Trustedinstaller v
< >

Pemisos de SYSTEM
Control total
Leer
Iniciar, detener y poner en pausa
Escribir
Eliminar

Para especificar permisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas

[ Accptar | | Cancolar | | fplcar |

13. Seleccione el grupo “Administradores” y pulse “Editar”.

Configuracién de seguridad avanzada para Servicio de Windows Defender [u] b

Permisos Auditoria

Para obtener informacion adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permise, seleccione s
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Entidad de seguridad Acceso Heredada de
. SYSTEM Control total Ninguno
.. Administradores (DOMINIO\Administrador... ~Control total Ninguno
82 Perm... INTERACTIVE Leer Ninguno
B2 Perm.. SERVICIO Inicier, detenery poner... Ninguno
& Perm.. Trustedinstaller Contral total Ninguno
f2 Perm... Usuarios (DOMINIO\Usuarios) Inicier, detenery poner... Ninguno
& Pem.. WinDefend Control total Ninguna
Agregar | Quitar | [ Editar |

P

14. Desmarque los permisos basicos hasta mantener Unicamente el permiso de lectura y seleccione la
opcién “Mostrar permisos avanzados”.

Entrada de permiso para Servicio de Windows Defender o X
Entidad de Adr (DOMINIO! ) Seleccionar una entidad de seguridad
Tipo: Permitir -

Permisos basicos: Mostrar permisos avanzados

[ Control total

Leer

[iniciar, detenery poner en pausa
[ Escribir

[ Eliminar

Permisos especiales
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15. Adicionalmente a los permisos establecidos, afiada el permiso avanzado de “Iniciar” y pulse “Aceptar”.
Entrada de permiso para Servicic de Windows Defender m] *
Entidad de seguridad: Administradores (DOMINIO\Administradores)  Seleccionar una entidad de sequridad
Tipo: Permitir v
Permisos avanzados: Mostrar permisos basicos
[] Control total [ Poner en pausa y centinuar
Consultar plantilla Interrogar
[[] Cambiar plantilla Centrol definido por el usuario
[ Estade de la consulta ] Eliminar
Enumerar dependientes Permisos de lectura
[]Cambiar permisos
[] Detener [] Tomar posesion
16. Repita los pasos para las entidades de seguridad “Usuarios”, “SERVICIO”, “SYSTEM” e “INTERACTIVE” y
pulse “Aceptar”.
Configuracion de seguridad avanzada para Servicio de Windows Defender O *
Permisos Auditoria

Para obtener informacian adicional, haga doble clic en una entrada de permiso. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de
ﬁ Perm... SYSTEM Especial Minguno
2 Perm.. Administradores (DOMINIO\Administrador...  Especial Minguno
H2 Perm.. INTERACTIVE Especial Ninguno
82 Perm.. SERVICIO Especial Minguno
a Perm... Trustedlnstaller Control total Minguno
8% Perm... Usuarios (DOMINIO\Usuarios) Especial Minguno
& Perm... WinDefend Control total Minguno
< >

Quitar Editar

I Aceptar I| Cancelar || Aplicar

17. Pulse nuevamente sobre “Aceptar”.
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Seguridad para Servicio de Windows Defender ? X

Seguridad

MNombres de grupos o usuarios:

2 Administradores (DOMINIO Administradores)

52 Usuarios {DOMINION Usuarios)

SR INTERACTIVE

&R SERVICIO v

< >

| Agregar... | | Quitar |
Pemizos de SYSTEM Permitir Denegar

Cortrol total O o =~
Leer O
Iniciar, detener y poner en pausa O O
Escribir O O
Eliminar O O o

Para espegﬁcar pemisos especlale; o Opciones avanzadas
configuraciones avanzadas, haga clic

en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar |

18. Ante la ventana emergente, pulse “Si” para continuar.

Directiva de seguridad

Se cambiard la configuracién de seguridad de este servicio, 5i se cambia
la seguridad predeterminada del servicio podrian producirse problemas
debido a diferencias de configuracién entre este servicio y otros
servicios de los que depende.

;Desea continuar?

19. Pulse “Aceptar” para finalizar la configuracién de los servicios.

Propiedades: Servicic de Windows Defender ? *
Configuracion de directiva de seguridad

Servicio de Windows Defender

%

Definir esta corfiguracion de directiva
Seleccionar el modo de inicio del servicio:
(®) Automdtico
() Manual
() Deshabilitado

Modfficar seguridad. ..

I Aceptar Il Cancelar || Aplicar |
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20. Despliegue el nodo “CCN-STIC-599A18 ENS Habilitar Windows Defender = Configuracién del equipo
-> Directivas = Plantillas administrativas 2 Componentes de Windows = Antivirus de Windows
Defender” y modifique la directiva “Desactivar Antivirus de Windows Defender” haciendo doble clic
sobre ella.
(£[ Editor de administracién de directivas de grupo - O >
Archivae  Accién  Ver  Ayuda
Lol AR CalNEYN 7 Mol 4
|=[ Directiva CCN-STIC-539A18 ENS Habilitar Windows Defender A Configuracién Estado A
e ﬂf;lgm[f)igu‘:cién del equipo [ Actualizaciones de firma
v irectivas -
> ] Cenfiguracién de software gﬁmanaz.a’s
» [ Configuracién de Windows = erreceion
w || Plantillas administrativas: definiciones de directiva . Cuarem:tena
~ || Componentes de Windows :I Detecslon
[ Administracién de derechos digitales de Wi :I Exclusiones
» | Administracién remota de Windows (WinRl :‘ Informes
» | Administrador de ventanas del escritorio :I Interfaz de cliente
] Agregar caracteristicas a Windows 10 [ maps
[ Almacén digital 1 MpEngine
" Analisis de confiabilidad de Windows [] Proteccién contra vulnerabilidades de seguridad de Windows Def...
» | Antivirus de Windows Defender [ Proteccién en tiempo real
| Area de trabajo de Windows Ink [ sistema de inspeccién de red
[ Asistencia en linea :=| Permitir que el servicio antlmilware se inicie con prioridad normal Mo configurada
3: Autenticacion FIDO de Microsoft @ Desactivar Antivirus de Windows Defender Mo configurada I
L4 3 Biometria |i5] Configurar el comportamiento de combinacion de las listas de ad... No configurada
j_ Buscar ) ) || Desactivar correccién de rutina No configurada v
z_ Calendario de Windows vl < >
< > Extendido j, Esténdar |/
9 valores
21. Establezca el valor en “Deshabilitada” y pulse “Aceptar”.
A Desactivar Antivirus de Windows Defender O hat
Desactivar Antivirus de Windows Defender | Valor anterior ‘ | Vs paa
(O No configurada Comentaric:
(O Habilitada
I (@) Deshabilitada I
Compatible con: [ 4] menos Windows Vista
Cpcicnes: Ayuda:
Esta configuracidn de directiva desactiva Antivirus de Windows
Defender.
5i habilitas esta configuracion de directiva, no se gecuta
Antivirus de Windows Defender y no se busca malware u otro
software potencialmente no deseado en los equipos.
5i deshabilitas o no estableces esta configuracion de directiva,
de manera predeterminada, se gjecuta Antivirus de Windows
Defender y se busca malware y otro software potencialmente no
deseado en los equipos.
I Aceptar I | Cancelar | | Aplicar |
22. Cierre el “Editor de administracién de directivas de grupo”.
23. Seleccione con botén derecho la unidad organizativa donde se encuentren los equipos a los que se les
va a habilitar “Windows Defender” y seleccione la opcién “Vincular un GPO existente...” dentro de la
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herramienta “Administracién de directivas de grupo”.

(=L Administracicn de directivas de grupo
2 Archivo Accién  Ver Ventana Ayuda
es| @ A XEE HE

(=L Administracidn de directivas de grupo L)
v 4 Bosque: dominio.local
~ [ 55 Dominios
v iﬂ dominio.local
=2/ CCM-STIC-570A ENS Incremental Deminio categoria alta - DL

=) CCN-STIC-585 ER

i/ CCM-STIC-39941
> |2 Domain Controllers
5 [&] Servidores Bloquear herencia

w [ 5} Objetos de directiva Actualizacion de directiva de grupo...

A

Crear un GPO en este dominio y vincularlo aqui..

I Vincular un GPO existente... I

Nota: En este ejemplo se establece la configuracién en la unidad organizativa “Clientes Windows 10”.
Si desea habilitar Windows Defender en los servidores debera realizar estos pasos en las unidades
organizativas donde se alojen dichas maquinas.

24, Seleccione el objeto GPO “CCN-STIC 599A18 ENS Habilitar Windows Defender” y pulse “Aceptar” para
continuar.

Seleccionar GPO x

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

Mombre
CCM-5TIC-570A ENS Incremental Controladores de Dominio categ...
CCMN-STIC-570A ENS Incremental Dominio categoria alta - DL
CCM-STIC-570A ENS Incremental Servidores miembro categoria al...
N-5TIC-585 ENS Incremental Office 2016 cateqoria alta - D

5 Habilitar Windows Defender

CCM-5TIC-599A18 ENS Incremental puestos de trabajo alto
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

25. Una vez agregado, en el panel derecho seleccione la pestafia “Objetos de directiva de grupo
vinculados” y seleccione la politica “CCN-STIC 599A18 ENS Habilitar Windows Defender”.

26. Pulse el botdn con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC-599A18 Habilitar
Windows Defender” en primer lugar dentro del orden de vinculo.
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ZL Administracién de directivas de grupo - O hed
15 Archivo Accién  Ver Ventana Ayuda -8 X
= zm G| B

2L Administracién de directivas de grupo Clientes Windows 10
v £ Bosque dominiolocal I Obistos de directiva de grupo vinculades | Herencia de directivas de grupo  Delegacién
v |55 Dominios
v 3 dominio.local Ord
a2/ CCN-STIC-570A ENS Incremental [ E
| Default Domain Poli
Y ermreuren| -
5 12| Domain Controllers —
5 2] Servidores
>[5 Objetos de directiva de grupo Z
» | Filtros WMI
> [ GPO deinicio
» [[g Sitios
aﬁ'\' Modelado de directivas de grupo
|4 Resultados de directivas de grupo < >

de.. GPO Exigido Vinculo habiltado
STIC-593A18 Habilitar Windows Defender No 5
mE CCM-STIC-B85 ENS Incremental Office 2016 categona atta - DL No 5i
./ CCN-5TIC-559A18 ENS Incremental puestos de trabajo alto No Si

27. En este momento habrd quedado correctamente configurado el objeto GPO que implementa las
necesidades a través de dominio para habilitar la solucién antivirus Windows Defender. Reinicie los
equipos a los que se les va a aplicar dichas configuraciones.

28. Una vez iniciados los equipos, podra comprobar que la herramienta “Centro de seguridad de Windows
Defender” ubicada en “Configuracion de Windows = Actualizacién y seguridad = Seguridad de
Windows = Proteccién contra virus y amenazas” funciona correctamente y es capaz de examinar el
equipo en busca de amenazas.

&« Centro de seguridad de Windows Defender — O x
Proteccion antivirus y contra
& amenazas
v Consulta el historial de amenazas, busca virus y otras amenazas, especifica
la configuracion de proteccion y obtén actualizaciones de proteccién.
A
LU L
3 Historial de amenaza
]
Ejecutando examen rapido...
= Tiempo restante estimado: 00:00:03
33300 archivos examinados
@
.
Puedes sequir trabajando mientras examinamos tu dispositiva.
. Configuracién de antivirus y proteccion contra
amenazas
Mo se requiere ninguna accion.
e
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