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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En
ningln caso, el Centro Criptolégico Nacional puede ser considerado responsable del dafio
directo, indirecto, fortuito o extraordinario derivado de la utilizacion de la informacioén y software
que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptolégico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccion parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y
la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes de
Seguridad de la Informacién del Centro Criptologico Nacional, CCN. Este servicio se
cred en el afio 2006 como CERT Gubernamental Nacional espafiol y sus
funciones quedan recogidas en la Ley 11/2002 reguladora del Centro Nacional
de Inteligencia, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8
de enero, regulador del Esquema Nacional de Seguridad, modificado por el RD
951/2015, de 23 de octubre.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en
ciberataques sobre sistemas clasificados y sobre sistemas de las
Administraciones Publicas y de empresas y organizaciones de interés
estratégico para el pais. Su misiébn, por tanto, es contribuir a la mejora de la
ciberseguridad espaifiola, siendo el centro de alerta y respuesta nacional que
coopere y ayude a responder de forma rapida y eficiente a los ciberataques y
a afrontar de forma activa las ciberamenazas.
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2. AMBITO

La informacion contenida en este informe es valida para las versiones de
WhatsApp anteriores a agosto de 2016. Hay que tener en cuenta que, debido al ritmo
de desarrollo de la herramienta es posible que, en el momento de la lectura de este
informe, alguno de los puntos descritos no sea aplicable o sea inexacto. Por este motivo,
se anima a cualquier lector que quiera colaborar en la mejora de este informe, nos
haga llegar cualquier comentario o sugerencia a info@ccn-cert.cni.es

3. CONTEXTO DE LA APLICACION

La aplicacibn para dispositivos moviles
WhatsApp fue lanzada al mercado en el afo 2009 y
actualmente gestiona alrededor de mil millones de
mensajes al dia. Se trata de una plataforma que
permite enviar mensajes de texto mediante la
conexion a Internet, ya sea mediante el médem
3G/4G asociado al propio dispositivo moévil o una
conexion inalambrica de tipo Wi-Fi (Wireless Fidelity).

Al ser inicialmente gratuita en algunas WhatsApp
plataformas, WhatsApp ha contribuido
sustancialmente al declive en el uso de los SMS (Short
Message Service). La mayoria de personas cuyo movil tiene conexiéon a Internet estan
optando por utilizar WhatsApp y abandonar los SMS, especialmente cuando descubren

qgue muchos de sus contactos ya utilizan la aplicacién y, por consiguiente, van a poder
comunicarse con ellos de manera gratuita.

Este proceso, que ha ido retroalimentandose, explica el hecho por el que
WhatsApp se ha convertido, en poco tiempo, en una de las diez aplicaciones mas
descargadas! en 16 paises, siendo incluso en cinco de estos paises la primera
aplicacion mas descargada.

Al tener un comportamiento semejante en cierta medida al de una red social
convencional (incorpora de forma automatica los contactos existentes en el mévil y
posibilita el reencuentro del usuario con personas con quien se habia perdido el
contacto, por ejemplo), WhatsApp es propenso a su expansion y a situarse en el punto
de mira de los ciberatacantes que intentan obtener datos e informacién de sus usuarios.

3.1 PROBLEMAS DE SEGURIDAD EN LA ACTUALIDAD

La comparticion de informacion personal sensible que se produce a diario en
WhatsApp, junto con la escasa percepcidn de riesgo que los usuarios tienen con la
seguridad de la informacion vinculada a los dispositivos méviles, ha convertido a esta
plataforma en un entorno atractivo para intrusos y ciberatacantes.

1 App Annie 2015 Retrospective: https://www.appannie.com/insights/market-data/app-annie-2015-

retrospective/
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Desde sus inicios, los creadores de WhatsApp han descuidado algunos elementos
basicos en cuanto a la proteccion de la aplicacion y de los datos personales que se
gestionan en esta aplicacion.

Understanding the WhatsAPP Registration Flow

First time Registering a number Requesting a new password for existing registration
1} Hi do you know me?
- Here's my number and identity* 1) Hi do you know me?
- Here's my number and identity
2) 1 don't know you, —————— [

. . : 2) That matches. Your password is
3) Fine, I want to register. Here's my —
WhatsAPP «f——— numberand code request token for . WhatsAPP O<8iF0/8xGaToqiAer KAgZIAR= client
REG my number. Client REG
SERVER SERVER

4) That token is valid. We've s

sent you a verification code

5) Cool. Here's the SMS code,
—af my number and the identity

| wish to register.

6) That matches. Your password is .
ABToQIAe7FsXGQBFOJKAQZIZ4=

llustracion 1. Flujo en el registro de usuario

En este sentido, la carencia mas importante de la plataforma hasta el momento
ha residido en la seguridad en el proceso de alta? y verificacion de los usuarios. Las
caracteristicas del proceso de registro propician que un intruso pudiera hacerse con la
cuenta de usuario de WhatsApp de otra persona, leer los mensajes que reciba e incluso
enviar mensajes en su nombre.

3.2 SECUESTRO DE CUENTAS APROVECHANDO FALLOS DE LA RED

Hace unos meses, la firma Positive Technologies hizo publico un video3 mostrando
como secuestrar cuentas, tanto de WhatsApp como de otras aplicaciones como
Telegram, utilizando fallos conocidos en el protocolo de telecomunicaciones SS74
(Signalling System No. 7).

El protocolo SS7 es el estandar global para las telecomunicaciones, desarrollado
por AT&T en 1975, y define el protocolo y procedimientos mediante los cuales los
elementos de una red de telefonia intercambian informacion sobre una red digital para
efectuar el enrutamiento, establecimiento y control de llamadas y que forma parte,
entre otros, del funcionamiento interno de servicios como |los SMS.

Anteriormente, algunos investigadores ya mostrarons fallos de seguridad de este
protocolo en la conferencia de hacking alemana Chaos Communication Congress,
demostrando que en el caso de que un atacante consiguiera acceso al sistema SS7,

2 WhatsApp Registration Flow: https://github.com/mgp25/Chat-APl/wiki/WhatsApp-Registration-Flow
3 How to hack WhatsApp and Telegram: https://habrahabr.ru/company/pt/blog/283052/
4 557 https://es.wikipedia.org/wiki/SS7

5 $57: Locate. Track. Manipulate : https://berlin.ccc.de/~tobias/31c3-ss7-locate-track-manipulate.pdf
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podria interceptar o grabar llamadas, leer SMS, o detectar la localizacion del dispositivo
utilizando el mismo sistema que la red del teléfono.

Call setup
ﬁ Home network (HPLMN) Visited network (VPLMN)
’ Gateway ——— Radio
587 switch ome DB linterface
(GMSC) (HLR) (BSS)
Call
mes:
0 MAP PROVIDE
L2l ROAMING_NUMBER
- MAP PROVIDE
MABISEND ROAMINEE:NIUMBER
ROUTING_
INFORMATION Ack
Call setup message (IAM) -
Call setup (SET wi
. Locating mobile phones using SS7 7

llustracién 2. Localizacion de teléfonos usando SS7

Aprovechando estos fallos de seguridad conocidos y aun sin resolver, el ataque se
realiza de forma sencilla, haciendo creer a la red telefénica que el teléfono del
atacante tiene el mismo numero que la victima.

De esta forma se consigue recibir un cédigo de verificacion de WhatsApp valido,
teniendo acceso completo a la cuenta de la victima, independientemente del cifrado
incluido en las comunicaciones.

B @¥YEX @

Terminating SMS intercept by IMSI Attack

s Frase #57: 218 bytes on wire (1689 bits), 310 bytes captured (1680 bits) en (nterfoce o
b Ethernet 1, Src: Vmiare ac:00:5a (00:6c:20:ac:80:5a), Dst: MusweiTe fb:6f:be (60:e0:fc:fh:6t:de)
b Internet Pratacal Versian 4, Src;
g b Strean Control Transsission Protocol, Src Port: 2909 (2999), D3t Port: 269 (2999)
5 TP 3 user Adagration Layer
» signalling Comnection Contral Part
» Transaction Capabilities Apslication Part
» 654 Hobile Application

i

We are registering John in a fake
B3 network using a'SS7 vulnerability

llustracion 3. Ejemplo de vulnerabilidad en SS7

Al tratarse de un fallo de red, no dependiente de la aplicacién en si misma, no
existe una forma directa de resolver estos fallos de seguridad.
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Como alternativa, se recomienda activar la opcion de “Mostrar notificaciones de

seguridad™:

1. Abrir WhatsApp y presionar sobre Ajustes.
2. Tocar en Cuenta y seleccionar Seguridad.

3. En esta pantalla se pueden habilitar las notificaciones de seguridad

cuando se selecciona Mostrar notificaciones de seguridad.

£ Cuenta Seguridad

a

Cuando sea posible, las llamadas y mensajes

enviados son cifrados de extremo a extremo, lo
cual significa que WhatsApp y terceros no los
pueden escuchar ni leer. Mas informacidn acerca

de la seguridad de WhatsApp.

Mostrar notificaciones de seguridad

Activa este ajuste para recibir no
codigo de ¢
llamadas y m:
a este ajuste, cuand

de un contacte

posible.

llustracion 4. Mostrar notificaciones de seguridad en WhatsApp

cianes cuanda el

n cifrados independientemente

Cada chat tiene un cdédigo de seguridad Unico que es usado para confirmar que
las lamadas y mensajes que se envian a ese chat, estan cifrados de extremo a extremo.
Este codigo se encuentra en la pantalla de informacion de los contactos y esta

disponible en forma de cédigo QR y de 60 digitos:

BOBY5 BE6B679 12860 87490
47271 07692 78736 53330
83081 29965 26278 48456

llustracion 5. Coédigo de seguridad Unico

Estos codigos son Unicos para cada chat y pueden ser comparados entre los
receptores de los mensajes para confirmar que, los mensajes enviados a ese chat, estan
cifrados de extremo a extremo. Los cédigos de seguridad son una version visible de esas
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claves especiales compartidas. El codigo que se observa no es la clave en si, esa
siempre se mantiene secreta.

El cédigo de seguridad usado en el cifrado de extremo a extremo puede cambiar
algunas veces. Esto puede suceder porque algun contacto reinstalé WhatsApp, cambid
de teléfono movil o porque haya sido victima de un ataque como el que se ha indicado
anteriormente.

3.3 BORRADO INSEGURO DE CONVERSACIONES

Uno de los fallos mas comunes en las aplicaciones de mensajeria es la forma
insegura que utilizan para borrar las conversaciones almacenadas en el teléfono. Este
fallo, que ya se utilizaba en versiones anteriores de la aplicaciobn para obtener los
registros de las conversaciones utilizando técnicas forenses, vuelve a afectar a las
versiones mas recientes de WhatsApp.

Para entender el problema, es necesario explicar brevemente el funcionamiento
de la base de datos (SQLite®) que utiliza la aplicacion para guardar y mantener las
conversaciones en el teléfono.

. .
D — D —
| | |
swaws T LB} - wahas W L2 A -
¢ Adlckn Yargas T‘} I Alicin Vargas |
¥ b Hay i
! Wi FegrEad d8 Ml vACACInes B Hols' ¥ regrads de mis vACaciines
Espero que hayas pasado unas | & Espenc que hayas pasado wnas
busanas vacacaones! usnas vacaciones!
Todo fue fartdstico. Sobre oo & Tinde fus tantistcn. Sobre lodo B
1 plEya, e Ln lugar may lindo phwyR, &8 un lugar miy lindo

a"a" - . k’i ’ .

llustracion 6. Proceso de borrado de una conversacion

El proceso de borrado de una conversacidon, mensaje o grupo es sencillo en el
teléfono, pero no implica la eliminacion directa de los mensajes, sino que estos quedan
marcados como libres, de tal forma que puedan ser sobrescritos por nuevas
conversaciones o datos cuando sea necesario. Esto permite mejorar el consumo de
recursos en los dispositivos y mejorar el sistema de almacenamiento, actuando de forma

6 SQLite: https://es.wikipedia.org/wiki/SQLite
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similar a la papelera de reciclaje de un ordenador convencional, pero no garantiza el
borrado seguro de las conversaciones.

Ademas, hay que tener en cuenta
Fio total: Desconocids las implicaciones cuando se tenga activa
la opcion de copia de seguridad, ya que

Haz un respaldo en iCloud de tu historial de chats esta informacion también ser&a respa|dada
y archivos multimedia de modo que si pierdes tu

iPhone o lo cambias por uno nuevo, esta de forma automatica, almacenando una
informacion esta segura. Puedes restaurar tu posible conversacion ya borrada' y que
historial de chats y archivos multimedia al ,

reinstalar WhatsApp. podria ser recuperada en un futuro.

Realizar respaldo ahora

llustracion 7. Copia de seguridad Apple

Esta opcién esta disponible a través € Uimecos
- s . , wcal 308
de iCloud para la version iOS, asi como a Go sl DvENLIE
través de Google Drive en versiones . i ; ) .
Guarda tus mensajes y archivos en Google Drive. Podras
Android. WhatSApp, en cada COpia de restaurarlos cuanda reinstales WhatsApp. Tus mensajes y

archivos también astaran guardados en el almacenamienta

seguridad s6lo subird las nuevas
conversaciones y archivos. Siempre existira
en Google Drive una copia exacta de las

conversaciones y archivos que se tienen

en ese momento en WhatsApp. En el caso &  Ajustes de Google Drive

de iCloud, los archivos se encuentran Guardar en Google Drive

ocultos y tan solo la aplicacion WhatsApp Diariamente

podra acceder a ellos. llustracion 8. Copia de seguridad Android

internao de tu teléfono

Como medida preventiva, y mientras los creadores de la aplicaciéon no
implementen otros mecanismos para el borrado de los datos, la Unica forma de eliminar
estas conversaciones de una forma mas segura en nuestro teléfono sera desinstalar la
aplicacion e instalarla de nuevo. Aunque se debe tener en cuenta que este proceso no
eliminara las posibles copias de seguridad de nuestros datos que se hayan hecho en la
nube.

3.4 DIFUSION DE INFORMACION SENSIBLE DURANTE LA CONEXION INICIAL

Durante el establecimiento de conexidbn con los servidores de la aplicaciéon
WhatsApp intercambia en texto claro informacion sensible acerca del usuario, como:

1. Sistema operativo del cliente.
2. Versidn de la aplicacidon en uso.
3. Numero de teléfono registrado.

Esta informacion puede quedar expuesta a cualquier atacante en el caso de
utilizar redes Wi-Fi publicas o de dudosa procedencia.

En versiones anteriores al cifrado extremo a extremo, una traza de conexidn que
muestra esta informacion podria ser similar a la siguiente:

10
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Nimero

llustracién 9. Nimero de teléfono transmitido en claro

En ellas se puede apreciar toda la informaciéon anteriormente descrita, siendo
expuesta al atacante. A partir de la implementacion del cifrado E2E (extremo a
extremo), este mecanismo de conexion ha variado ligeramente. El formato de
codificacién del numero de teléfono (utiizado como nombre de usuario para acceder
al sistema) ha sido modificado. Ahora se muestra como una representacion en binario,
tal y como se puede apreciar a continuacion:

eeoe
Qele
8020
ee3e
06840
Bese
8868
8e7e
8880
8696
BBad
8ebe
86ce
Bede

o8
L)
a7
Bl
48

86 Bc 9f fD 18 f2 3c 91 e4 59 ac 68 68 45 66 RETISPESE, e SO
cc 43 04 40 00 37 86 <3 37 Bb al cB 45 a9 36 .C.8.?2, .7...E.6
d2 Be aB ©1 bb a8 85 ce bl Be ad Bc 5d 80 18 Fodirawaw: Siival e
c9 6f 3a OO0 60 01 61 OB Ga 60 05 8d eb 1b 46 TN P e
ab H

Numero de teléfono

llustracién 10. NUmero de teléfono transmitido en binario

De esta forma, la variacion en el sistema de conexion inicial no implica una mejora
sustancial en la seguridad ya que, la informacion, a pesar de estar codificada de forma
diferente, es mostrada igualmente en texto plano para cualquier atacante con acceso
al canal de comunicacioén que utilice.

La unica solucion a este problema de difusion de informacion sensible sera el uso
de una conexion VPN.
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Internet

Corporate Hackers Government

llustracion 11. Perspectiva de seguridad del uso de VPN

Al usar una VPN se crea una red privada virtual que mantiene todo el trafico
intercambiado por el teléfono con un extra de seguridad. Mientras se navega, se
mantiene una conversacioén o se escucha mdusica, todos los datos enviados y recibidos
pasan cifrados entre el emisor y el receptor, afiadiendo una nueva capa de seguridad
para evitar posibles atacantes que estén interceptando el trafico de red (man-in-the-
middle).

3.5 ROBO DE CUENTAS MEDIANTE SMS Y ACCESO FiSICO

Algunos de los ataques con mayor indice de éxito no implican el uso de vectores
de ataque avanzados o tecnologia sélo accesible para unos pocos. Un posible
descuido o pérdida del teléfono (a pesar de tener los mecanismos de bloqueo de
pantalla y cédigo de seguridad) puede permitir que una persona con acceso fisico al
teléfono pueda secuestrar la sesion de WhatsApp de una forma sencilla.

El primer método tiene que ver con el sistema de registro de la aplicaciéon. Un
atacante podria utilizar un teléfono propio o un emulador de terminal y comenzar el
proceso de registro con el nimero de la victima, como si se tratara de un cambio de
terminal.
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WhatsApp Messenger will send a one time
SMS miessage 1o verily your phone numbses
Carrier SMS charges may apply

Please confirm your country code and enter
your phone number

United States -
1 OK
1 2m o -
44 5Haun O
Tiw 8w Y @
% 0+ _ ©
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SM3 Verification
Waiting 1o automatically detect an SMS
SNt o

+1 i

Please make sure you have a working 5SS
plan

Sit back and refax. We'll notify you when
wit're done verifying

llustracion 12. Verificacion del teléfono en WhatsApp

Si el atacante consigue acceso fisico al teléfono y la previsualizacion de SMS se
encuentra activada, podra observar el cdédigo de seguridad que el teléfono reciba,
registrando satisfactoriamente su terminal y obteniendo acceso a la sesion de la victima.

Para evitarlo, se procedera a desactivar la previsualizacion del remitente y
contenido en la pantalla de bloqueo del terminal.

3.6 ROBO DE CUENTAS MEDIANTE LLAMADA Y ACCESO FiSICO

De forma similar a la descrita anteriormente, es posible secuestrar una sesion de
WhatsApp utilizando la opcién de verificacion por llamada telefénica.

Si el método para ocultar las notificaciones de SMS se encuentra activo, el
atacante s6lo debera tener fisicamente el teléfono durante 5 minutos para poder
acceder a la verificacion por llamada, descolgar y obtener el codigo de verificacion.
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/ - \ / . \
o - \ [ o — \
| |
..... = 0 T — E o -
+52 55 0123 4567 ( Editar numero +52 55 9123 4567
Le hemos enviado un WS can un cddigo al Lo hemos anviado un S can un codigo al
niimaro antariormante indicado. nimaro anteriormante indicado.
Para completar |a verlficacian de su namero de Para completar la verificacian de su namero de
telélono, por favor, introduzea el cédigo de telélono, por faver, introduzea el cédigo de
activacién do 6 digitos. activacién do 6 digitos
ame
1 2 3 1 2 3
o e o o L o
rons v wivz Far v wivz
0 a 0 a
~ ‘ ~ ‘

El problema de esta formula de ataque reside en la dificultad para evitarlo,
debido a que no existe una opcion, tanto para Android como para iPhone, que fuerce
al usuario a desbloquear el terminal para poder responder a una llamada, por lo que un
atacante con acceso fisico siempre podra responder y completar el ataque.

Ademas, cuando la victima quiera recuperar el control de su cuenta, debera
esperar, al menos, 30 minutos como plazo de seguridad por la aplicacion para obtener
un codigo de verificaciéon nuevo, por lo que durante este periodo de tiempo no existira
forma posible de evitar el secuestro y manipulacion de la sesiéon por parte del atacante.

Por el momento, la Unica contramedida seria recopilar los diferentes nimeros de
teléfono utilizados por la aplicacion para realizar estas llamadas de verificacion y
bloquearlos desde el terminal para no poder realizar la activaciéon utilizando este
mecanismo.

3.7 PELIGROS DE LA DESCARGA DE WHATSAPP DE MARKETS NO OFICIALES

Cuanto mas famosa es una aplicacibn, mas interesante se vuelve para los
ciberdelincuentes para la realizacion de fraudes.

Como gancho para captar usuarios, normalmente,

Messenger quiere enviar un se utilizan las caracteristicas mas novedosas de la

mensaje a 27450. . ., . .
aplicacién o la promesa de funciones poco fiables,

@, seaplicara t t R .

& o oncargosentactenta como la posibilidad de espiar otras cuentas u obtener

servicios no disponibles oficialmente. Como, por ejemplo,
el caso de una aplicacion denominada WhatsApp
Trendy Blue, que prometia altas posibiidades de
personalizacién y caracteristicas no disponibles en la
llustracién 13. SMS Premium version oficial. Los estafadores entonces se hacian con el
numero de teléfono del usuario y exigian el envio de una
invitacion a 10 amigos para suscribirles a un servicio SMS Premium, consiguiendo
propagarse entre los contactos mas cercanos obteniendo un beneficio econémico.

[CJ Recordar opcién seleccionada

CANCELAR ENVIAR
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WhatsApp Trendy Blue

iZ FOLLOW OUR INSTRUCTIONS BELOW!

> Step 1: Enter your WhatsApp Mobile Number!
> Step 2: Click on | AGREE! CONTINUE!

Enter Your WhatsApp Number

llustracion 14. Servicios de fraude relacionados con WhatsApp

Ademas de este caso, existen innumerables estafas como la aplicacion Whatsapp
Plus que prometia herramientas personalizadas, multitud de fondos y paletas de colores
diferentes para las conversaciones y que, a principios de afio, obligd al servicio oficial a
bloquear todas las cuentas de los usuarios que se hubiesen descargado la aplicacion
falsa (segun las estadisticas fue instalada en los teléfonos de méas de 35 millones de
usuarios). Se puede obtener informacidn de este caso incluso desde la pagina oficial”
de WhatsApp:

¢ Por qué me han suspendido por el uso de WhatsApp Plus y
como puedo revocar la suspension?

WhatsApp Plus no es una aplicacion autorizada por parte de WhatsApp. WhatsApp Plus
no esta asociado con WhatsApp y no apoyamos a WhatsApp Plus. WhatsApp no puede
garantizar la seguridad de WhatsApp Plus y su uso puede poner en riesgo los datos
personales y privados en tu teléfono mavil. Es posible que WhatsApp Plus comparta tu
informacion con aplicaciones de terceros sin tu conocimiento o permiso.

Debes desinstalar esta aplicacion y descargar una version autorizada de WhatsApp
desde nuestro sitio web o desde Google Play. Después de que termine el pericdo de 24
horas de suspensién, podras usar WhatsApp.

llustracion 15. Preguntas frecuentes WhatsApp

3.8 ATAQUES DE PHISHING UTILIZANDO WHATSAPP WEB

WhatsApp Web es una extensidon de la cuenta del teléfono mévil que permite usar
la popular aplicaciéon de mensajeria desde cualquier equipo de sobremesa o portatil.
Todos los mensajes enviados y recibidos estaran sincronizados entre los dispositivos,
dando mas libertad de uso a los usuarios.

7 Preguntas Frecuentes (Whatsapp.com): https://www.whatsapp.com/faqg/es/general/105
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Para comenzar con su uso, tan solo hay que acceder a la direccion
https://web.whatsapp.com y escanear el cédigo QR que figura en la pagina con la
aplicacion del teléfono:

WhatsApp

Usa WhatsApp en tu teléfono para
escanear el codigo

Mantener sesidn iniciada

llustracién 16. Inicio de sesién web

Con la falsa promesa de promociones exclusivas de grandes empresas o de
descuentos en productos del momento, un posible atacante puede sugerir a la victima
escanear un codigo QR con su aplicacion para acceder a estas ventajas, cuando en
realidad esta robando las credenciales de inicio de sesion.

|usu:{
"remember-me":"true",
"WAVersion":"\"@.1.4391\"",
"gwefsdafadsdf==":"false",
"debugCursor":"146",
"WAWamDimensionCache":"{\"AppVersion\":\"@.1.4391\",\"BrowserVersion\":\"Firefox 39.0\",\"DeviceName\":\"Linux
X86_64\",\"WebcEnv\":0}",
"WAToken2":"\"0.asdkamasdflkasdfasdf\"",
"WAWamLastRotate":"1439140177924",
"WALangPref":"\"de-DE\"",
"WAWamStatus":"\"completed\"",
"y8fY/zQ8P+asdfadfg==":"[

]"l

"WAToken1":"\"asdf+ams,dfhlaskdjfhasdfasdf=\"",

"Dexie.DatabaseNames":" [\ "wawc\"]1",

"storage_test":"storage_test",

"LKAJsdlksdjfasdf==":"false",

"logout-

token":"\"alkjsdhfkjashldkjpweoalLKNKASBkasjbdaksdjLKjhhndosiaosa; AljkhJKh1KAIShK1jqjDISAOLkjbnhasdk lWAdm==\"",
llve rll :lllll'

"whatsapp-mutex":"\"x781239870495: init@.987123490234\"",

"WaSecretBundle":"{\"key\" :\"s1dkfjsdf+asd1fijlasdk]jfasdf=\",\"encKey\":\"asldkfjasldkfjsdfsdfe=\",\"macKey\":\"a,
sdfasdf+alskdjfoalskdhiopasdf=\"}",

"WABrowserId":"\"ad, ksdjfléasdf==\""

llustracién 17. Credenciales de inicio de sesion

Para ello, el atacante monitoriza un codigo QR de la web oficial y, cuando el
usuario piense que se esta suscribiendo a alguna promocién cebo, estara autorizando el
acceso web desde su sesion. En ese momento el atacante guardara las credenciales y
datos de la sesion web almacenados en las cookies para posteriormente utilizarlos de

nuevo y comprometer la sesion de la victima utilizando el servicio web.
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3.9 ALMACENAMIENTO DE LA INFORMACION EN LA BASE DE DATOS

La base de datos de conversaciones, ficheros, mensajes, asi como otros datos que
maneja la aplicacién, se almacena de forma local dentro del teléfono,
independientemente de que se tenga la opcion de “backup” en la nube activada en
nuestro dispositivo.

Como se ha visto en apartados anteriores, WhatsApp utiliza SQLite para
almacenar este tipo de informacion en la base de datos, por lo que si un atacante
lograra hacerse con este fichero podria acceder a todas las conversaciones y datos
privados del usuario. Por este motivo, y a pesar de que durante los primeros afios de
vida de la aplicacion este fichero se encontraba sin cifrar, en la actualidad se
encuentra protegido contra este tipo de casos.

& WhatsApp Viewer
Fin Help

paar ke sk message A

TestCazetessagerromTodey Z014.04.22 - Lican: ISR TN
TesCasaTaaonk 2014, 0020 - 10:45:8
TestCaselaxtwithsmbeys 2014,00.78 -
Tt Carin Siade g 2014.00.28
TestCasetibiplelmages 2014.05.28
Testt v 20014 (70 20 - 1
TestC asalocation
491751 7345000-1 735K 7RA0 bEIEh = 10148 t0
491761 234500085, what 5300

23 st = s
“A1781 Toes0m0r atrany WhatsApp Viewer or.an = saia
491761 L3S0, whatsaog Vit = = —

Hey vras gehl?

Ginclas s

4B TR IO whate sy
TestCaseiida
TestCaseConkactvicard 1044,09,58 = 10,4530
TastCasaTeatwithindaysan:
TeuC asades.

athor Arckoas Marsch
Emad addeess andreas. mauschiligmad. com

Ikl comd e mas-mausich]

[ 7 [

llustracion 18. WhatsApp Viewer

Durante los dltimos afios este cifrado se ha ido modificado, pretendiendo hacer la
tarea de descifrado mas complicada para posibles
atacantes, afadiendo al fichero de base de datos la | “™ " " =
extension .crypt mas el numero de version de cifrado

. . ; WhatCrypt Tools
utilizado. En el momento de la escritura de esta guia, la
version actual de cifrado de la base de datos es

.cryptl2. Encrypt WhatsApp Database

L) |

© WhiCrhpt Teek

Decrypt WhatsApp Database

En funcién de la versién utilizada, existen multitud

. . . . Export WhatsApp Database
de aplicaciones® que permiten de una forma sencilla el .

descifrado de la informaciéon contenida, tanto en Upload Yous Orypt Key Fle
version local para un equipo, como a través de una tore your
aplicacion en el teléfono o interfaz web. Download WhatCrypt for Android

Para evitar que un atacante pueda tener acceso
a toda la informacion privada que WhatsApp
almacena en el teléfono hay que prestar especial

Help with our Bandwidth Costs

llustracion 19. WhatsCrypt Tools

8 WhatCrypt: http://whatcrypt.com/
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atencion a qué aplicaciones de terceros se instalan, asi como el acceso fisico de otra
persona al terminal ya que, para cada version de cifrado nueva publicada, las
herramientas se actualizan para poder tratarlas correctamente.

3.10 INTERCAMBIO DE DATOS PERSONALES ENTRE WHATSAPP Y FACEBOOK

En el momento de la compra de WhatsApp por parte de Facebook, en febrero de
2014, los fundadores de la aplicacion se apresuraron a asegurar que no existirian
cambios dentro de la aplicaciéon y que seguirian trabajando de forma independiente,
indicando, a través de un post en el blog oficial que “El respeto a su privacidad esta
codificado en nuestro ADN, y hemos construido WhatsApp en torno al objetivo de
conocer un poco acerca de usted como sea posible.”

Esta politica ha sido mantenida por parte de la compaifiia hasta la modificacién
de sus términos y condiciones de uso el jueves 25 de agosto de 2016. El nuevo
documento? indica una serie de cambios, incluyendo el que WhatsApp, a partir de
entonces, transferira los datos de sus usuarios a Facebook y el resto de compaifiias que
Mark Zuckerberg posee para “actividades diversas”.

A pesar de que los mensajes, fotos e informacion de perfil no seran objetivos a
compartir, otra informacion como tu nimero de teléfono, contactos, hora de Ultima
conexion asi como tus habitos de uso de la aplicacion seran compartidas con
Facebook.

3.11 OTROS FALLOS DE SEGURIDAD ANTERIORES

Desde sus inicios, WhatsApp ha tenido que convivir con las criticas por la mala
gestion de la seguridad de su aplicacion. La falta de cifradol9, por ejemplo, demostrd
qgue los datos intercambiados por los usuarios carecian de cualquier protocolo de
seguridad. A efectos practicos, cualquier persona podia acceder a los nimeros de
teléfono y al contenido de los mensajes enviados inicialmente a través de WhatsApp.
Ademas, si estos se mandaron mientras estaba activado el GPS del dispositivo, los
intrusos o ciberatacantes podian descubrir faciimente la ubicaciéon del usuario puesto
que WhatsApp también almacena las coordenadas geograficas y las mantenia
desprotegidas.

Para evitar este tipo de actividades por parte de posibles atacantes, WhatsApp
ha evolucionado a lo largo de los afios implementando diferentes sistemas de cifrado,
desde el uso de una contrasefia basada en el IMEI o direccion MAC de la tarjeta Wi-Fi
del teléfono, pasando por el uso inseguro del algoritmo RC4, hasta llegar en la
actualidad al sistema de cifrado extremo a extremo.

9 https://www.whatsapp.com/legal/?l=es

10 whatsApp Authentication: MD5 vs WAUTH-1 vs WAUTH-2
http://www.seguridadofensiva.com/2014/06/whatsapp-authentication-md5-vs-wauth-1-vs-wauth-2.html
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Por otro lado, y afectando a otra
implementacion de la aplicacion, también
aparecié6 en Internet una pagna web
(WhatsAppStatus.net) que permitia cambiar
el estado de la cuenta de WhatsApp de
cualquier usuario, simplemente introduciendo
su numero de teléfono mavil. Para conseguirlo,
los creadores de esta web simplemente
tuvieron que utilizar uno de los fallos de
seguridad descubiertos en diciembre de 2011.

Riesgos de uso de WhatsApp

coN-cert

centro criptologico nacional

23|

Phone number format: +31612345678]
|

Mew status

9 WhatsApp Status Changer

WhatsApp Status net

La consecuencia fue que muchos usuarios

encontraron su mensaje de estado cambiado.

Q =

@ Chats

Priyanka

Priyanka

. Priyanka

llustracion 21. Vulnerabilidad Priyanka

llustracion 20. WhatsApp Status Changer

Muchas son las vulnerabilidades y riesgos
qgue ha albergado la aplicaciéon desde su
inicio, propiciando la expansion de
gusanos, como el caso de Privanka,
capaz de expandirse entre los usuarios
de Android con tan solo guardar un
contacto en la agenda; hasta los
diferentes riesgos que ha supuesto la
insuficiente seguridad en los métodos de
almacenamiento de informacion de las
conversaciones desde el inicio, que se
realizaba en texto claro.

4. RECOMENDACIONES ADICIONALES PARA TELEFONOS MOVILES

Ademas de los riesgos de seguridad que implica el uso de la aplicaciéon, también
sera necesario adoptar una serie de precauciones para que la informacion de nuestros
teléfonos quede a salvo de posibles criminales o programas dafinos.

Las siguientes recomendaciones ayudaran en esta tarea:

e Mantener el teléfono bloqueado. De esta forma se reducira el riesgo si el

teléfono cae en las manos equivocadas. Ademas, como se ha visto a lo largo
de esta guia, serd recomendable eliminar las previsualizaciones de los
mensajes y extremar las medidas cuando no se disponga del teléfono al
alcance, ya que con una simple llamada de teléfono se podria comprometer
la seguridad de alguna sesidn o aplicaciéon que se esté utilizando.

Hay que tener cuidado con el acceso y las solicitudes de permisos de las
aplicaciones que se ejecuten en nuestro teléfono, especialmente cuando se
trata de terminales Android.

Conocer los riesgos que implica realizar “jailbreaking” 0” rooting” del terminal,
que a pesar de ser tentador para acceder a aplicaciones o servicios
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especificos, puede comprometer y reducir considerablemente la seguridad
del teléfono.

e Desactivar la conectividad adicional del teléfono cuando no se vaya a utilizar,
como podria ser la conexién Wi-Fi o Bluetooth, ya que ademas de reducir el
consumo de bateria, reduce la posible superficie de ataque sobre el terminal.

SIN CLASIFICAR
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