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Uso de Cisco Webex, sus implicaciones para la seguridad y
privacidad. Recomendaciones y buenas préacticas.

Abstract: ante la incertidumbre creada por los diferentes ataques a diversas plataformas de colaboracion
y reuniones basadas en la nube, a continuacion, se detalla un andlisis y recomendaciones de seguridad
para el uso de la plataforma Cisco Webex.

Cisco Webex es una plataforma de colaboracion que permite la realizacidn de reuniones, eventos, cursos
de formacion, soporte remoto, mensajeria de grupo, con servicios de audio, video y comparticion,
interoperable con todas las plataformas de video de sala basadas en estandares H323 y SIP. Permite
reuniones de hasta 50 participantes en su version gratuita, y hasta 1.000 participantes en la de pago,
incluyendo retransmisiones por streaming mediante RTMP y RTMPS.
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1 CONTEXTO

En el contexto de estado de alarma decretado por el gobierno de la nacién debido a la
pandemia de Covid-19 ha provocado una serie de cambios de las rutinas laborales y
sociales de los ciudadanos y trabajadores a raiz del confinamiento obligatorio, a las
normas de distanciamiento social y el teletrabajo.

Esta situacion ha generado una explosion en el uso generalizado de sistemas de
videoconferencias y aplicaciones de chat como Zoom, Cisco Webex, Google Meet,
Microsoft Teams y aplicaciones de consumo como Houseparty, Jitsi, etc.
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Los ciberatacantes estdn aprovechando las oportunidades asociadas con el miedo en
torno a la pandemia, el teletrabajo ampliamente implantado, las dificultades para
parchear puntos finales conectados remotamente y el incremento de la superficie de
exposicién derivada de permitir operativas mas fluidas.

En este contexto, las sesiones y aplicaciones de videoconferencia deficientemente
protegidas son un magnifico vector de ataque.

2 COMPROMISO DE SEGURIDAD DE CISCO WEBEX

Cisco diseia los productos de acuerdo con el ciclo de vida de desarrollo seguro (SDL
— Secure Development Lifecycle) de Cisco que incluye evaluaciones periédicas de

impacto de privacidad, pruebas de penetracion proactiva y modelado de amenazas.
La organizacion Security and Trust de Cisco supervisa la seguridad y la privacidad de
Webex y revela publicamente vulnerabilidades de seguridad.

Son tres (3) los principios de seguridad de Cisco Webex:
Webex se compromete a respetar la privacidad de sus datos.
Webex es seguro de forma predeterminada.

Webex tiene gobernanza cibernética de seguridad y es transparente cuando hay
problemas de seguridad.

3 BUENAS PRACTICAS EN LA ADMINISTRACION Y USO DE REUNIONES
WEBEX

o

Evntar' que los asistentes N0 o jlice un enlace Unico protegido por contrasefia para los usuarios con
autorizados se unan a las

) invitacion (predeterminado).
reuniones

e Bloguee automaticamente las salas de reuniones para restringir la entrada
(predeterminado).

e Coloque automaticamente a los asistentes externos o no autenticados en una
sala de espera (predeterminado).

e Requerir contrasefia o inicio de sesion para teléfonos y dispositivos de video.

Evitar interrupciones durante

o Impedir la posibilidad de unirse a una reunion antes del anfitridn.
la reunién

e Bloguee manualmente su sala de reunién.
e Configurar que solo el presentador pueda compartir contenido.

e Configure su sala de reunién para que se bloquee automaticamente después
de una duracién especificada.

e Haga que los participantes que se unan a una sala personal que esta cerrada
sean colocados en el lobby hasta que sean admitidos por el anfitrion.

Limitar las reuniones soloalos  ,  Apjique inicio de sesion dnico (SSO) para unirse o entrar a una sala de reuniones

usuarios internos
personal.
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Prevenir el reenvio de
invitaciones

Habilitar a un anfitrion para
administrar de forma segura
una reunion de la sala personal

Administrar el control de
comparticion de archivos

Administrar integraciones
externas (para Meetings y
Teams)

Administrar bots

centro aiptolégico nocdonal

Requerir roles de asistente.

Exigir que solo los usuarios invitados puedan unirse a las reuniones.

Diferencia visual en usuarios internos/externos en la lista
Tonos de entrada y salida
Bloquear la sala de reunién

Habilite una notificacién por correo electrénico para que se le envie en caso de
que alguien entre en el lobby de su habitacidon personal mientras usted estd
fuera

Activar/desactivar las funciones disponibles como chat, video, opciones de voz

Expulsar, bloquear, silenciar, etc.

El administrador puede optar por habilitar o deshabilitar selectivamente el uso
compartido de archivos (Meetings y Teams).

El administrador puede limitar el uso compartido de archivos en funcién del
tipo de cliente (Webex Teams).

Un cliente puede permitir o denegar a sus usuarios que utilicen cuentas de
Google, cuentas de Microsoft Office 365, cuentas de Facebook y otras
aplicaciones de terceros con su cuenta de Cisco Webex. Ademas, los clientes
también pueden asegurarse de que solo se pueden habilitar para sus usuarios
aquellas aplicaciones de terceros para Webex Teams (desarrolladas mediante
la API disponible en developer.webex.com) que cumplen con sus estandares de
seguridad y control de datos.

Los clientes pueden optar por permitir o denegar el acceso a estas aplicaciones
de terceros para todos los miembros de la organizacién o para usuarios
especificos.

Se puede gestionar bots para espacios de Webex Teams, administrando las
integraciones externas, para controlar la salida de informacién y reducir el
riesgo. Los administradores pueden establecer politicas globales para permitir
o denegar bots. En caso de "denegacion global", se puede configurar una lista
blanca de bots soportados.

4 CONTROLES DE SEGURIDAD DE WEBEX

La seguridad de la suite de Webex se gestiona a dos (2) niveles. El primero es un supra-
nivel global de la organizacién gestionado por los administradores de la plataforma y en
segundo lugar a nivel de personalizacion de las salas personales asignadas a cada

usuario.

4.1 Controles de seguridad para administradores de Webex

Las funciones de control de seguridad de administracion se encuentran disponibles a los
administradores a través del Control Hub (admin.webex.com).
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Descripcion general
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llustracion 1.- Control Hub (Concentrador de control)

Los siguientes parametros de seguridad son los recomendados en la pestafia
configuracion del control hub (https://admin.webex.com/settings).

4.1.1 Seguridad en dispositivos moviles

Deshabilitar la vista previa de mensajes: un cliente puede asegurarse de que las vistas
previas de mensajes para las notificaciones madviles siempre estén deshabilitadas para
que los usuarios cercanos no puedan observar los mensajes que se recibe en el
dispositivo. O si el dispositivo esta bloqueado y dejado sin supervision del usuario, otros
usuarios no podran seguir viendo vistas previas de los mensajes que se envian mirando
la pantalla bloqueada del dispositivo.

Configuracion

Seguridad Seguridad del cliente de Cisco Webex Teams

Los usuarios solo pueden iniciar la aplicacion de Cisco Webex
Teams en dispositivos méviles protegidos con pantallas de
blogueo.

llustracion 1.- Privacidad vista previa en moviles
4.1.2 Cerrar sesiones de usuario web por inactividad

Tiempo de inactividad personalizado para las interfaces del navegador. Un
administrador de Cisco Webex usando el concentrador de control (Control Hub), o un
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usuario usando la interfaz del navegador, no tiene que preocuparse de dejar su portatil
desatendido.

Se establece un tiempo de espera personalizado en el concentrador de control que
permite a un administrador reducir el riesgo de seguridad de estos eventos al finalizar
sesiones inactivas después de un periodo de tiempo de espera (opcionalmente entre 10
minutos y 60 minutos). El concentrador de control también tiene un tiempo de espera
inactivo predeterminado de 20 minutos.

Estos tiempos de espera se pueden personalizar mds para dentro y fuera de la red. Si un
usuario esta iniciando sesion en el sistema en la seguridad de VPN, el periodo de tiempo
de espera inactivo de la red de la empresa puede ser mas largo (o nunca activado), y las
duraciones se pueden hacer mads cortas si estdn en una red publica.

Tiempo de espera agotado Tiempo de espera agotado por inactividad del cliente web de

inactivo Webex Teams

Cierra la sesién inactiva de los usuarios automaticamente. Puede cambiar el
tiempo total durante el que el cliente permanecera inactivo hasta que se

cierre la sesién de su cuenta

@

Para comprobar si los usuarios estan conectados a la red de su
organizacion, facilite la URL del sitio interno que permita que el recurso

multiorigen comparta CORS con teams.webex.com.

llustracion 2.- Desconexion por inactividad
4.1.3 Control de comunicaciones externas

La funcién Bloquear comunicaciones externas permite a los administradores controlar la
colaboracién entre organizaciones de las siguientes maneras:

- Todos los usuarios de su organizacién tienen restringida la comunicacién con
cualquier persona perteneciente a organizaciones externas en Webex Teams.

- Los usuarios de la organizacién no pueden agregar usuarios fuera de los dominios
aprobados o unirse a espacios creados por dominios no aprobados en Webex
Teams.

- Usar el rol de asistente y el control "Requerir inicio de sesidn antes del acceso al
sitio" para bloquear a los participantes externos a su sitio de Meetings.
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- Habilitar la pestafia de bloqueo de mensajes externo debe ser evaluada
cuidadosamente pues implica invitar a usuarios externos a la organizacién a los
grupos de colaboracion

flock extemal messagng Teams

Securs your organsaton’s dats by bocking ging. This blocks your users from
g euteenal contacts 10 Caco Wedes Teamrs 5paces and Croverts yous users fom mering
exteral spaces.

Whitedn? dormains for extermal messagng

Tyem 18 EReca b a0 1peshe BomarL

Enter Domain Name

Common Settings
ataoans com * Verled in Webes Toams 0
QL' ac0 Wetes Mestags Sty 0 Cordgure cbetanew webes com [y * Cisimed in Webes Teams. n
cisco.com » Veribed in Webes Toams (1]
— det com  Camed in Webex Teama (1]
engma com ® Claimed in Wisbex Teams [v]
Other: g Display teleconference information on meeting Infc momeegatar com ® Varfied in Webes Tasms 0
5 Desplay subscriber 3coess code on meeting infi i & Chotnad dn ol Togas o
8 Automatically end meetings If there is only one par 200 maoe
30 Usef Wamn particigant mjmwm Group 10aces
1 10 iy o Group wpaces owned by o Tres dossn't sty 10 speces
Aoapu T Actomatcaty end meetag in :jm ° s st cre Gher pevan

b o es— ———

B Include Host Key in host mesting emails (Aeetings

P—— 2 -
- ]

llustracion 3.- Dominios de terceros permitidos

Zonfiguracion

Comunicacion externa HIOqUEAT MENSAES AXTEMOS

mpida QuUe SUS USUArios nviten a contactos externocs a los espacios de Cisco
Webax Teams v Que &8 uNan 3 25pacios externcs de Cisco Webex Teams

Dominios de la lista blanca con los que se pueds intercambiar mensajes
externos

Escriba i0s dominios especibcos para comprobar si &3 posible afacimos. Pars
obtener Mas iNformacion sobre & ceclaracion de Cominios y Su vermcacion, haga
ciic aqul

Introducir nombre del dominio

m

SCOCIOS dC grupo
Lirmite &l scceso para unirse soko @ los espacios de grupo cue perlenescan a su

organizacien. Esio no os aplicable a los espacies con una sola persona.

llustracion 4.- Mensajes externos

4.1.4 Privacidad

La configuracidn de privacidad permite seleccionar el nivel de detalle de visualizacién y
de intervencidn que su socio tecnoldgico o asistente de soporte tenga de su
configuracion.
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Privacidad Acceso del servicio de soporte

Esta opcidn le conferird al servicio de soporte de Cisco o para socios
acceso de solo lectura a su organizacion. No se permitira realizar ningun

cambio en la informacién de su organizacion.

Conceder al servicio de soporte de Cisco o para soclos
acceso de solo lectura a su organizacion

Creacion automatica de informes de blogqueo

Si se bloquea un dispositivo de sala, los archivos de registro se remitirdn a
Cisco a fin de ayudar a mejorar la calidad del servicio

Activar creacién automatica de informes por bloqueo

£Qué contienen estos informes? (O

llustracién 5.- Privacidad
4.1.5 Autenticacion de usuarios

Activacion del servicio de sesion unico (SSO): esta sincronizacién unidireccional
garantiza que los usuarios no solo se aprovisionen cuando se conecten a la empresa,
sino que, lo que es mas importante, garantiza que a los usuarios se les desprovean
de sus datos aprovisionados y que los tokens se revoquen cuando la empresa decida
que deben eliminar esa cuenta de usuario.

Prueba de identidad: los administradores comprueban sus dominios para
asegurarse de que los usuarios que aprovisionan son quienes dicen ser, de modo
gue cuando se une a una reunién puede confiar en con quién esta colaborando.

Se soporta sistema para el aprovisionamiento de administracion de identidades
entre dominios (SCIM): incorporacién de usuarios a través de integraciones de Okta
y Azure AD mediante SCIM, el estandar del sector.

También son compatibles la API People en https://developer.webex.com y CSV.

Autenticacion Inicio de sesion unico

@ Deshabilitado

Modificar

llustracion 6.- Inicio de sesion
4.2 Gestion de preferencias de la sala personal del usuario

El usuario tiene acceso a configuraciones particulares de su sala personal de reuniones
de Webex meetings a través de un acceso web tipo https://(dominio).webex.com o a

través de la pestaina “Sala Personal” de la aplicacidn.
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Q Preferences c - X
= General My Personal Room
& Account Personal Room name:
Sala personal d
@ My Personal Room 9 nal de SEE
@ Meeting join options Personal Room link: @
https:/QEESEEEED my webex. com/meet/N
% Phone numbers
[ Calendar Personal Room number:
"
£y Motifications
£J Video systems Video address:
O G ). ebex.com
Host PIN: ©
=
[I dit my Personal Room on the Webex site

llustracion 7.- Acceso web via app
- Personalizacion del nombre de sala y su enlace.

- Pin del organizador debe cumplir unos requisitos.

(\} Inicic Q. Buscar reuniones y grabaciones ®
n
] Reuniones
& citsisne Preferencias
{3} Preferencias
General Mi sala personal Audio y video Planificacion
“Lﬂ Datos
@ ports Nombre de sala personal Sala personal de XX3000(
A Descargas
() Comentarios Enlace de la sala personal hitps: I vy webex.com/meet]  XO0O(X

PIN del organizador: (7)

Bloqueo automdtico: (1) @ PBloguear mi sala automaticamente 0 - minutos después de que empiece la

reunidn para que nadie pueda entrar hasta que les admita

llustracion 8.- personalizacion de sala y pin

- Bloquear la sala automaticamente tras empezar la reunion, para evitar la intrusion
accidental de participantes.
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Q. Buscar reuniones y grabaciones ©

Preferencias
General Mi sala personal Audio y video Planificacion
Nombre de sala personal Sala personal de XXX
Enlace de la sala personal https:// I ~y.webex.com/meet/  XXXXXX

PIN del organizador: (1) |

=) Su PIN d

e tener exac te 4 digitos

mismo digito 4 w

Bloqueo automético: O . Bloguear mi sala automaticamente 0 ~  minutos [después de que empiece la

reunion para que nadie pueda entrar hasta que les admita

llustracion 9.- Bloqueo de sala

- Notificacion de participantes esperando en Lobby (Sala de espera) al organizador
y delegacidn de permisos a organizadores alternativos.

Notificacion: () @ Notificarme por correo electrénico cuando entre alguien en mi lobby de sala

personal mientras estoy fuera

Organizador alternativo: . Permitir gue otros organicen las reuniones de mi sala personal sin mi
Permitir a cualguiera que cuente con una cuenta de organizador en este sitio 0
que se una desde un dispositivo de video autenticado de Cisco en esta
organizacion para ser un organizador alternativo para las reuniones de Mi sala
personal
© Permitirme seleccionar los organizadores alternativos de las reuniones de mi
sala personal

Separe las direcciones de correo electrénico con una coma © un punto y co

llustracion 10.- Notificacion de participantes en lobby

5 OPERATIVA

Para el acceso a las reuniones, Cisco Webex dispone de salas de reuniones virtuales y
salas personales, que permiten que cada usuario disponga de una direccion y cddigo de
reunién unico, siempre disponible y gestionado por el propio usuario con control de
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acceso al bloquear las reuniones automaticamente, seglin las recomendaciones
anteriores.

Existen tres (3) metodologias para la creacién de reuniones, a través del portal web, de
la aplicacién de escritorio o mévil y de un plugin para Outlook.

5.1 Crear reunion desde la aplicacion de escritorio

- Iniciar una reunién inmediata en la sala personal.

® Cisco Webex Meetings

Nombre Apellido
https:/freuniones-seguras. webex.com/meet/n... 0

Para copiar el
enlace de la sesion

Iniciar una reunidn Planificar Para comenzar Ia

reunion

Unirse a una reunién ©

Introduzca la informacidn de la reunién

Enlace de la sesién (ejemplo):

https://reuniones-sequras.webex.com/meet/nombre

llustracién 11.- Iniciar reunién

- Planificar una reunion.

Reunidn del organizader  Aplkcar lormato al texto

S 0O G tne: O [ DB R e 88 0
B = T Y See— ~ . Peredcoad Soicas  Pemor Feese Bescesor Cuatew Privmss
i o touies b A 5 miew—. - AT ropuests meses 08 Laa e —n“;:u-:-u
De
Para:
hsunto
Ubicacién:
Duracién: 30 mnwes [ Todo e dia
Comienzs: 20/ 82020 = 2130
Finalize: 20/ 520207/ 2200

) ™o e ha erwisdc esta ewtacion

Unirse a la reunién en mi sala personal de Webex

Nomero de reunién (c6digo de acceso) 113 350 3758

Unirse a la reunién

Detalles de la
invitacion

A

MEICHr Mormbredreursanas-SegLran wate com
Tambien puede marcar 62 109 219 4 & MErOOUG SU NLMSND G8 MELNION.
Si usted es el organizador, lambeén pueds introducsr su PIN de organaador en o sisiema o la aphcacion de confierencias de video DArE MICIar i reunidn

llustracién 12.- Detalles de la invitacion a la reunién
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. Nombre Apellido : J Para planificar la
Nps:iir uras webex.com/meet/n I reunion

Iniciar una reunién Planificar

Unirse a una reunién ©

Introduzca la informacién de la reunidn

llustracién 13.- Planificar reunién

5.2 Crear reunion desde el portal Webex

El usuario tiene acceso web a su sala personal de reuniones de Webex meetings a través
de un acceso tipo https://(dominio).webex.com .

alvale
CISCO Vveles
A Inicio Q1 Buscar reuniones y grabaciones (0]
£ Reuniones
© Grabaciones : Sala personal de Nombre Apellido ©
& pret I ‘ a. hiltps: //reuniones - seguras. wabaw com/meat/nombes
l!ﬂ D ) Mds formas de unirse
® sopone Inciar una reurién morce | Planificar reunion
4 Descargas
() Comentarios
Préximas reuniones
21:30 - 2200 Presentacidn Reunion Segura & m
llustracion 14.- Planificacion de reunion
aliilie
CIsCo VvebDex
Q) Inielo Q. Buscar reuniones y grabaciones © Espafiol de Espaiia

B Reuniones

©) ehackmas Planificar una reunién Plantitas de reuridn  Webex Most
& Preferencias
0zl Datos Tipo de reunitn Webex Meetings Pro Meeting
(@ Soporte * Tema de Ia reunién Debate ds Seguridad sn Webex
- Descorges * Contrasefa de ia reurién SNBmEPHPS2
(O) Comentarios
Focha y hora midecoles, 20 may., 2020 21:35 Duracidn: 1 hora

(UTC+02:00) Bruseias, Copenhague, Madrid, Paris
Repatician
Asistertes Separe las direcciones de COMeD SlactTBniCo CON LNA COMA O UN PUNts y Coma.

Mostrar opciones avanzadas

Cancelar m Guardar como plantilla
Webex Training

llustracion 15.- Detalles de reunién
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5.3 Crear reunion desde Outlook

Cisco Webex también habilita la inclusidn de un plugin en el gestor de correo, poniendo
a disposicion del usuario generar una reunidn con un solo clic, con las caracteristicas de
seguridad previamente configuradas.

xT‘C“““‘" 2 show Ar [l Busy - " o {C:’}

Deloto . Recumence Time  AddWebes  Webes

JForward = & Reminder: 15 minutes
Zongs  Medting Preterences
Actione Optisas o= e wene x
e
1 vou haven sent this maating invitation yst, e
P
Tou T
L - >
Gobjert || Dot Vemmeatonli Mewics
Send >
oc g Lok u
Location = T
=
start g, o s 131201 o (200 7 T S
Adme T 4312019 = 230em
™ 4
-
,

Add Wébe}( Webe)( Join Webex meeting
- - Meeting number (access code): 123 458 780

%Meeting  Preferences Meeting password: 48cDS6Y
Cisco Webex

Join from a video system or application
Dial -

ou can also dial 12.111.111.00 and enter your meeting number.

Join by phone
1-111-111-1111 s Toll
____________ - e o ] =555-555-5555 US Toll Free

Global call-in numbers | Toll-free calling restrictions

Can't join the meeting?

llustracion 16.- Plugin Outlook

Reunidn del organizador  Aplicar formato al texto

PHIOR | 2 8 |f——me—: O [ 2~ WA (@]

Evar Cancelr O3 Programacién  Nomvo comes Feasds 0 mise: 15 miowios
De-  catchall@clasevirtual online < =1
Pare: O usuariol@seguridad.com ‘=, Afladir conferencia personal L
Asunto: Revisién Proyecto Seguridad
Ubicacitn: (]

Duracidn: 30 minutos a Todo e dia
Comienza: 20/ 52020 5| 2130
Finaliza: 20/ 5/2020=| 22:00

' Mo se ha erviado esta invitacidn.

Unirse a la reunién en mi sala personal de Webex

Nimero de reunidn (codigo de acceso): 113 350 3759

Unirse a la reunién

Unirse por teléfono
Togue para Eamar con un dispotitive méwil (solo para asistentes)
+34-91215-8236 5 I

Unirse desde o una de video

llustracion 17.- Plugin Webex en Mac
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5.4 Recomendaciones para el ambito educativo

Tratlne
cisco Webex

(A) Inicio

£l Reuniones
(@ Grabaciones
{3} Preferencias
tel Datos

@ soporte

L Descargas
(7} Comentarios

Wabex Training
Webex Events

Webex Support

O, Buscar reuniones y grabaciones © Espanal de Espafia

Preferencias

General Mi sala personal Audio y video Planificacién Grabacion

Nombre de ssls personal Sala personal de Nombre Apelido

Eniace de la sala personal webes nombre

PN del organizador: (T) 106

mmo . Bloguear mi sala automaticamente 0 Frartos GESpues 08 Que ompnce
reunidn para que nadie pueda entrar hasta que les admita

Notificacién: (7) = por andc entre aiguien en mi lobby de sals
personal mientras estoy hers

Organizador alternativa: Permatir que OIS CrgANcEn ks reuniones de mi sala parsonal sin mi

llustracion 18.- Bloqueo de sala

- Bloquear la clase virtual. Desde el sitio web, se puede configurar el bloqueo de la

sala después de que comience la clase virtual automaticamente y no dejar que
nadie entre sin que el profesor autorice el acceso.

- Desactivar la posibilidad de que los estudiantes compartan la pantalla sin permiso.

RO S ) Ot X ot vt e SIS O vane - nyuos
eve Dok Tercewe idaet
@ nacthv
Silencio al entrar

+ Tono de entrada y de salida

Invitar y recordar...
Copiar enlace de la reunién

Cualquiera puede compartir
Asignar privilegios... ®E
Cambiar funcién a >

Esperando a que se unan otras personas

Centro Criptoldgico Nacional

llustracion 19.- Habilitar comparticion de contenido
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- Sino se ha configurado automaticamente, bloquear la sala cuando comience la
clase. Siempre aparecera una notificacién para admitir alumnos que estan en la
sala de espera.

(D cisco Webex Meetings @ £ | Conconexién *

~ Participantes (1) X

Q Buscar

ws. o Nombre Apeliido
(# ] Organizador, yo

Esperando a que se unan otras personas

llustracion 20.- Indicacion de participante esperando en lobby

- Solicitar a los que ingresen que se identifiquen y activen la cdmara. En cualquier
caso, es una buena practica que el profesor active su video.

- Expulsar o mover a los alumnos que no se identifican correctamente en la sala de
espera.

6 CONCLUSIONES

Cisco ofrece un ecosistema de soluciones extremo a extremo, donde Cisco Webex es la
parte de plataforma de colaboracion que permite la realizacion de reuniones, eventos,
cursos de formacion, soporte remoto, mensajeria de grupo, con servicios de audio, video
y comparticidn, interoperable con todas las plataformas de video de sala basadas en
estdndares H323 y SIP, con posibilidades de ser un servicio puramente en la nube con
un licenciamiento flexible por uso o bien un modelo tradicional de servicios alojados en
los centros de procesamiento de datos del cliente o bien en una modalidad hibrida entre
ambos entornos.

Esto garantiza a los usuarios elegir la mejor modalidad de despliegue de la solucién que
se ajuste a la normativa de seguridad de su organizacion.
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Recomendaciones de ciberseguridad para videollamadas y reuniones virtuales.

Descarga tnicamente aplicaciones de
markets oficiales, como Google Play o
Apple Store, o de la web del proveedor
(Microsoft, Google, Cisco, etc.).

Mantén actualizadas las aplicaciones

de videollamada que uses. . @
| Sm—-)

En la medida de lo posible, evita
pinchar en enlaces que se
compartan en el chat de la sesion,
sobre todo si no conoces a la
persona que lo ha compartido.

0@

Programa videollamadas con el

nuamero exacto de participantes.

Cuando todos los usuarios entren en ’v‘
la sesion, cierra el acceso a nuevos A
participantes.

Todos los usuarios que accedan a la
reuni6n deberan hacerlo con
contrasefia. En aplicaciones publicas,
registrate con contrasefias que no
utilices en otros servicios y no
compartas publicamente el ID de la
reunion.

El moderador de la reunién deber poder
gestionar la conexion de los
participantes, cerrar microfonos,
deshabilitar contenidos o sefial de video.
Los participantes no

deberian acceder hasta que no se
conecte el moderador.

Considera las videollamadas un canal de
comunicacién inseguro, no des datos
-+ sensibles como contrasefias.

Configura la sesi6n para que un
indicador visual o sonoro avise de la
entrada o salida de usuarios y desactiva
la respuesta automatica a llamadas
entrantes. Sal de la sesién de la
aplicacion si sabes que no va a llamar
nadie.

No aceptes llamadas/chats de usuarios
que no conozcas.

Todos los usuarios deben de entrar con
un nombre/nick reconocible para el
administrador/moderador de la llamada
en las conferencias privadas.

El moderador de la videollamada
gestiona si esta puede ser grabada. Si
estd siendo grabada, debe mostrarse a
todos los usuarios un indicador visual y
Sonoro.
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