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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se producirén
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las
tecnologias de la informacion en su articulo 4.¢€), y de proteccion de la informacién clasificada en
su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional en su articulo 9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

Una de las funciones mas destacables del Centro Criptoldgico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracion, materializada en la
existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el uso
de los medios electronicos es, ademas, uno de los principios que establece la ley 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los servicios publicos, en su articulo
42.2 sobre el Esquema Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de
Seguridad fija los principios basicos y requisitos minimos asi como las medidas de proteccién a
implantar en los sistemas de la Administracion, y promueve la elaboracion y difusion de guias de
seguridad de las tecnologias de la informacién y las comunicaciones por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de referencia en
esta materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su dificil, y
en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Mayo de 2013
|
|

(2.

—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptol6gico Nacional
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1. ORIENTACIONES DE SEGURIDAD

1.1. INTRODUCCION

1.

Se denomina activo a todo aquello que una Organizacion necesita proteger,
desde las personas a las infraestructuras o la informacién corporativa. Hace
afios, antes de que los sistemas de informacion se convirtieran en algo basico
para el funcionamiento correcto de cualquier Organizacion, los principales
activos de una Organizacion solian ser los objetos fisicos (maquinaria,
mobiliario...), las infraestructuras, la tesoreria o las personas. Pero en los
ultimos tiempos a estos activos —que siguen siendo importantes- se ha afiadido
uno que en ocasiones es el mas critico por detrés de las personas: la informacion
de la Organizacion.

Por supuesto, la informacion existe desde que existe la humanidad y el interés
por protegerla siempre ha sido alto (como ejemplo, los métodos criptograficos
clasicos), pero hoy en dia, con el uso masivo de las nuevas tecnologias y la
dependencia de éstas, el riesgo es mayor, ya que lo son la probabilidad de
materializacién de una amenaza y el impacto asociado a la misma. Asi, si hace
cincuenta afos robar una gran cantidad de datos requeria un acceso fisico a un
entorno controlado y la capacidad para robar o copiar una cantidad considerable
de documentos, hoy en dia ese mismo ataque puede realizarse mediante un
sencillo pendrive que albergue en su interior gigas y gigas de informacion
sensible. Mucho mas sencillo para el atacante —y por tanto mas probable- vy,
desde luego, con un impacto mayor para la Organizacion.

Asi, parece claro que en la actualidad, la informacion es un activo mas de
cualquier Organizacién y, en muchos casos, debe considerarse el méas valioso de
ésta (por detras, claro estd, de las personas). Si a eso se afiade la imparable
marcha hacia la conectividad permanente gracias a la disponibilidad cada dia
mas generalizada de las nuevas tecnologias, parece evidente que hay que
preocuparse por la seguridad de la informacion. Conforme aumenta la
interconexién lo hacen también los riesgos para la informacidn, hasta el punto
que en ocasiones la responsabilidad de la proteccion pasa a recaer en el propio
usuario de los datos.

No obstante, a pesar de la importancia demostrada de la seguridad, en contra de
lo que pudiera pensarse, las pérdidas asociadas a fallos de seguridad contintan
creciendo y las causas en un alto porcentaje de los casos estan vinculadas a
problemas internos de la Organizacidn, en especial al uso que las personas hacen
de los datos. Por tanto, el objetivo de la seguridad de la informacién sera
proteger adecuadamente la informacion de una Organizacion y los sistemas que
la tratan, garantizando en la medida de lo posible tres caracteristicas basicas que
se describirdn mas adelante en esta misma guia: confidencialidad, integridad y
disponibilidad.

1.2. MODELO CONCEPTUAL DE LA SEGURIDAD

5.

Al hablar de “seguridad” se aceptan, de forma genérica, tres grandes
significados del téermino:
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a. Seguridad como condicion alcanzada por un activo (Organizacion,
sistema, persona...) cuando es protegido de forma adecuada.

b. Seguridad como conjunto de medidas de proteccion.

c. Seguridad como organizacion responsable de proporcionar esta
condicion.

SEGURIDAD

CONDICION MEDIDAS ORGANIZACION

También es generalmente aceptado que el objetivo de la seguridad es proteger
los activos (personal, informacion, material, instalaciones) y las actividades. Por
tanto, segun el tipo de activo a proteger, se utilizan los términos de seguridad del
personal, seguridad de la informacidn, seguridad del material, seguridad de las
instalaciones o seguridad de las operaciones. En concreto, cuando se trata de
proteger la informacion, ésta puede existir en las personas, fisicamente en un
documento o en forma electromagnética en un sistema y, por lo tanto, se utilizan
los términos de seguridad del personal, seguridad de la documentacion o, para el
soporte electromagnético y tratamiento automatizado, Seguridad de las
Tecnologias de la Informacién y Comunicaciones (STIC).

PERSONAL

DOCUMENTACION

PERSONAL INFORMACION MATERIAL INSTALACION ACTIVIDADES
SEGURIDAD DE LA
INFORMACION SE%‘#E@”&[I’O?\%“
SEGURIDAD DEL SEGURIDAD DE LA STIC

7.

Como se ve en el grafico anterior, el término relativo a seguridad del personal
tiene dos acepciones:

a. Proteccion de las personas (su integridad, en especial la fisica).

b. Proteccién de la informacién que conocen las personas mediante
medidas de seguridad aplicadas sobre ellas (habilitaciones, necesidad de
conocer, concienciacion, etc.).

De esta forma, el término STIC hace referencia a la proteccion de la informacion
en los sistemas de informacion, en los sistemas de comunicaciones y en los
sistemas electronicos (como por ejemplo sensores, equipos de medida, etc.) de
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manera que se asegure o garantice su confidencialidad, integridad y
disponibilidad. Dependiendo del sistema donde se encuentre la informacion
también se utilizan los términos de Seguridad de los Sistemas de Informacion
(SSI), Seguridad de los Sistemas de Comunicaciones (COMSEC) y Seguridad
Electronica (ELSEC). Este ultimo término se aplica a todos aquellos Sistemas
que no son de comunicaciones tales como sensores, sistemas de identificacion,
sistemas de navegacion, etc. Debido a la similitud existente con la terminologia
de inteligencia que agrupa en el término Inteligencia de Sefiales (SIGINT), a los
términos de Inteligencia de Comunicaciones (COMINT) e Inteligencia
Electronica (ELINT), también en STIC algunos autores agrupan los términos
COMSEC y ELSEC en otro denominado SIGSEC (Seguridad de las Sefiales):

STIC

SIGSEC

SSI COMSEC ELSEC

9.  Segun la definicion del término STIC, la seguridad de la informacién y de los
sistemas que la tratan puede conseguirse protegiendo cada uno de los recursos
gue componen la configuracién de dichos sistemas. De este modo, las medidas
de seguridad, en funcion del objeto de proteccion en cada caso, pueden
clasificarse en:

a. TRANSEC. Medidas que aseguran los canales de transmisién (Seguridad
de las Transmisiones).

b. COMPUSEC. Medidas que protegen el proceso automatico de datos
(Seguridad de los Ordenadores).

c. EMSEC. Medidas que protegen a los equipos frente a la emisiéon de
radiaciones no deseadas (Seguridad de las Emisiones).

d. NETSEC. Medidas que protegen los elementos de red (Seguridad de las
Redes).

e. CRYPTOSEC. Medidas que aseguran que la informacion esta protegida
mediante  procedimientos  criptograficos adecuados (Seguridad
Criptoldgica).

10. Conviene sefialar que el término NETSEC esté relacionado con la proteccion de
las redes contra la modificacion, destruccion o revelacion de la informacion
mientras circula por ellas, diferenciandose asi del término TRANSEC, vinculado
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este ltimo con la prevencion contra la obtencion de informacion por medio de
la interceptacion, radiolocalizacion y analisis de las sefiales electromagnéticas.

SSI COMSEC ELSEC

NETSEC COMPUSEC TRANSEC EMSEC CRYPTOSEC

1.2.1. SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES (STIC)

11. EIl concepto de seguridad de las TIC es mucho més amplio que la simple
proteccion de los datos desde un punto de vista l6gico, interviniendo factores
tecnoldgicos pero también aspectos como la proteccion fisica, las salvaguardas
organizativas o el cumplimiento normativo y teniendo en cuenta mdltiples
condicionantes, tanto internos como externos a una Organizacion. Asi, la
Seguridad de las Tecnologias de la Informacion y Comunicaciones (STIC) hace
referencia al conjunto de medidas de seguridad para proteger la informacion
almacenada, procesada o transmitida por sistemas de informacion vy
telecomunicaciones, de manera que se preserve la confidencialidad, integridad
y disponibilidad de la informacién y la integridad y la disponibilidad de los
elementos que la tratan.

12. Por tanto, los objetivos de la STIC se concretan en el mantenimiento de las
caracteristicas enumeradas previamente:

a. Confidencialidad: la informacion ha de ser accedida Unicamente por
actores autorizados y éstos no van a convertirla en disponibles para otros
actores.

b. Integridad: la informacion s6lo puede ser modificada por actores
autorizados y de una manera controlada. La integridad garantiza la
exactitud de la informacién contra la alteracion, pérdida o destruccion, ya
sea de forma accidental o intencionada.

c. Disponibilidad: la informacion tiene que permanecer accesibles para los
actores autorizados cuando y cémo éstos requieran.

13.  En base a lo anterior, la taxonomia més basica de amenazas que afectan a estas
caracteristicas es la siguiente:

a. Interrupcion (disponibilidad): Amenazas que motivan la pérdida,
inutilizacion o no disponibilidad de la informacién.

b. Interceptacion (confidencialidad): Amenazas que motivan el acceso de
un actor no autorizado a la informacion.

Centro Criptoldgico Nacional 13
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14.

15.

16.

c. Modificacion (integridad): Amenazas que motivan la alteracién no
autorizada de la informacion; un caso especial es la destruccion,
entendida como modificacion que inutiliza la informacion.

d. Fabricacion: Amenazas que tratan de generar informacion similar de
forma que sea dificil distinguir entre la version original y la fabricada.

Gréaficamente se pueden ver estas amenazas en la siguiente figura, en la que se
representa el flujo original de informacion entre actores (emisor-receptor) y las
amenazas de interrupcion (a), interceptacién (b), modificacion (c) y fabricacion

(d).

La proteccion de la informacion es un reto cada vez mas complejo debido entre
otros factores a la conectividad permanente a redes publicas, como Internet, que
quedan fuera del control de la Organizacién, a la movilidad requerida por el
personal de la Organizacion o al riesgo de que un tercero realice ataques remotos
contra los datos. La seguridad absoluta, con una probabilidad del 100 %, no
existe, siendo imposible de alcanzar debido al obligatorio compromiso entre el
nivel de seguridad, los recursos disponibles y la funcionalidad deseada. La
seguridad es proporcional al coste de las medidas de proteccién y, por tanto, se
opone a los sistemas abiertos, sin ningin tipo de proteccion, que pretenden
facilitar el acceso a cualquier usuario.

En definitiva, la implementacion de seguridad es un problema de ingenieria, un
compromiso entre costes, funcionalidad y proteccion. Para implementar
seguridad en una Organizacion de forma adecuada se deben planificar y tener en
cuenta los aspectos siguientes:

a. Analisis de Riesgos: estudio de los riesgos existentes y valoracion de las
consecuencias de los mismos sobre los activos de informacion.

b. Gestion de Riesgos: valoracion de los diferentes controles (elementos
que reducen el riesgo) y decisién sobre los mas adecuados en cada caso.
Esto permite determinar el riesgo residual.

c. Politica de Seguridad: adaptacion de la operativa habitual de la
Organizacion a las medidas de seguridad requeridas.

d. Mantenimiento: control continuo de la eficiencia de las medidas de
seguridad desplegadas y adecuacion de las mismas a nuevos escenarios
de riesgo.
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e. Planes de Contingencia: determinacion de las medidas a adoptar ante un
incidente de seguridad.

1.2.2. AMENAZAS Y VULNERABILIDADES DE LOS SISTEMAS

17.

18.

19.

El desarrollo que en la sociedad han alcanzado las tecnologias de la informacion
y comunicaciones durante los Gltimos afios ha sido espectacular. Tal y como se
ha indicado, estas tecnologias aportan multiples beneficios (racionalizacion de
costes, aparicion de nuevos servicios y mejora de los existentes, apoyo a la toma
de decisiones, etc.), pero a medida que se ha ido alcanzando un mayor grado de
utilizacion de la tecnologias, también ha ido creciendo el grado de dependencia
con respecto a las mismas. El uso de estos entornos implica nuevos riesgos, que
hay que valorar y gestionar convenientemente y cuya importancia depende de
las vulnerabilidades y amenazas a las que se deba hacer frente.

En términos generales, se puede definir una amenaza como la ocurrencia de uno
0 mas acontecimientos de los que se deriva una situacion en la que la
informacién puede sufrir una degradacién de su seguridad en cualquiera de sus
dimensiones: confidencialidad (acceso, difusién, observacion, copiado, robo...),
integridad (modificar, sustituir, reordenar, distorsionar...) o disponibilidad
(destruir, dafiar, contaminar, dejar fuera de servicio...). Las amenazas van desde
desastres naturales, tales como inundaciones, accidentes o incendios, hasta
abusos deliberados como fraudes, robos o virus, con un origen tanto interno
como externo a la Organizacion.

Junto a la definicibn de amenaza es necesario especificar que una
vulnerabilidad es una debilidad en la seguridad de un entorno que puede llegar
a permitir o facilitar la actuacion de una amenaza; las vulnerabilidades pueden
ser de naturaleza técnica, procedimental u operacional. Habitualmente, en el
ambito TIC, la vulnerabilidad suele ir asociada a un defecto en el software o en
la configuracién del mismo que puede permitir que se materialice una amenaza.

1.2.3. EL FACTOR HUMANO

20.

21.

Las personas constituyen el elemento mas vulnerable en el marco de la
seguridad de las tecnologias de la informacién y comunicaciones. Voluntaria o
involuntariamente, el punto mas débil de la seguridad de la informacion lo
constituyen las personas que la tratan: errores, desconocimiento, ataques
intencionados... Por este motivo, son las personas un objetivo prioritario en
cualquier atacante que quiera acceder de forma no autorizada a la informacion
corporativa.

Uno de los ataques méas habituales contra la seguridad de la informacion a traves
de las personas es sin duda la ingenieria social, consistente en la manipulacion
de las personas para que voluntariamente realicen actos que normalmente no
harian. Aunque la manipulacién en algunos casos no es excesivamente
perjudicial, si las intenciones de quien la pone en practica no son buenas se
convierte quizas el método de ataque mas sencillo, menos peligroso para el
atacante y por desgracia en uno de los mas efectivos: raras veces hay que
recurrir a un ataque técnico, ya que como se suele decir es mas facil convencer
al administrador de la red de que requerimos un acceso a la misma que pasar
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22.

23.

dias o semanas probando la robustez de esta red, buscando debilidades con la
posibilidad de ser detectado por el equipo de seguridad. Un atacante amateur se
decantaria por atacar directamente al entorno tecnoldgico, pero un atacante
profesional aprovecharia las vulnerabilidades que presentan las personas.

No todos los ataques con éxito basados en ingenieria social son debidos a la
ingenuidad de los empleados; la mayoria de los casos se debe a la ignorancia de
buenas préacticas de seguridad y a la falta de concienciacion por parte de los
usuarios de la Organizacién. Hay que considerar que cuanto mas sofisticadas
sean las tecnologias empleadas para proteger la informacion, méas se van a
centrar los ataques en explotar las debilidades de las personas debido a la
complejidad de la via técnica. El usuario de las tecnologias puede constituir un
buen aliado para la seguridad, pero para ello necesita ser formado y
concienciado. De lo contrario, ese mismo usuario se erigira como el peor
enemigo de la seguridad, debido al desconocimiento de las buenas practicas
habituales.

No hay que olvidar que los usuarios son la principal razén para que un sistema
de informacion sea operativo, pero se debe considerar que, como se ha
expresado anteriormente, constituyen una amenaza significativa para la
seguridad de la Organizacion. El personal interno es el responsable de buena
parte de los problemas de seguridad de la informacién, tanto que este tipo de
atacantes hasta ha recibido un nombre propio: el insider.

1.3. MEDIDAS DE PROTECCION

24,

25.

26.

El hecho de que gran parte de las actividades y servicios sea cada vez mas
dependientes de las tecnologias de la informacion y las comunicaciones hace
que la seguridad juegue un papel decisivo en cualquier Organizacion. Por este
motivo se debe proteger convenientemente la informacion y los sistemas que la
tratan desde multiples puntos de vista (técnico, tanto l6gico como fisico,
organizativo y normativo) y en diferentes ambitos (prevencién, deteccion y
respuesta). Se denomina control o salvaguarda a cualquier medida que reduzca
el riesgo de seguridad en la Organizacion.

Los controles técnicos pretenden proteger desde un punto de vista operativo,
tanto fisica como l6gicamente, a la informacion y a los sistemas que la procesan
frente a amenazas de cualquier tipo. Las medidas de caracter organizativo se
ocupan de dictar controles de indole administrativa y organizativa (asignacion de
responsabilidades, establecimiento de politica de seguridad, politica de personal,
andlisis de riesgos y planes de contingencia) para instrumentar, reforzar o
complementar las restantes medidas. Finalmente, las medidas de proteccion
normativa comprenden los aspectos de cumplimiento obligatorio de aplicacion
en cada caso, en especial desde el punto de vista legal (conjunto de
disposiciones legales adoptadas por los poderes legislativo o ejecutivo para
proteger, via sanciones penales o administrativas, la informacién y los sistemas
que la soportan).

Aparte de la division anterior, a partir del punto de vista particular de la
seguridad en el que un control actda, los controles se dividen también en tres
grandes grupos: de prevencion, de deteccion y de respuesta, en funcion de en
qué punto aportan seguridad de forma principal (muchos controles pueden estar
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en varias de estas familias). Los mecanismos de prevencién son aquellos que
aumentan la seguridad de un sistema de informacion durante el funcionamiento
normal de éste, previniendo la ocurrencia de violaciones a la seguridad e
incluyendo los correspondientes a disuasion. Por mecanismos de deteccion se
conoce a aquellos que se utilizan para detectar violaciones de la seguridad o
intentos de violacion y finalmente, los mecanismos de respuesta son aquellos
que se aplican cuando se ha detectado una violacion de la seguridad.

1.4. LA ESTRATEGIA DE SEGURIDAD

27.

28.

29.

30.

El disefiar una estrategia de seguridad depende en general de la actividad que se
desarrolle en cada Organizacion; sin embargo, se pueden considerar los
siguientes pasos comunes en cualquier caso:

a. Crear una politica de seguridad.

b. Realizar un andlisis de riesgos.

c. Aplicar las salvaguardas correspondientes.
d. Concienciar a los usuarios

La politica de seguridad establece el estado en que se encuentra la informacion
dentro de la Organizacion y debe contener un objetivo general; adicionalmente
debe destacar la importancia de las tecnologias de la informaciéon para la
Organizacion, el periodo de validez de la politica, los recursos con que se cuenta
y los objetivos especificos a cubrir.

Con el analisis de riesgos se pretende identificar los problemas a los cuales esta
expuesta la informacion a partir de los activos de la Organizacion, las amenazas
que existen sobre los mismos, las probabilidades de que éstas se materialicen y
el impacto asociado a la materializacion. Es necesario revisar y actualizar
periddicamente este analisis de riesgos tomando como base de partida el dltimo
realizado y las salvaguardas implementadas hasta la fecha.

Una vez que se establece la politica de seguridad, determinando el riesgo
residual (el existente tras la aplicacion de controles) que se esta dispuesto a
aceptar, se deben establecer las salvaguardas que den cumplimiento a la misma
y mitiguen los riesgos analizados. La gestion de riesgos utiliza los resultados del
analisis de riesgos para seleccionar e implantar los controles adecuados para
mitigar los riesgos identificados. Se puede dividir estos controles, tal y como se
ha indicado previamente, en:

a. Medidas preventivas (su objetivo es reducir el riesgo):

b. Proteccién Fisica: guardias, control de acceso, proteccidon hardware, ect.
c. Medidas Técnicas: cortafuegos, detectores de intrusos, criptografia, etc.
d

Medidas Procedimentales: cursos de mentalizacién, actualiacion de
conocimientos, normas de acceso a la informacion, etc.

@

Medidas de deteccion (su objetivo es identificar el riesgo):
f. Proteccion Fisica: sistemas de vigilancia, sensores de movimiento, ect.
g. Medidas Técnicas: control de acceso ldgico, sesidn de autenticacion, etc.
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31.

32.

h. Medidas Procedimentales: monitorizacion de auditoria, etc.

i. Medidas de respuesta (su objetivo es impedir o reducir el impacto sobre
los activos):

J.  Proteccién Fisica: respaldo de fuente de alimentacion (SAI), ect.

k. Medidas Técnicas: programa antivirus, auditorias, respaldo de seguridad,
etc.

I.  Medidas Procedimentales: planes de contingencia, etc.

Tal y como se ha indicado, el mayor problema de seguridad para la informacion
suelen ser las personas. Por este motivo, la formacién y concienciacion del
personal es uno de los objetivos fundamentales que se deben perseguir con la
implementacion de un programa de concienciacion en seguridad. Los diferentes
usuarios de la Organizacion deben asumir su responsabilidad en la proteccion de
la confidencialidad, integridad y disponibilidad de los activos (informacién) de
la Organizacion y comprender que esto no es solo competencia de los
especialistas en seguridad. La seguridad debe considerarse como parte de la
operativa estandar, no como algo afiadido al trabajo habitual, siendo
fundamental la incorporacion de la seguridad a la actividad laboral.

Un programa de concienciacion debe perseguir dejar claro no sélo como
proteger los activos de la Organizacion sino también por qué es importante su
proteccién y como los usuarios se convierten en la primera barrera de seguridad
para ellos. La implementacion del programa ayuda a minimizar los costes
ocasionados por los incidentes de seguridad dado que actla directamente sobre
uno de los eslabones més débiles en la cadena de seguridad, los usuarios.
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Il. CIFRADO DE DATOS
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2. INTRODUCCION A LA CRIPTOLOGIA

2.1. INTRODUCCION

33.

34.

La criptologia (del griego krypto y logos, estudio de lo oculto, lo escondido) es
la ciencia que trata los problemas teoricos relacionados con la seguridad en el
intercambio de mensajes en clave entre un emisor y un receptor a través de un
canal de comunicaciones (en el ambito tecnoldgico, ese canal suele ser una red
de computadoras). Esta ciencia esta dividida en dos grandes ramas:

a. La criptografia, ocupada del cifrado de mensajes y del disefio de
criptosistemas. Se entiende por cifra, genéricamente, la transformacion
de una informacion hasta hacerla ininteligible, segiin un procedimiento y
una clave determinados que pretende que solo quien conozca dichos
procedimientos y clave pueda acceder a la informacion original.

b. El criptoanalisis, que trata de descifrar los mensajes en clave,
rompiendo asi el criptosistema; consiste por tanto en los pasos Yy
operaciones orientadas a transformar un criptograma en el texto claro
original pero sin conocer inicialmente el sistema de cifrado y/o la clave.
Se puede considerar como la rama ofensiva de la criptologia, siendo la
cifra la parte defensiva de la misma.

La criptografia es una de las ciencias consideradas como mas antiguas, ya que
sus origenes se remontan al nacimiento de la civilizacion. Su uso original era el
proteger la confidencialidad de informaciones militares y politicas, pero en la
actualidad es una ciencia interesante no sélo en esos circulos cerrados, sino para
cualquiera que esté interesado en la confidencialidad de unos determinados
datos. Aunque el objetivo original de la criptografia era mantener en secreto un
mensaje, en la actualidad no se persigue Unicamente la privacidad o
confidencialidad de los datos, sino que se busca ademé&s garantizar la
autenticidad de los mismos (el emisor del mensaje es quien dice ser, y no otro),
su integridad (el mensaje que lee el receptor es el mismo que le fue enviado) y
su no repudio (el emisor no puede negar el haber enviado el mensaje). Por tanto,
mediante técnicas criptograficas se podra:

a. Garantizar la confidencialidad de la informacién que ha sido
transformada mediante la aplicacion de alguna de las técnicas
criptograficas. Este es el primero de los problemas que pretende
solucionar la criptografia y, sin duda, el que motivé el nacimiento de la
misma. En definitiva, con la aplicacion de transformaciones
criptograficas se pretende que la informacion solo sea recibida por
destinatarios autorizados para ello.

b. Garantizar la autenticidad de origen de un documento, es decir,
garantizar que el documento o comunicacion provienen de la persona o
entidad de quien dice provenir. En los documentos en formato papel, esto
se consigue mediante la firma fisica del emisor de dicho documento, en
los documentos digitales esto se lleva a cabo, andlogamente, mediante el
empleo de la firma digital.

c. Garantizar la autenticidad del contenido o integridad del documento, es
decir, que dicho documento no ha sido modificado por ningin agente
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externo a la comunicacion. Dada la facilidad de insertar codigo en un
documento digital sin dejar rastro, se hace necesario utilizar
procedimientos criptograficos, principalmente con las denominadas
funciones hash, que garanticen la integridad.

d. Evitar el repudio interesado de los mensajes por parte de los
comunicantes. El problema surge ante la posibilidad de que el emisor o
receptor de un determinado mensaje intente negar si ello le conviene, la
emisién o recepcion del mismo.

e. Verificar la identidad de los comunicantes. El problema es una
extension de la autenticidad a los dos corresponsales que van a establecer
una comunicacion. En resumen se trata de asegurar que emisor y receptor
son quien dicen ser, previo al intercambio de cualquier documento, bien
en un solo sentido o en ambos.

2.2. SEGURIDAD CRIPTOGRAFICA

35.

36.

En primer lugar, es preciso indicar en este punto que la seguridad absoluta no
existe. La criptografia es Unicamente capaz de poner barreras mas o menos
complicadas de franquear para poder garantizar la comunicacion con un cierto
nivel de confianza. Partiendo de esta premisa, se van a considerar dos campos
diferenciados al hablar de la seguridad ofrecida por la criptografia:

a. Seguridad de los algoritmos.
b. Seguridad de los protocolos.

La seguridad de los algoritmos se considera comprometida cuando ha sido
posible obtener las claves secretas del sistema mientras que la seguridad de los
protocolos se considera vulnerada cuando ha sido posible recuperar la
informacién contenida en una comunicacion cifrada sin necesidad de recuperar
las claves secretas de cifrado. Se pueden distinguir los siguientes niveles de
seguridad:

a. Seguridad incondicional es la ofrecida por los métodos de cifrado para
los que se puede demostrar, desde el punto de vista de la Teoria de la
Informacion (Shannon), que no existe la posibilidad de predecir la clave
secreta de cifrado conocido el o los textos cifrados. Es decir, el
conocimiento del cifrado no aporta ninguna informacién adicional o
residual que permita obtener las claves de cifrado o el texto original que
fue cifrado. Los cifrados que satisfacen esta condicion se denominan
cifrados perfectos.

b. Seguridad computacional es la ofrecida por aquellos métodos de cifrado
tales que no existe capacidad de célculo suficiente en el universo para
obtener su clave secreta asociada. La seguridad computacional esta
definida de acuerdo con la teoria de la complejidad, los conocimientos
matematicos y las prestaciones de los ordenadores actuales. RSA es un
ejemplo de algoritmo de cifrado cuya seguridad se demuestra
computacionalmente.

c. Seguridad probable es la relacionada con aquellos métodos de cifrado
que, aun sin estar basados en principios matematicos de seguridad
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demostrable, no han podido ser violados pese a los esfuerzos para
conseguirlo. DES es uno de los algoritmos que se incluyen en este
apartado como ejemplo.

Seguridad condicional es la ofrecida por los metodos de cifrado
disefiados con fines especificos, donde la dificultad para el
quebrantamiento de la seguridad es siempre superior a la supuesta

capacidad de anélisis del potencial agresor.

2.3. DEFINICION DE CRIPTOSISTEMA

37. En la transformacién de un mensaje inteligible en un mensaje cifrado
intervienen diversos componentes, disponiéndose de un criptosistema cuando
estos componentes interactian de forma adecuada. En general, al menos, un
criptosistema se define como una cuaterna de elementos {A, K, E,D}:

a. Un conjunto finito llamado alfabeto, A, a partir del cual, y utilizando

ciertas normas sintacticas y semanticas, serd posible emitir un mensaje
en claro (plain text) u obtener el texto en claro correspondiente a un
mensaje cifrado (cipher text); frecuentemente, este alfabeto es el
conjunto de los enteros modulo g, Zg, para un g dado. Se puede dividir el
alfabeto A en dos espacios diferentes: el espacio de mensajes, M,
formado por los textos en claro que se pueden formar con el alfabeto, y
el espacio de cifrados, C, formado por todos los posibles criptogramas
que el cifrador es capaz de producir

Otro conjunto finito denominado espacio de claves, K, formado por
todas las posibles claves, tanto de cifrado como de descifrado, del
criptosistema.

Una familia de aplicaciones del alfabeto en si mismo, E: A—A, llamadas
transformaciones de cifrado. El proceso de cifrado se suele representar
como E(k,a)=c, donde keK, acAy c €A.

Otra familia de aplicaciones del alfabeto en si mismo, D: A—A, llamadas
transformaciones de descifrado. Andlogamente al proceso de cifrado,
el de descifrado se representa como D(k',c)=m, donde k' eK, ceA y m €A.

Criptoanalisis

Cifrado De=zcifrado

Ek (m)=c [ Dk (¢)=m

- -

o Receptor

Metodos de Metodos de
cifrado descifrado
F Y

= Canal securo
Claves =
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38.

39.

40.

41.

2.3.1.
42.

43.

El emisor emite un texto en claro, que es tratado por un cifrador con la ayuda de
una cierta clave, k, creando un texto cifrado (criptograma). Este criptograma
llega al descifrador a través de un canal de comunicaciones (como se ha dicho
antes, este canal sera habitualmente algin tipo de red), y este convierte el
criptograma de nuevo en texto claro, apoyandose ahora en otra clave (esta clave
puede o no ser la misma que la utilizada para cifrar). Este texto claro ha de
coincidir con el emitido inicialmente para que se cumplan los principios basicos
de la criptografia moderna: en este hecho radica toda la importancia de los
criptosistemas, ya que la condicion necesaria y suficiente para que exista un
criptosistema es que para una clave dada k, la transformacion Dy sea la inversa
de Ey ; es decir:

a. Dx(Ex(m)=m,meM

Aunque habitualmente se cumple que para una clave k, la transformacién Ey
también es la inversa de la transformacion Dy esta condicion no es necesaria, y
en el caso de darse no es suficiente para que exista un criptosistema.

Es obvio, a la vista de lo expuesto anteriormente, que el elemento mas
importante de todo el criptosistema es el cifrador, que ha de utilizar el algoritmo
de cifrado para convertir el texto claro en un criptograma. Usualmente, para
hacer esto, el cifrador depende de un pardmetro exterior, llamado clave de
cifrado (o de descifrado, si se trata del descifrador) que es aplicado a una
funcién matematica irreversible (al menos, computacionalmente): no es posible
invertir la funcion a no ser que se disponga de la clave de descifrado. De esta
forma, cualquier conocedor de la clave (y, por supuesto, de la funcién), sera
capaz de descifrar el criptograma, y nadie que no conozca dicha clave puede ser
capaz de descifrarlo, aun en el caso de que se conozca la funcién utilizada.

Para finalizar este punto, es necesario indicar que si se atiende a una definicion
mas amplia de un criptosistema, en la que se incluya la generacion y distribucion
de claves como algo inseparable del criptosistema, se puede considerar que los
generadores aleatorios y los generadores de nimeros primos son necesarios en
cualquier criptosistema. Los primeros para la generacion de vectores iniciales,
claves de mensaje e incluso las propias claves del sistema y los segundos para la
generacion de las parejas de claves (publica y privada) utilizadas en los
criptosistemas asimétricos.

PRINCIPIOS DE LOS CRIPTOSISTEMAS DE CLAVE SECRETA

Se denomina criptosistema de clave secreta (de clave privada, de clave Unica o
simétrico) a aquel criptosistema en el que la clave de cifrado, K, puede ser
calculada a partir de la de descifrado, K', y viceversa. En la mayoria de estos
sistemas, ambas claves coinciden, y por supuesto han de mantenerse como un
secreto entre emisor y receptor: si un atacante descubre la clave utilizada en la
comunicacion, ha roto el criptosistema.

El secreto se garantiza ya que se utiliza la clave de forma secreta tanto para
cifrar como para descifrar la informacion. La autenticidad se logra al permanecer
secreta la clave, s6lo el emisor legitimo puede producir un cierto mensaje
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44,

2.3.2.
45,

46.

47.

48.

49,

cifrado que puede a su vez ser descifrado por el receptor haciendo uso de la
clave compartida por ambos.

Hasta la década de los setenta, la invulnerabilidad de todos los sistemas
dependia del mantenimiento en secreto de la clave de cifrado. Este hecho
presentaba una gran desventaja: habia que enviar, aparte del criptograma, la
clave de cifrado del emisor al receptor, para que éste fuera capaz de descifrar el
mensaje; por tanto, se incurria en los mismos peligros al enviar la clave, por un
sistema que habia de ser supuestamente seguro, que al enviar el texto plano.
Adicionalmente, desde el punto de vista del intercambio de informacion el
hecho de que exista al menos una clave de cifrado y descifrado entre cada dos
usuarios de un sistema haria inviable la existencia de criptosistemas simétricos
en las grandes redes de computadores de hoy en dia: para un sistema de
computacion con N usuarios, se precisarian N-(N-1)/2 claves diferentes, lo cual
es obviamente imposible en grandes sistemas. Por este motivo, la cifra de clave
secreta se utiliza actualmente y de forma principal para cifrar datos en sistemas
de almacenamiento, permitiendo recuperarlos mediante el conocimiento de la
contrasefia de cifrado.

PRINCIPIOS DE LOS CRIPTOSISTEMAS DE CLAVE PUBLICA

En 1976, Whitfield Diffie y Martin Hellman, de la Universidad de Stanford,
demostraron la posibilidad de construir criptosistemas que no precisaran de la
transferencia de una clave secreta, dando asi lugar a lo que se denomina
criptografia de clave publica.

Los criptosistemas de clave publica se caracterizan por utilizar dos claves para
cada participante. Una sirve en general para la operacion de cifrado y es publica
mientras que la otra clave, la de descifrado, es secreta y Unica para poder
recuperar la informacion cifrada. Ambas claves no son independientes, pero del
conocimiento de la publica no es posible deducir la privada sin ningun otro dato
(cabe recordar que en los sistemas de clave privada sucedia lo contrario). Se
tiene pues un par clave publica-clave privada. La existencia de ambas claves
diferentes, para cifrar o descifrar, hace que también se conozca a estos
criptosistemas como asimétricos.

La funcién que utiliza la operacion de cifrado es una funcion unidireccional
con trampa que permite realizar el descifrado facilmente por el poseedor de la
clave secreta (trampa) y representa un problema de un orden de complejidad
computacional elevado si no se posee.

Los criptosistemas de clave publica tienen la ventaja sobre los de clave secreta o
convencionales, en que estos ultimos tienen que intercambiar previamente las
claves de sesion manejando un ndmero elevado de las mismas equivalente a
“n(n-1)/2” (siendo n el ndmero de usuarios). En los criptosistemas de clave
secreta el nimero de claves es equivalente a “2n” estableciéndose al dar de alta a
los usuarios en el sistema (una Unica vez).

Cada usuario A tiene un par de claves, una Eag publica para el cifrado y otra
Dav secreta para el descifrado. De tal forma, que con Day se descifra lo que se
ha cifrado con la clave publica de cifrado Eag correspondiente:

a. M= DAV (EAB (M))
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50.

51.

y ademas, se verifica que:
a M= EAB (DAV (M))

lo que significa que cualquier usuario puede cifrar un mensaje con su clave
privada de descifrado y recuperarlo otro usuario con la clave publica Eag del
primero. Esta facultad permite la implantacion de la firma electronica,
permitiéndose el uso de Eag y Day en cualquier orden pero obligando a que los
espacios de mensajes y cifrados sean el mismo. La firma electronica o digital es
la propiedad exclusiva de un individuo o proceso que se utiliza para la firma de
informacion o mensajes, de tal forma que la informacion que se afiade al
mensaje garantiza la autenticidad del remitente, al igual que lo consigue la firma
manuscrita.

2.4. TEORIA DE NUMEROS

52.

2.4.1.
53.

54.

2.4.2.
55.

La base de la criptografia es puramente matematica y estd estrechamente
relacionada con otras ciencias como la estadistica, la teoria de la complejidad o
la teoria de nimeros. En este punto se van a presentar unas bases matematicas
elementales para poder comprender diferentes aspectos de la criptografia.

NUMEROS PRIMOS

Se denomina numero primo a cualquier entero mayor que 1 divisible
unicamente por él mismo y por la unidad: estos son sus unicos factores.
Ejemplos de numeros primos son 2, 3 0 5, aunque en criptografia (sobre todo en
la de clave publica) es unicamente Util la utilizaciébn de nimeros primos
extremadamente grandes, de 512 bits o incluso més, como 27°%%**-1. El conjunto
de numeros primos es obviamente infinito.

Se dice que dos nimeros a y b son relativamente primos si no comparten entre
si méas factores que la unidad; un ndmero primo es relativamente primo al resto
de nimeros, excepto a sus maltiplos. Otra forma de decir que dos nimeros son
relativamente primos es que su maximo comun divisor sea la unidad
(mcd(a,b)=1), definiendo el maximo comun divisor de dos ndmeros como el
nimero mas grande que divide a ambos. Una forma habitual de calcular el
maximo comun divisor de dos nimeros es mediante el algoritmo de Euclides.

ARITMETICA MODULAR

Definimos la relacion de congruencia médulo p, denotada por a =b mod p, si se
cumple que a=b+k-p, para un entero dado p (dicho de otra forma, si a-b es
maltiplo de p). En esta relacion, b se denomina residuo de a mod p, y se dice
gue a es congruente con b mod p. Al conjunto de enteros de 0 a p-1 se le
denomina conjunto completo de residuos modulo p: esto significa que para cada
entero a, su residuo modulo p es un nimero entero entre 0 y p-1. La operacion a
mod p se denomina reduccion modular, y denota el residuo de a, de forma que
este residuo es un entero entre 0 y p-1; por ejemplo, 100=34 mod 11, ya que
100=34+11-6. Como la aritmética entera, la modular cumple las propiedades
conmutativa, asociativa y distributiva.
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2.4.3.
58.

59.

60.

61.

En criptografia es habitual el uso de la aritmética modular debido a que el
calculo de logaritmos discretos y raices cuadradas mod p pueden ser problemas
computacionalmente costosos; ademas, la aritmética modular utiliza célculos
que se realizan comodamente en ordenadores, ya que restringe tanto el rango de
valores intermedios calculados como el resultado final: no es necesario que
utilizar grandes numeros (y por tanto, grandes reservas de memoria) para
almacenar resultados, ya que su tamafio siempre estara limitado.

Cuando el namero p al que se ha hecho referencia es primo forma lo que se
denomina un Campo de Galois modulo p, denotado GF(p), en el que se cumplen
las leyes habituales de la aritmética entera, y que es enormemente utilizado en
protocolos criptograficos, como se vera a continuacion.

EXPONENCIACION Y LOGARITMO DISCRETO

Muchos sistemas criptograficos utilizan operaciones de potenciacion
(exponenciacion) en Campos de Galois: elevar una base a a una potencia e
maodulo p:

a. b=a’modp (1)

Esta potenciacion no es mas que una serie de multiplicaciones y divisiones, que
computacionalmente tienen un coste lineal con p (O(p)). Existen aceleraciones al
algoritmo directo (multiplicar e-1 veces la base por si misma y luego efectuar
una reduccion modular de un ndmero grande), como la realizacion de
multiplicaciones y reducciones modulares mas pequefias. Por ejemplo, si se
quiere calcular a® mod p, es posible efectuar la operacion directa

a. (axaxaxaxaxaxaxa)modp

que evidentemente tiene un elevado coste, o realizar un célculo equivalente y
computacionalmente mas barato:

a. ((a® mod p)? mod p)? mod p

El problema inverso a la exponenciacion es el calculo del logaritmo discreto de
un nimero modulo p: encontrar x tal que ax = b mod p. Mientras que el
problema de la exponenciacion es relativamente sencillo, el calculo del
logaritmo discreto es generalmente un problema intratable, y de ahi su interés
criptografico.

2.5. TEORIA DEL SECRETO PERFECTO

62.

En un criptosistema siempre se deberan tener en cuenta los objetivos de
confidencialidad y autenticidad definidos por Shannon:

a. Confidencialidad: considerada como la incapacidad, para un
criptoanalista, de determinar el texto original a partir del texto cifrado
gue se haya podido interceptar.

b. Autenticidad: considerada como la incapacidad, para un criptoanalista,
de improvisar o sustituir un texto cifrado falso ¢’ en lugar del texto
cifrado real ¢ sin que el receptor lo detecte. EI concepto de autenticidad
va asociado al concepto de “integridad” de la informacion, si bien puede
darse la circunstancia de que un mensaje sea auténtico y sin embargo no
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2.5.1.
64.

65.

2.5.2.
66.

67.

68.

sea integro (mensajes distorsionados a causa del ruido del canal
empleado).

La definicion de autenticidad introducida por Shannon ha derivado hoy en dia en
dos conceptos diferentes: por un lado la autenticidad del origen de la transmision
y por otro la autenticidad del contenido de la transmision, también denominada
habitualmente integridad. Dado que en la actualidad se almacena gran cantidad
de informacién digitalmente se hace necesario, una vez que se ha garantizado la
autenticidad del origen, poder garantizar en todo momento la autenticidad del
contenido, de forma que cualquier manipulacién de la informacién pueda ser
detectada.

TEORIA DE LA CONFIDENCIALIDAD PERFECTA

Las propiedades de los sistemas criptograficos fueron estudiadas por Shannon
desde el punto de vista de la Teoria de la Informacion:

a. Mensajes originales M, con probabilidades p(m), tales que X, p(m) = 1.
b. Mensajes cifrados C, con probabilidades p(c), tales que . p(c) = 1.
c. Claves K, escogidas con probabilidades p(k), tales que i p(k) =1.

Sea p(m; | ¢;) la probabilidad de que el mensaje m; haya sido enviado, supuesto
que c; ha sido recibido (c;j es el criptograma asociado al mensaje original m;), se
da el secreto perfecto si y sélo si p(m | ¢) = p(m), es decir s6lo si la
interceptacion del texto cifrado no da ninguna informacidn al criptoanalista.

AUTENTICIDAD PERFECTA EN UN CRIPTOSISTEMA

Treinta y cinco afios después de que Shannon desarrollara su teoria de la
seguridad perfecta, Simmons publicé una formalizacién de la teoria de la
autenticidad perfecta. En este estudio se supone que el criptoanalista tiene mas
libertad y que puede generar criptogramas fraudulentos y, tal como ya hizo
Shannon, Simmons supone que la clave tan sélo puede ser usada una vez para
formar el criptograma auténtico.

Con estas suposiciones, el criptoanalista puede llevar a cabo dos tipos de ataque:

a. Ataque de Personalizacidon: consiste en formar un criptograma
fraudulento ¢’ sin esperar a ver el criptograma auténtico c. Se considera
que este ataque tiene éxito si el receptor legal acepta ¢’ como auténtico.

b. Ataque de Sustitucion: consiste en formar un criptograma fraudulento ¢’
una vez visto el criptograma auténtico c. Se considera que este ataque
tiene éxito si el receptor legal acepta ¢’ como auténtico y Dk (¢’) = m’#
m, siendo m € M el mensaje original.

Segun lo anterior, si definimos la probabilidad de éxito del ataque de
personalizacion como P, y definimos la probabilidad de éxito del ataque de
sustitucion como Ps, la probabilidad de engafio Pe sera el maximo entre la
probabilidad de personalizacion y la probabilidad de sustitucion.

a. Pe=max (Pp, Ps)
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2.5.3.
70.

71.

2.5.4.
72.

De esta manera un criptosistema tiene la propiedad de autenticidad perfecta si se
verifica que la probabilidad de engafio es cero (Pe = 0).

ATAQUE DE SUSTITUCION EN UN SISTEMA DE CLAVE PUBLICA

Un ataque tipico de sustitucion denominado man-in-the-middle (hombre en el
medio) permite obtener los textos claros transmitidos entre A y B
modificandolos, borrandolos o incluso generando uno totalmente distinto (en
este caso se trataria de un ataque de personalizacion). La forma de realizarlo es
como sigue:

a. Si un atacante C tiene acceso al directorio de claves publicas donde se
encuentran depositadas las claves publicas de A y B, puede proceder a
sustituirlas por dos claves publicas generadas por él mismo y de las que
tiene las correspondientes claves privadas, almacenando las verdaderas
claves de Ay B.

b. Una vez que las claves han sido sustituidas, cuando A manda un mensaje
a B lo cifra con una clave publica que en realidad pertenece al atacante.
En estas condiciones C intercepta el mensaje de A y lo puede descifrar
puesto que tiene la clave privada correspondiente.

c. Una vez que C tiene el texto descifrado puede optar por mantenerlo
como esta, modificarlo o incluso hacer uno nuevo, el cual es cifrado con
la verdadera clave publica de B y remitido a su destino.

d. El receptor B recibe el mensaje, lo descifra correctamente y piensa que
efectivamente es de A y que solo él ha tenido acceso al mismo.

e. El ataque funciona igual en sentido inverso.

Como conclusién del ataque descrito se puede decir que las claves publicas
Unicamente deben estar accesibles dentro del grupo de usuarios que
intercambian informacion; en cualquier otro caso, se necesita una Autoridad de
Certificacién (CA) que actle de intermediario a la hora de entregar las claves
publicas de los usuarios. La autoridad de certificacion debe garantizar que las
claves publicas que suministra son de los destinatarios a los que se quiere enviar
la informacion.

IMPLEMENTACION PRACTICA DEL SECRETO PERFECTO

En 1916, G. S. Vernam, ingeniero de AT&T, publicé un método de cifrado para
usar con el cédigo de Baudot. El cifrado de Vernam es parecido al de César, sélo
que ahora M, C y K toman valores en el alfabeto binario {0,1} y la adicion es
modulo 2. La idea introducida por Vernam fue usar la clave s6lo una vez
(OTK), es decir, cifrar cada nuevo bit de texto original con un nuevo bit de
clave escogido aleatoriamente. Desde el punto de vista de la Teoria de la
Informacion se demuestra que el cifrado de Vernam es el Unico
incondicionalmente seguro, al cumplir las condiciones del secreto perfecto
definidas por Shannon. Para poder llevar a cabo este proceso, hace falta
transmitir de manera segura tanta longitud de clave como longitud del mensaje
original se quiera cifrar, pero tiene como ventaja que se obtiene realmente un
cifrado irrompible.
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74.

El cifrado de Vernam y su implementacion practica en el conocido sistema de
“Cinta Aleatoria” consistente en disponer de cintas de cifrado y descifrado
idénticas que se distribuyen en los distintos centros, siendo su longitud superior
a cualquier mensaje a transmitir. El proceso de cifrado y descifrado se realiza
mediante la operacion XOR entre el mensaje y la clave. Una vez utilizada la
cinta, ésta debe destruirse.

Este sistema, que aun hoy dia se sigue utilizando, presenta dos inconvenientes
importantes que condicionan su campo de aplicacion:

a. Necesitad de un canal de distribucion de claves seguro, que si se dispone
de éste, también se podria utilizar para remitir la informacion al ser del
mismo tamarno.

b. Cuando el nimero de mensajes a transmitir es muy elevado, la
distribucion de claves puede llegar a ser inviable por dificultades
economicas, de espacio, de tiempo, de almacenamiento, etc...

2.6. FUNCIONES RESUMEN

75.

76.

77.

78.

Mateméticamente se definen las funciones resumen (hash functions) como
proyecciones de un conjunto, generalmente con un numero elevado de
elementos (incluso infinitos), sobre un conjunto de tamafio fijo y mucho mas
pequefio que el anterior. Por ejemplo, se podria definir la siguiente funcion
resumen, que va de un conjunto con un numero infinito de elementos a otro con
unicamente 10:

a. H(x)=xmod 10, x eR ,H(x) € [0,9]

Sin embargo, aunque la anterior sea una funcion resumen en sentido estricto, no
es especialmente interesante en aplicaciones criptogréficas; para serlo, habria de
cumplir los siguientes requisitos:

a. Laentrada puede ser de un tamario indeterminado.

b. La salida es de un tamafio fijo, varios 6rdenes de magnitud mas pequefio
que el anterior.

c. Paraun cierto x, calcular H(x) es computacionalmente barato.
d. H(x) es de un solo sentido.
e. H(x) no presenta colisiones.

El que una funcién hash sea de un solo sentido (lo que se denomina One-Way
hash function) no implica mas que a partir del valor de H(x) no puedo obtener el
de x: no existe, o su calculo es computacionalmente dificil. Las colisiones en una
funcién resumen se producen cuando para dos entradas diferentes x e v,
H(x)=H(y), y se habla de funciones hash débilmente libres de colisiones
(weakly collision free) cuando es computacionalmente imposible encontrar dos
elementos x e y tales que cumplan H(x)=H(y); si aparte de computacionalmente
imposible también lo es matematicamente, se habla de funciones resumen
fuertemente libres de colisiones (strongly collision free).

Una de las aplicaciones criptograficas mas importante de las funciones resumen
es sin duda la verificacion de integridad de archivos. La idea es sencilla: en un

Centro Criptoldgico Nacional

SIN CLASIFICAR

29



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

79.

sistema del que se tenga constancia que esta limpio (esto es, que no ha sido
troyanizado o modificado de cualquier forma por un atacante) es posible generar
resimenes de todos los ficheros considerados clave para el correcto
funcionamiento de la maquina y guardar dichos resimenes - como ya indica su
nombre, mucho mas cortos que los archivos originales - en un dispositivo de
solo lectura. Periodicamente se vuelven a generar los resimenes y comparar su
resultado con el almacenado previamente: si no coinciden, se pude estar seguro
(o casi seguro) de que el fichero ha sido modificado. Para este tipo de
aplicaciones se suelen utilizar funciones resumen como MD5 o SHA.

Otra aplicacion importante de las funciones resumen es la firma digital de
mensajes - documentos - y su marca de tiempo (timestamping); en el primer
caso, como los algoritmos de firma digital suelen ser lentos, o al menos mas
lentos que las funciones hash, es habitual calcular la firma digital de un resumen
del fichero original, en lugar de hacer el célculo sobre el propio fichero
(evidentemente, de tamafio mayor que su resumen). Con respecto al
timestamping, las funciones hash son utiles porque permiten publicar un
resumen de un documento sin publicar su contenido, lo cual permite a una parte
obtener un timestamp de un documento sin que la autoridad de timestamp
conozca el contenido del mismo, pero asegurandose la validez del procedimiento
en caso de repudio; en ambos casos, tanto en la firma digital como en el
timestamping, trabajar con el resumen es completamente equivalente a trabajar
con el archivo original.

2.7. CRITERIOS DE DISENO DE UN CRIPTOSISTEMA

80.

81.

2.7.1.
82.

Shannon indicé algunas técnicas utiles a la hora de disefiar un algoritmo o
procedimiento de cifrado. De ellas las mas importantes son la realizacion de
operaciones para ocasionar difusion y confusion en el proceso de cifrado de la
informacion.

a. Difusion: consiste en expandir la influencia de cada simbolo del texto
original sobre tantos simbolos del texto cifrado como sean necesarios
para evitar un ataque sobre la clave basado en un fraccionamiento del
texto cifrado (sustituciones).

b. Confusién: consiste en el uso de transformaciones de cifrado que
compliquen la realizacion de correlaciones estadisticas entre el texto
original y el texto cifrado (transposiciones).

Un ejemplo de algoritmos de cifrado, que se ajustan a los principios de difusion
y confusion, son los cifrados concatenados, basados en transposiciones
(permutacién de los simbolos del texto original) y sustituciones
(reemplazamiento de cada simbolo del texto original por otro simbolo del mismo
alfabeto) que se van encadenando hasta dar el texto cifrado la robustez
suficiente.

ATAQUES A UN CRIPTOSISTEMA

El criptoanalisis es la ciencia opuesta a la criptografia (quizds no es muy
afortunado hablar de ciencias opuestas, sino mas bien de ciencias
complementarias), ya que si ésta trata principalmente de crear y analizar
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criptosistemas seguros, la primera intenta romper esos sistemas, demostrando su
vulnerabilidad: dicho de otra forma, trata de descifrar los criptogramas.

En el analisis para establecer las posibles debilidades de un sistema de cifrado,
se han de asumir las denominadas condiciones del peor caso:

a. El criptoanalista tiene acceso completo al algoritmo de cifrado.
b. El criptoanalista tiene una cantidad considerable de texto cifrado.
c. El criptoanalista conoce el texto en claro de parte de ese texto cifrado.

También se asume generalmente el Principio de Kerckhoffs, que establece que
la seguridad del cifrado ha de residir exclusivamente en el secreto de la clave, y
no en el mecanismo de cifrado:

“Si la fortaleza de tu criptosistema descansa en el hecho de que el criptoanalista
no conoce los algoritmos empleados, estds perdido. Si crees que guardando en
secreto tus algoritmos mejoras la seguridad de tu criptosistema, en vez de
permitir que la comunidad académica lo analice para determinar su fortaleza,
estds equivocado. Y si tu piensas que nadie desensamblara tu codigo o realizara
ingenieria inversa de tu criptosistema, eres un ingenuo. Los mejores algoritmos
son aquellos que se han hecho publicos, que han sido atacados por los mejores
criptoanalistas del mundo y todavia son irrompibles”.

Aunque para validar la robustez de un criptosistema normalmente se suponen
todas las condiciones del peor caso, existen ataques mas especificos, en los que
no se cumplen todas estas condiciones. Cuando el método de ataque consiste
simplemente en probar todas y cada una de las posibles claves del espacio de
claves hasta encontrar la correcta, se trata de un ataque de fuerza bruta o ataque
exhaustivo. Si el atacante conoce el algoritmo de cifrado y s6lo tiene acceso al
criptograma, se plantea un ataque sélo al criptograma; un caso mas favorable
para el criptoanalista se produce cuando el ataque cumple todas las condiciones
del peor caso; en este caso, el criptoandlisis se denomina de texto en claro
conocido. Si ademas el atacante puede cifrar una cantidad indeterminada de
texto en claro al ataque se le denomina de texto en claro escogido (a este ataque
también se le llama de diccionario, debido a que el atacante suele utilizar un
fichero diccionario con los textos en claro que va a utilizar). ElI caso mas
favorable para un analista se produce cuando puede obtener el texto en claro
correspondiente a criptogramas de su eleccion; en este caso el ataque se
denomina de texto cifrado escogido.

Cualquier algoritmo de cifrado, para ser considerado seguro, ha de soportar
todos estos ataques y otros no citados. Sin embargo, en la criptografia, como en
cualquier aspecto de la seguridad, informatica o no, no se debe olvidar un factor
muy importante: las personas. El sistema més robusto caera facilmente si se
tortura al emisor o al receptor hasta que desvelen el contenido del mensaje, o si
se le ofrece a uno de ellos una gran cantidad de dinero; este tipo de ataques
(sobornos, amenazas, extorsion, tortura...) se consideran siempre los mas
efectivos.

A la hora de medir la complejidad de un determinado ataque, se suele hacer
mediante la expresion de los recursos computacionales que va a necesitar el
mismo. En general, suele expresarse de una de las siguientes formas:
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a. Ocupacién en memoria: cantidad de espacio necesario para poder
disponer en memoria principal de los datos de entrada al ataque.

b. Complejidad de proceso: tiempo necesario para procesar un ataque
determinado. Como los ordenadores evolucionan constantemente, a
veces se expresa en el niUmero de operaciones necesarias para completar
un ataque; en funcién del ndmero de operaciones necesarias y del
ordenador disponible se puede calcular el tiempo real del ataque.

c. Almacenamiento necesario: cantidad de memoria no volatil de
almacenamiento necesaria para guardar los datos de entrada al ataque.

2.8. ESTEGANOGRAFIA

89.

90.

91.

La esteganografia (también llamada cifra encubierta) es la ciencia que estudia
los procedimientos encaminados a ocultar la existencia de un mensaje en lugar
de ocultar su contenido; mientras que la criptografia pretende que un atacante
gue consigue un mensaje no sea capaz de averiguar su contenido, el objetivo de
la esteganografia es ocultar ese mensaje dentro de otro sin informacion
importante, de forma que el atacante ni siquiera se entere de la existencia de
dicha informacidon oculta. No se trata de sustituir al cifrado convencional sino de
complementarlo: ocultar un mensaje reduce las posibilidades de que sea
descubierto. No obstante, si lo es, el que ese mensaje haya sido cifrado introduce
un nivel adicional de seguridad.

A lo largo de la historia han existido multitud de métodos para ocultar
informacion. Quizéas los més conocidos hayan sido la tinta invisible, muy
utilizada durante la Segunda Guerra Mundial, o las marcas de cualquier tipo
sobre ciertos caracteres (desde pequefios pinchazos de alfiler hasta trazos a lapiz
gue marcan un mensaje oculto en un texto), pero otros mecanismos Mas
extravagantes también han sido utilizados: por ejemplo, afeitar la cabeza de un
mensajero y tatuar en el cuero cabelludo el mensaje, dejando después que el
crecimiento del pelo lo oculte.

Con el auge de la informatica, el mecanismo esteganografico mas extendido esta
basado en diferentes formatos digitales (audio, video, imagen...) y su excelente
capacidad para ocultar informacion. En los Gltimos tiempos el interés por los
mecanismos de ocultacion de informacion en formatos de audio (principalmente
MP3) y video ha ido en aumento. Y no es de extrafiar: a nadie se le escapa que
con la cantidad de mecanismosde intercambio de archivos existentes en la
actualidad y que son usados por millones de usuarios para intercambiar ficheros
a través de la red, el volumen de informacién que puede viajar camuflada en los
mismos es impresionante. Por este motivo, actualmente la esteganografia es un
area de especial interés debido al peligro que entrafia el intercambio de
informacién discreto, rapido y efectivo que puede establecerse entre miembros
de redes o grupos malintencionados desde cualquier punto del planeta con un
simple equipo conectado a Internet.
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3. CRIPTOSISTEMAS Y MODO DE EMPLEO DE LA CIFRA

3.1. CLASIFICACION DE LOS CRIPTOSISTEMAS

3.1.1.
92.

93.

3.1.2.
94.

95.

96.

3.1.3.
97.

INTRODUCCION

Los sistemas de cifrado se pueden clasificar de dos formas diferentes: segin el
tipo de algoritmo de cifrado empleado y segin el modo en que el algoritmo
produce el criptograma. En el primero de los casos, segun el tipo de algoritmo
empleado, los criptosistemas se pueden clasificar en tres grandes grupos:

a. Simétricos. Utilizan una sola clave tanto para cifrar como para descifrar.

b. Asimétricos. Utilizan un par de claves, una publica para cifrar y una
privada para descifrar.

¢. Hibridos. Utilizan una combinacion de los anteriores.

Dependiendo del modo utilizado por el algoritmo para generar el texto cifrado o
criptograma, se pueden dividir en dos grupos:

a. Cifrado en bloque. El sistema de cifrado va operando con bloques de
bits de una longitud predeterminada, por ejemplo 64 bits.

b. Cifrado en serie o de flujo. El sistema sélo puede cifrar un bit de texto
claro al mismo tiempo y por tanto la cifra se realiza bit a bit, esto es,
desplazando previamente el conjunto de bits existente en el estado
anterior, en namero suficiente, para albergar a los nuevos.

CIFRADO SIMETRICO

En los sistemas de cifrado simétricos la clave de cifrado y descifrado es la
misma o bien facilmente deducible una a partir de la otra. Partiendo de la base
que el método de cifrado utilizado se conoce, es imprescindible proteger las
claves de cifrado para alcanzar, al mismo tiempo, la confidencialidad y la
autenticidad.

Estos sistemas de cifrado de una sola clave proporcionan una excelente via para
cifrar la informacion. Cada usuario A tiene sus transformaciones privadas Ea y
Da para cifrar y descifrar el contenido de sus datos. De esta forma, si los demas
usuarios no tienen acceso a Ea y Da, la autenticidad y la confidencialidad estan
aseguradas.

Un tipico canal de informacion es aquel donde emisor y receptor comparten una
clave secreta para su comunicacion. Si ambas partes son mutuamente confiables,
pueden asegurar tanto la confidencialidad como la autenticidad de la
comunicacion.

CIFRADO ASIMETRICO

Tal y como se ha indicado en esta misma guia, en 1976 W. Diffie y M. E.
Hellman formularon una serie de requisitos que caracterizan a todo sistema de
cifrado asimétrico, dando asi origen a la criptografia de clave publica. La nueva
idea permitia que sistemas practicamente seguros, para privacidad y
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98.

99.

100.

101.

102.

103.

104.

autenticacion de datos, puedan ser implantados sin la necesidad de una
transferencia secreta de claves de cifrado.

El concepto fundamental de un sistema asimétrico se caracteriza porque las
claves vienen dadas en pares (publica/privada) y soportadas en el concepto de
funciones unidireccionales con trampa. Cada uno de estos pares de claves
cumple con las siguientes propiedades:

a. Cualquier informacion cifrada con una de las claves puede ser descifrada
unicamente por la otra clave.

b. Dada una clave, la publica, es computacionalmente imposible descubrir
la otra, la privada.

Esta distincion entre las claves, una para cifrar y otra para descifrar, hace posible
que los usuarios de un sistema de comunicacion divulguen sus claves pablicas
en un "directorio de claves" a semejanza de un listin telefonico.

Un usuario de la red puede mandar un mensaje privado a otro usuario
simplemente cifrando dicho mensaje con la clave publica del usuario receptor.
Sélo ese usuario, que posee la correspondiente clave privada asociada, puede
descifrarlo y recuperar el mensaje original. Incluso quien cifra el mensaje es
incapaz de recuperar el texto original del cifrado.

Un usuario puede certificar (firmar o autenticar) un mensaje cifrando dicho
mensaje con su propia clave privada. Cualquiera con acceso al directorio de
claves publicas puede verificar que el mensaje fue cifrado con la clave asociada
a la privada.

En un sistema de comunicacion tipico con “n” usuarios se requieren “n(n-1)/2”
claves diferentes para establecer comunicaciones seguras de cada usuario con el
resto, utilizando para ello un sistema de cifrado simétrico. En el mismo sistema
de “n” usuarios, usando métodos de cifrado con clave publica se requeriran s6lo
“2n” claves, de las cuales “n” seran publicas y almacenadas en un directorio de
claves publicas del sistema y “n” seran privadas, una para cada uno de los
usuarios.

En un criptosistema asimétrico, cada usuario U dispone de una transformacion
de cifrado Ey, registrada en un fichero pdblico y de una transformacion de
descifrado Dy, que solo él conoce. Mientras Dy esta descrita en términos de una
clave privada, la transformacion Ey lo estd mediante un algoritmo o funcion que
no permita, a pesar de su conocimiento y desde un punto de vista computacional,
la revelacion de Dy.

En este tipo de criptosistemas la confidencialidad esta asegurada, pero la
autenticidad no queda protegida ya que todos los usuarios pueden conocer Eg e
intentar transmitir cualquier mensaje haciéndolo pasar por un mensaje legal. En
general, para poder conseguir confidencialidad y autenticidad simultaneamente
se necesita construir un protocolo mas complejo, en el que como paso previo se
debe calcular un identificador del mensaje a transmitir mediante una funcién
hash. El identificador sera cifrado con la clave privada del emisor y el mensaje
con la clave publica del destinatario.

3.1.4. CIFRADO EN BLOQUE
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106.

107.

3.1.5.
108.

3.1.6.
109.

110.

El cifrado en bloque trabaja con grupos de bits de una determinada longitud fija,
denominados bloques, de manera que cada bloque se cifra con la clave de forma
independiente. La fortaleza de este tipo de algoritmos reside en la funcién de
cifrado aplicada, normalmente extraordinariamente compleja y en la que se
aplican los principios de confusion y difusion.

El funcionamiento basico para cifrar es el siguiente: siendo M el texto claro y Ex
la transformacion de cifrado, se divide M en sucesivos bloques m;, m,, ms, ...
y se cifra cada blogue con Ex.

a. Ex(M)=Ex(mg) Ex(my) ...

Cada bloque es tratado por separado, de la misma manera que el anterior, con lo
que cada bloque del mensaje es cifrado utilizandose Unicamente a él mismo y la
clave de cifrado. El cifrado en bloque puede ser utilizado de tres formas
distintas: cifrado en blogue puro, cifrado en bloques encadenados y cifrado en
blogues realimentados, cada una de las cuales tiene diversos modos de
implementacion.

CIFRADO EN SERIE

En un sistema de cifrado en serie, el mensaje M es considerado como una
sucesion de caracteres o bits m;, m, ... , m,. De esta forma, cada elemento m;
se cifra con un elemento k; que procede de una secuencia K = (Ki)iz1.n
denominada serie cifrante.

a. Ex(M)= Ey,(my)Ey,(my) ...

SISTEMAS HIBRIDOS

En las implementaciones reales, los algoritmos de clave publica no son
empleados para cifrar grandes volimenes de datos, utilizandose Gnicamente para
cifrar las claves de sesion o los identificadores de los mensajes. Esto es debido a
dos razones fundamentales:

a. Los algoritmos de clave publica son bastante lentos: los algoritmos
simétricos, en el peor de los casos, son del orden de mil veces mas
rapidos que los algoritmos asimétricos. Es cierto que los ordenadores
cada vez son mas potentes pero no es menos cierto que cada vez el
volumen de datos a ser cifrado también crece, como minimo, en la
misma proporcion que la velocidad de proceso de los ordenadores.

b. Los criptosistemas de clave publica son vulnerables a un ataque por
texto claro escogido. Este ataque se basa en el hecho de que si el
namero de posibles claros a cifrar es limitado, entonces cifrando todos
ellos con la correspondiente clave publica se puede determinar cudl es el
claro que fue cifrado, aunque no sea posible determinar cuél es la
correspondiente clave de descifrado (por ejemplo, en una transaccion
bancaria donde figura Unicamente una cantidad de dinero inferior a
quinientos millones).

De esta forma, no se debe considerar en ningun caso que la criptografia de clave
publica es un sustituto de la criptografia de clave secreta, sino mas bien un
complemento de ésta a la hora de poder implementar criptosistemas mas
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111.

3.1.7.
112.

versatiles. Asi, los criptosistemas hibridos disponen de un algoritmo de cada
clase (simétrico y asimétrico), empleandose el algoritmo de clave publica para
cifrar la clave de sesién que se utiliza para el cifrado de los datos mediante cifra
simétrica. El esquema de funcionamiento es el siguiente:

a. El usuario A que pretende mandar un mensaje cifrado al usuario B
genera aleatoriamente una clave de sesion.

b. Con la clave seleccionada como clave de sesion, A cifra el mensaje
empleando para ello el algoritmo de clave secreta.

c. El usuario A cifra la clave de sesion utilizada con la clave publica del
destinatario B y afiade esta informacion al final del mensaje cifrado,
remitiendo toda esta informacion al destinatario.

d. El destinatario B recibe la comunicacion y, de la misma, extrae la parte
correspondiente al cifrado de la clave de sesion. Con su clave privada es
capaz de descifrar la clave de sesion vy, por lo tanto, disponer de ella.

e. Una vez que B tiene la clave de sesion, descifra el mensaje utilizando
para ello el algoritmo de clave secreta.

En los sistemas hibridos el algoritmo de clave secreta se emplea para el cifrado
del mensaje y el algoritmo de clave publica para disponer de un canal seguro por
donde transmitir la clave empleada en el cifrado del mensaje.

COMPONENTES DE UN CRIPTOSISTEMA MODERNO

Los criptosistemas modernos, pensados para operar con un gran ndmero de
corresponsales y en los que se trata de poder ofrecer todos los servicios
criptograficos  (confidencialidad, autenticidad, integridad...)  disponen
basicamente de cinco componentes:

a. Un algoritmo de clave secreta.
Un algoritmo de clave publica.

b

¢. Un algoritmo hash.

d. Un generador aleatorio.
e

Un generador de niUmeros primos.

3.2. MODOS DE EMPLEO DE LA CIFRA

3.2.1.
113.

CIFRADO LOCAL DE LA INFORMACION

En la actualidad el empleo de equipos informaticos, tanto fijos como maviles,
con gran capacidad para procesar y almacenar datos esta generalizado en
cualquier Organizacion. Las precauciones de seguridad y restriccion en los
accesos a la informacién que se aplican en los entornos servidor son, en
ocasiones, mucho mas débiles —o inexistentes- en los entornos de usuario
(equipo sobremesa, portatil, movil, tablet...), mientras que por otro lado son
estos equipos los que muchas veces manejan informacion critica para la
Organizacion. Se hace necesario, por lo tanto, mejorar la proteccion de la
informacidn gestionada en los entornos de usuario, prestando especial atencion
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115.

116.

3.2.2.
117.

118.

al peligro que supone la facilidad existente para introducir y extraer informacién
de los mismos.

Adicionalmente, en una Organizacion, en contra de lo que mayoritariamente se
tiende a pensar, el usuario no debe considerarse el propietario ni de los equipos
ni de la informacion con la que trabaja, haciéndose necesario arbitrar una serie
de medidas que permitan la proteccion de éstos (equipos-informacion) frente a
posibles acciones (accidentales y/o intencionadas) del usuario, limitando la
capacidad de accién del mismo dentro de unos margenes previamente
establecidos.

De todo lo anterior, se desprende la necesidad de introducir elementos que
permitan controlar la utilizacion que los usuarios hacen de los recursos puestos a
su disposicidn, en especial en lo respectivo a la confidencialidad y proteccion de
la informacion corporativa, proporcionando asi, tanto al usuario como a la
Organizacién en su conjunto, un entorno de trabajo seguro y fiable. Ademas,
para garantizar la maxima funcionalidad y seguridad, las medidas de proteccion
a desplegar deben ser lo mas transparentes posible al usuario, de manera que éste
no vea entorpecido su trabajo habitual.

Una de las medidas béasicas de proteccion a desplegar en los entornos de usuario
de una Organizacién es el cifrado local de toda la informacion contenida en los
soportes de almacenamiento del ordenador y particularmente el cifrado de los
dispositivos extraibles; dicho cifrado (y por supuesto el descifrado) debe
producirse de forma que para el usuario sea lo méas transparente posible. El
cifrado en linea de los soportes de almacenamiento de informacion no solo
soluciona el problema de las fugas indiscriminadas de informacion en dichos
soportes sino que ademas permite controlar la entrada de informacién en el
ordenador en soportes de almacenamiento, pudiendo asi fiscalizar la entrada de
software malicioso en el ordenador (virus, caballos de Troya...).

CIRCUITO CERRADO DE INFORMACION

Se define circuito de informacion como un conjunto de elementos (dispositivos
0 equipos informaticos y medios de transmision) que permiten el intercambio de
informacién entre ellos. Igualmente, se define circuito cerrado de informacion
(CCI) como aquel circuito de informacién en el que se aplican mecanismos
mediante el empleo de técnicas criptograficas para impedir o limitar el
intercambio de informacién con elementos ajenos al mismo.

La implantacion de un CCI se consigue cifrando los dispositivos de
almacenamiento de informacién de todos los equipos que forman parte del
mismo; una vez realizado esto, los equipos quedan totalmente aislados del
exterior con lo que no se puede extraer ni incorporar informacion a los equipos
del circuito constituido. Como es ldgico, no hay ninguna Organizacién que
pueda permanecer aislada, por lo tanto el CCI crea una serie de “puestos
aduana” para relacionarse con el exterior, que seran los encargados de introducir
0 extraer la informacion. Estos puestos aduana son los Unicos que manejan
informacidn abierta en el momento de incorporarla o extraerla del CCl, actuando
de pasarela.
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120.

121.

3.2.3.
122.

123.
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Figura 1.- Puesto aduana en un Circuito Cerrado de Informacion

En los circuitos cerrados de informacion resulta complejo el efectuar un cambio
de claves, puesto que en este caso es necesario reconvertir todos los soportes de
almacenamiento de informacion, tarea que en algunos casos puede resultar muy
compleja. De todas formas, todos aquellos soportes que no sean extraibles y, por
lo tanto, susceptibles de ser utilizados en més de un ordenador, pueden ser
cifrados con claves diferentes (cifrado local) y Unicamente los soportes
removibles necesitan cifrarse con claves conocidas por aquellos componentes
del CCI que van a necesitar procesar dichos soportes.

Mediante la definicion de diferentes claves de cifrado de los soportes extraibles
se puede crear una topologia determinada, en general, con la creacion de
subcircuitos cerrados de informacion que se ajusten a la estructura de una
determinada Organizacién, permitiendo el intercambio de informacion entre
aquellos subcircuitos que tengan una clave comdn.

En general, el cambio de claves de los dispositivos se contempla Unicamente
cuando hay indicios racionales de que la seguridad puede estar amenazada o ya
ha sido vulnerada; dado que las claves de los soportes no extraibles de cada
equipo tendran claves diferentes de unos equipos a otros, el compromiso de uno
de ellos no afecta a los demas miembros del CClI, por lo que los compromisos de
seguridad se pueden tratar de forma independiente.

CIFRADO DE COMUNICACIONES

Este tipo de cifrado es el utilizado habitualmente, principalmente por la
vulnerabilidad que supone el envio de la informacion desde el emisor hasta el
receptor; en funcion del medio de comunicacion empleado la vulnerabilidad es
diferente (no es lo mismo utilizar una radio en HF que un cable de fibra dptica)
pero en cualquiera de los casos la vulnerabilidad existe y, por lo tanto, se asume
que el atacante potencial tiene acceso a las comunicaciones.

Se pueden considerar dos formas diferentes de materializar el cifrado de las
comunicaciones: cifrado en linea y cifrado fuera de linea. En el primero de los
casos, el proceso de cifrado se realiza simultdneamente al proceso de envio de la
informacion (en realidad la informacion es cifrada inmediatamente antes de ser
enviada, pero a una velocidad tal, que es transparente al usuario); en el segundo
de los casos, el cifrado de la informacion se realiza de forma local y, una vez que
se dispone de la informacién cifrada, ésta es enviada al destinatario que
igualmente una vez recibida puede almacenarla o descifrarla de forma local.
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3.2.3.1. COMUNICACION PUNTO A PUNTO

124. El caso mas elemental esta constituido por un enlace con dos corresponsales
involucrados; en el cifrado simétrico se requiere una sola clave, si la misma es
utilizada tanto para cifrar en un sentido como en el otro o dos claves, si es
distinta la clave segun el sentido de la transmision. Para el caso de un sistema
asimetrico, se requieren dos parejas de claves, una para cada corresponsal.

Figura 2.- Comunicacion punto a punto entre dos corresponsales

3.2.3.2. RED EN ESTRELLA CENTRALIZADO

125. En este esquema uno de los corresponsales actia como centro de enlace con
todos los demaés; es la configuracion méas habitual de cualquier red de
comunicaciones cifrada asociada a una Organizacion.
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Figura 3.- Esquema de red en estrella centralizado

126. En el caso de cifrado simétrico se pueden distinguir los siguientes casos en
cuanto al nimero de claves a emplear en este tipo de red:

a. Unasola clave de cifrado para todos los corresponsales, valida para cifrar
en cualquiera de los dos sentidos. Esta configuracion permite que se
puedan producir enlaces no deseados entre los corresponsales al estar
todos los equipos con la misma clave: es decir, no garantiza que la
configuracién de la red sea la que se ha disefiado.

b. Dos claves de cifrado, una para cifrar en un sentido de la comunicacion
(entrante al centro de comunicaciones) y otra clave para cifrar el sentido
opuesto (saliente del centro de comunicaciones). Al igual que en el caso
anterior, se pueden producir enlaces no deseados entre los
corresponsales.

c. Tantas claves como corresponsales haya en la red que se utilizan para
cifrar en ambos sentidos de la comunicacion. Es decir se necesitan “n”
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claves, si “n” es el numero de corresponsales. En este caso, cada
corresponsal Unicamente conoce o tiene implementada en su maquina su
clave de cifrado y, por lo tanto, no se pueden producir enlaces no
deseados entre los corresponsales.

d. Dos claves de cifrado por corresponsal, una para el cifrado en un sentido
de la comunicacion y otra para el cifrado en el sentido contrario. Es
decir, “2n” claves para una red de “n” corresponsales. Al igual que en el
caso anterior, cada corresponsal sélo conoce o tiene implementadas en su
maquina sus claves de cifrado y, por lo tanto, no se pueden producir
enlaces no deseados.

127. En el caso de implementar un sistema de cifrado basado en clave publica o
asimétrico, el numero de claves sigue siendo una pareja de claves por
corresponsal. En este caso, el centro de comunicaciones debe ser considerado un
corresponsal mas y, por lo tanto, el nimero de claves necesario es 2(n+1). Los
enlaces no deseados se producirian a no ser que las claves publicas pasaran a ser
secretas, es decir, que no todos los corresponsales tuvieran el listado completo
de las claves publicas de los usuarios de la red de comunicaciones.

3.2.3.3. RED COMPLETA DE ENLACE

128. En esta configuracion todos los enlaces estan permitidos, por tanto, no se puede
hablar de la existencia de un centro de comunicaciones sino sélo de
corresponsales. Para clave secreta se podria utilizar:

a. Unasola clave para todos los corresponsales.
b. “n(n-1)/2” claves, si cada enlace tiene su propia clave.

Cc. “n(n-1)” claves, si cada enlace tiene dos claves, una para cada sentido.

L
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Figura 4.- Configuracién de red completa de enlace

129. Para el caso de emplear clave publica, se necesitaria una pareja de claves
(publica/privada) para cada corresponsal, es decir “2n” claves.

3.2.4. GESTION DE CLAVES
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130.

131.

La gestion de claves de un sistema de cifra es habitualmente la parte mas
compleja del mismo: disefiar algoritmos criptograficos seguros es dificil, pero
guardar en secreto las claves del sistema puede serlo mucho mas.

Los criptoanalistas atacan los sistemas de cifra a través de una gestion de claves
débil, entendiendo por gestion de claves el proceso que incluye generacion,
transporte, almacenamiento, uso y destruccién de las claves. Hay que tener en
cuenta, como en otros ambitos de la seguridad, que la fortaleza real de un
sistema de cifra sera la fortaleza del componente mas débil del mismo.

3.2.4.1. GENERACION DE CLAVES

132.

133.

134.

La seguridad de un criptosistema reside en el secreto de las claves; si se esta
utilizando un sistema criptograficamente débil para generar las claves, el sistema
en su conjunto es débil. Sera méas sencillo tratar de atacar mediante un
criptoanalisis adecuado el proceso de recuperacion de las claves, para
posteriormente recuperar el contenido de los cifrados (seria un ataque al
protocolo de generacion de claves).

En general, el principal problema en la generacion de claves es que se restrinja
el espacio posible de claves a valores inferiores a los que proporciona la
fortaleza del algoritmo. Por ejemplo, el algoritmo DES utiliza una clave de 56
bits y, por tanto, su fortaleza es de 2°°. Sin embargo, hay programas que solo
permiten introducir claves de cifrado a través del teclado de un ordenador,
obligando a que el octavo bit de cada caracter sea siempre 0 y reduciendo, de
esta manera, el espacio “real” de claves posibles. Adicionalmente, otros
programas convierten las letras minusculas a mayusculas, lo cual vuelve a
reducir el espacio de claves y, finalmente desprecia el bit menos significativo de
cada byte, resultando que la fortaleza méxima que se puede obtener es de 2.
Esto es una generacion de claves que restringe el espacio de las mismas.

Otro problema importante a la hora de generar claves es utilizar palabras reales
de un idioma: este tipo de claves son vulnerables a un “ataque por diccionario”,
el cual consiste en probar todas las palabras de un diccionario como clave de un
sistema para verificar si alguna descifra. Existen variantes del ataque por
diccionario en el que se combinan las palabras del diccionario entre si 0 con un
namero limitado de caracteres no alfabéticos, de forma que se mejora la
probabilidad de encontrar la clave empleada.

3.24.2. CLAVES ALEATORIAS

135.

136.

Las claves en un criptosistema de clave secreta deben haber sido generadas
aleatoriamente, de forma que si, por ejemplo, una clave tiene longitud 128 bits,
todas las 2'?® claves sean igualmente posibles. En resumen, se debe emplear un
generador de ruido aleatorio o un generador pseudoaleatorio criptograficamente
seguro. Un sistema de generacion de claves “pobre” puede dar al traste con la
seguridad del mejor criptosistema.

La generacion de las claves de un criptosistema de clave publica es algo mas
complejo que lo expresado en el parrafo anterior. En general, las claves de este
tipo de criptosistemas deben cumplir ciertas propiedades matematicas para
considerarlas “claves seguras” (ser un numero primo, un resto cuadratico...).
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3.2.4.3. DISTRIBUCION DE CLAVES

137.

138.

139.

140.

141.

Para el proceso de distribucion de claves se debe disponer de un canal seguro, ya
que de otra forma no habra garantia de que las claves utilizadas no hayan sido
comprometidas. Tradicionalmente, este canal se ha habilitado mediante el envio
de las claves en valija conducida, que si bien puede considerarse como seguro,
es un procedimiento extremadamente caro. Como problema afiadido, se ha
demostrado necesario proteger las claves que se transportan en valija, en
prevision de robos o pérdida de las mismas.

Para solucionar el problema de coste que tiene la distribucion de claves en valija
conducida, actualmente se tiende a emplear otro procedimiento denominado
OTAR (On The Air Rekeying) que exige disponer de una clave especifica para
realizar este cometido que se denomina clave de cifrado de claves.

Hay que considerar el problema que puede representar la distribucién de claves
en una red con un gran numero de corresponsales en la que se emplea un
algoritmo de clave secreta y se pretende que cada enlace de la red se haga con
claves diferentes. Para solucionar este problema, la tendencia actual es utilizar
criptosistemas hibridos en los que se utiliza una clave de sesion que se envia
cifrada con un algoritmo asimétrico, mientras que los datos se cifran con el
algoritmo simétrico (cifrados con la clave de sesion).

En los criptosistemas hibridos no existen claves acordadas previamente sino un
procedimiento para enviar la clave a emplear (clave de sesion) en el momento de
enviar o recibir un cifrado.

Finalmente, la tendencia actual es a disponer de un mecanismo de
almacenamiento, transporte y actualizacién de claves que impida que el usuario
de los medios de cifra conozca las claves que van a ser empleadas. Esta
tendencia pretende evitar la posible fuga de claves a través de ataques a los
usuarios, como la ingenieria social.

3.2.4.4. ALMACENAMIENTO Y DESTRUCCION DE CLAVES

142.

143.

Las claves de un criptosistema se deben almacenar de forma segura.;
tradicionalmente, esto se ha conseguido depositdndolas en una caja fuerte o un
espacio equivalente. Hoy en dia, es habitual que estas claves se encuentren
depositadas, Unicamente, en el interior de los equipos en un tipo de memoria
especial que impide su extraccion fraudulenta. En ocasiones, las claves estan
cifradas en el interior de estas memorias y, habitualmente, se dispone de algin
mecanismo de borrado de emergencia en caso de apertura del equipo.

Las claves, una vez que han perdido vigencia, deben ser destruidas por algun
procedimiento seguro que garantice la imposibilidad de reproducirlas u
obtenerlas después de su destruccion.

3.2.45. TIPOS DE CLAVES
144. A continuacion, se van a resefiar los tipos de clave mas frecuentemente

utilizadas en los equipos de cifrado:

a. Clave Estructural. Clave comun a todos los equipos de una red de cifra,
de caracter semipermanente. Se implementa en software o hardware no
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3.2.4.6.

pudiendo, normalmente, ser cambiada por el usuario. A veces, son
utilizas por los propios fabricantes para garantizar que equipos
suministrados a diferentes clientes sean incompatibles, caso en el que las
claves son permanentes. En otros casos, se utiliza para aislar subredes de
cifra dentro de una red mayor que las engloba, permitiendo que el resto
de las claves sean iguales, lo cual facilita la gestion de las claves. Este
tipo de clave esta sufriendo la transformacion a dos claves distintas, una
la “clave de familia” que seria responsabilidad del fabricante y que casi
se puede considerar como parte del algoritmo de cifrado y otra, la propia
clave estructural, que seria responsabilidad del usuario.

Clave Maestra. Clave de menor jerarquia que la clave estructural pero
de méaxima jerarquia dentro de las que puede cambiar el usuario. A veces
solo se utiliza para cifrar las claves primarias y secundarias, no
utilizandose para el cifrado de mensajes. Normalmente se almacena en
un modulo de seguridad del equipo de cifra.

Claves Primaria y Secundaria. También llamadas “clave basica” y
“clave auxiliar”, son dos de las claves que siempre intervienen en el
proceso de cifrado y descifrado de los mensajes. Esta claves o bien son
almacenadas cifradas con la clave maestra, o bien se almacenan en un
maddulo de seguridad de la maquina.

Clave para Generacion de Claves. Esta clave no siempre existe y su
utilizacién es para generar las claves de mensaje y vectores de
inicializacion. Cuando el proceso de generacion de los anteriores reside
en el reloj o similar, este tipo de clave no existe.

Clave de Mensaje. Clave generada  aleatoriamente o
pseudoaleatoriamente que se manda al principio de la transmision de un
cifrado. Su misién es mezclarse con las claves primaria y secundaria para
garantizar que no existen dos mensajes cifrados exactamente en las
mismas condiciones.

Vector de Inicializacion. Enviado también al principio de Ila
transmision, su mision es determinar el punto de la serie cifrante en que
empieza el cifrado de los datos.

Clave de Sesion. Se denomina asi a la clave primaria o secundaria que
ha sido generada aleatoriamente antes de proceder al cifrado del mensaje.
Se acuerda mediante un procedimiento seguro entre los corresponsales o
se envia cifrada al receptor del mensaje para que pueda descifrarlo
correctamente.

Clave Publica. Clave que se da a conocer a todos los corresponsales de
una red que esta empleando un sistema de cifrado basado en un
algoritmo de cifrado asimetrico.

Clave Privada. Clave que cada usuario debe mantener secreta en una red
que emplea un sistema de cifrado basado en un algoritmo de cifrado
asimétrico.

PERIODO DE VIGENCIA DE LAS CLAVES
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145.

146.

Dado que los sistemas de cifrado no son de seguridad absoluta y que una clave
queda de alguna forma expuesta cada vez que se usa, resultando mas
comprometida con su reutilizacion, es conveniente renovar las claves con cierta
frecuencia.

Aunque no se puede dar un tiempo de vigencia que sea valido para todos los
sistemas de cifrado, si se puede decir que lo ideal es que cada clave de cifrado
primaria o secundaria sea utilizada una sola vez. Por lo tanto, la vigencia de un
conjunto de claves serd aquel periodo de tiempo en el que se hayan utilizado
todas las claves disponibles.

3.2.4.7. OTRAS CONSIDERACIONES FINALES

147.

148.

Es recomendable utilizar claves distintas para cometidos distintos: autenticacion,
transmision, almacenamiento, distribucion, etc. De la misma manera, es
necesario dotar de claves diferentes a grupos o usuarios diferentes que no estan
autorizados a comunicarse entre si.

Por dltimo, es necesario anular inmediatamente las claves de cifrado de los
usuarios que han perdido los privilegios y que ya no tienen que tener acceso a la
red de comunicaciones ni a los mensajes que en ella se procesan; de la misma
forma, es necesario anular las claves en caso de compromiso de las mismas.
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4. INTRODUCCION A LA CRIPTOFONIA

4.1. GENERALIDADES

149.

150.

151.

152.

153.

154.

El habla es una de las habilidades fundamentales que posee el ser humano sin la
cual no podria entenderse facilmente con otros congéneres, jugando ésta un
papel muy importante en la transmision del conocimiento y en el propio
desarrollo del ser humano. En la sociedad actual la comunicacion de voz
realizada a distancia mediante un determinado sistema de transmision tiene una
importancia capital, debida fundamentalmente a la imperiosa necesidad que
tiene el ser humano de utilizar el habla para comunicarse.

Por la propia evolucion de la tecnologia, muchos de los distintos sistemas para
transmision de la voz son relativamente faciles de interceptar. Como se puede
observar en la siguiente tabla, los distintos sistemas de transmision de voz
presentan una elevada vulnerabilidad, que se pone de manifiesto en la
estimacion del riesgo al que estad sometida la informacion.

SISTEMA TRANSMISION VOZ RIESGO SEGURIDAD

Telefonia Celular Anal6gica Alto
Telefonia Celular Digital Medio
Telefonia fija Alto
Buzones de voz Medio
Radiotelefonia analdgica Alto
Radiotelefonia digital Medio
Radiotelefonia digital (DES) Bajo
Internet Alto

Por lo tanto, parece claro que es necesario proteger las comunicaciones de voz a
través de los distintos sistemas o medios de transmision. En determinadas
aplicaciones, mantener la confidencialidad de la informacién puede ser de vital
importancia, dada la trascendencia que tiene la informacion que se envia por los
distintos medios de transmision y el dafio que podria causar su conocimiento por
parte de determinadas personas u Organizaciones. La necesidad de proteger la
informacion, de forma que Unicamente las personas autorizadas tengan acceso a
ella, viene impuesta fundamentalmente por la vulnerabilidad de estos canales de
transmision.

La seguridad de las comunicaciones de voz se puede tratar de garantizar
mediante diferentes procedimientos que son complementarios. Entre estos
procedimientos se pueden destacar como mas eficaces los que se basan en la
aplicacion de la criptologia a la sefial de voz que se va a transmitir.

La criptofonia es la rama de la criptologia que estudia la forma de hacer
ininteligibles las sefiales de voz que se transmiten a través de los diferentes
medios de comunicacion. Conviene no olvidar que existen otras medidas que
pueden resultar muy Utiles para proteger las comunicaciones que complementan
e incrementan la seguridad que proporciona el cifrado de las sefiales de voz.

Al equipo de cifra utilizado para el cifrado de la voz se le conoce como
criptéfono o secrafono, diferenciando ambos términos en el sentido de que el
primero se suele utilizar cuando su salida es una sefial de voz cifrada digital y el
segundo cuando se trata de una sefial de voz cifrada analdgica. El término
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secrafono se ha empleado en determinados ambientes en el mismo sentido que el
término inglés scrambler, aunque actualmente parece en desuso. En este
apartado se utilizard la nomenclatura de criptéfono en general, puntualizando si
se trata de un criptéfono analdgico o digital.

4.2. CRIPTOFONOS ANALOGICOS Y DIGITALES

4.2.1.
155.

156.

157.

158.

159.

CONSIDERACIONES GENERALES

Los criptéfonos empleados para proteger las comunicaciones de voz se pueden
clasificar de forma general en criptéfonos analogicos y digitales, en funcién de
la forma en que realizan la transmision de la sefial de voz cifrada.

En el caso de los criptofonos analdgicos, la sefial de voz cifrada se transmite de
forma analdgica, es decir, la sefial transmitida es continua en el tiempo y
mantiene el ancho de banda de la sefial original. En estos equipos, el proceso de
cifrado de la sefial de voz en claro se puede realizar de forma analdgica o digital.
Estos dltimos deben convertir, en primer lugar, la sefial en claro a formato
digital y posteriormente la sefial cifrada a formato analdgico antes de su
transmision. La sefial de voz cifrada que transmite un criptéfono digital se
encuentra en formato digital, es decir, esta formada por una secuencia binaria
modulada convenientemente en funcion del canal de transmision que se vaya a
emplear. En este caso, el ancho de banda de la sefial cifrada suele ser mayor vy,
basicamente, depende del régimen binario de transmision.

Los criptéfonos analdgicos actuales realizan el cifrado de la voz mediante
procesado digital de la sefial, aunque los principios de tratamiento de la voz son
similares a las de los antiguos secrafonos. Este tipo de cifrador proporciona una
calidad de la sefial de voz reconstruida similar a la de la voz en claro y, ademas,
el ancho de banda de la sefial cifrada es similar al de la voz en claro, por lo que
se puede en utilizar en canales con ancho de banda limitado.

Los criptoéfonos digitales cifran la sefial digital de voz de forma similar a como
se cifran los datos, de manera que la sefial de voz cifrada se asemeja a una
transmision de datos. La principal desventaja de este tipo de criptofonos es la
limitacion en la posible utilizacion en un canal de comunicacion dado, ya que la
sefial cifrada tiene un ancho de banda superior al de la sefial de voz original. Por
otra parte, la calidad de la sefial de audio depende de la frecuencia de
digitalizacion: cuanto mayor sea ésta, mayor es la calidad en la sefial de voz
aungue el ancho de banda también sera mayor. La ventaja mas importante de
este tipo de criptéfonos es el elevado nivel de seguridad que proporcionan, que
permite su empleo para proteger informacion del maximo nivel de clasificacion.

A continuacion se resumen las caracteristicas mas importantes de cada uno de
los tipos de criptofonos:

a. Criptéfonos analdgicos. La sefial de voz se transforma en otra sefial
analogica no inteligible, mediante un procedimiento cuyos parametros
vienen gobernados por un algoritmo de cifrado. La inteligibilidad
residual puede variar entre el 3% y el 80%, por lo que el nivel de
seguridad es muy variable. Se reconoce la existencia de una sefial de voz
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4.2.2.
160.

161.

162.

163.

4.2.3.
164.

en el canal de transmision e incluso algunas de sus caracteristicas, hecho
que podria facilitar el ataque a este tipo de equipos.

b. Criptofonos digitales. La sefial de voz se transforma en una secuencia
binaria y se cifra mediante una serie cifrante generada por el algoritmo
de cifrado. No se puede reconocer la sefial de voz en el canal de
transmision ya que s6lo se escucha un ruido similar a una transmision de
datos. Normalmente proporcionan un elevado nivel de seguridad y la
calidad de la sefial reconstruida depende de la velocidad de transmision.
Las caracteristicas del canal de transmision pueden limitar la utilizacion
de este tipo de criptéfono en determinadas aplicaciones.

TIPOS DE CRIPTOFONOS SEGUN CANAL DE TRANSMISION

Lineas telefonicas. Normalmente se pueden utilizar tanto criptéfonos
analogicos como digitales; en teoria los criptofonos digitales tienen un mayor
nivel de seguridad y, por lo tanto, pueden emplearse para proteger informacion
clasificada con el méximo nivel. Excepto cuando el coste es un factor primordial
0 en el caso de lineas analdgicas de muy mala calidad, lo normal es emplear un
criptoéfono digital, s6lo en determinados casos con informacion de bajo nivel de
clasificacion o en conversaciones que sélo precisan mantener cierta privacidad
puede considerarse razonable el uso de un criptéfono analdgico.

Canal telefénico movil. Una posible forma de cifrar las comunicaciones entre
terminales maviles es la utilizacién de un mddulo cripto que cifre la voz digital
y que transmita esta sefial digital utilizando el modo de transmision de datos del
estandar GSM.

Canal radio. El cifrado de las sefiales de voz transmitidas en este tipo de
canales depende de la banda empleada. Normalmente en la banda de HF se
emplean sistemas para cifrado de voz analdgicos o digitales a baja velocidad
(2400 b/s), ya que este tipo de canal no suele permitir el empleo de velocidades
de transmision elevadas. En VHF y UHF se podrian emplear sistemas para
cifrado de voz digitales, aunque en este caso pueden presentarse problemas de
pérdidas de sincronismo.

Enlace multicanal de alta velocidad. Este tipo de enlaces permite la
transmision de gran cantidad de informacion, tanto de datos como de voz digital,
entre los extremos del enlace. En este caso se suelen emplear cifradores de grupo
que realizan el cifrado de todo el enlace (bulk encryption).

DIAGRAMA DE BLOQUES DE CIFRADORES ANALOGICOS Y DIGITALES

A continuacion se pueden ver los diagramas de bloques simplificados de los
sistemas criptofénicos analdgicos y digitales, que como puede apreciarse son
bastante parecidos: en ambos casos, existe un cifrador que realiza una
determinada transformacion sobre la sefial de voz en claro y un
transmisor/receptor que permite la comunicacion entre los corresponsales. La
diferencia fundamental estriba en la existencia, en los sistemas criptofonicos
digitales, de un convertidor A/D (analdgico/digital) en los extremos del sistema,
ademas de que las transformaciones que se realizan sobre la sefial de voz en
claro en ambos tipos de sistemas siguen principios diferentes.
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165. Basicamente, el cifrador analdgico transforma la sefial de voz en claro en otra
sefial analdgica, que posteriormente es transmitida por el transmisor de uno de
los corresponsales; en el otro extremo, el equipo del otro corresponsal realiza el
procedimiento inverso, obteniendo la sefial de voz analdgica en claro. En este
tipo de sistema criptofdnico, la sefial de voz, tanto en claro como cifrada, son
analogicas aunque el tratamiento de la voz podria realizarse en el cifrador de
forma anal6gica o digital. Actualmente, es méas normal que el tratamiento se
realice de forma digital.

Voz CP —— Cifrador Transmisor %

Voz

Receptor Descifrador

Figura 5.- Diagrama de bloques de un sistema criptofénico analégico

166. En el caso de un sistema criptofénico digital, como se puede ver en la siguiente
figura, la sefial de voz estd en formato binario, excepto a la entrada y salida en
donde se encuentra en formato analégico.

Serfial analdgica Sefial analdgica
—1 AD Cifrador D/IA

Figura 6.- Diagrama de bloques de un criptéfono analégico con tratamiento digital

167. En este tipo de sistema, la sefial en claro se digitaliza mediante un convertidor
analdgico/digital, se cifra mediante la correspondiente serie cifrante vy
posteriormente se transmite al extremo receptor. En este extremo, el sistema
descifra la sefial digital que ha recibido y reconstruye a formato analdgico la
sefial en claro mediante el correspondiente convertidor digital/analdgico.
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Figura 7.- Diagrama de bloques de un sistema criptofonico digital
168. Ambos tipos de sistemas necesitan para su correcto funcionamiento emplear las

4.3.
169

170.

171.

mismas claves y la misma serie cifrante. La seleccion de la clave se puede hacer
de forma manual o automatica, transparente al usuario. Para lograr que las series
cifrantes coincidan, los criptéfonos deben emplear un procedimiento que
determine un origen comudn de tiempos. A este procedimiento se le denomina
sincronizacion y se consigue mediante unas sefiales conocidas como
sincronismos que normalmente preceden a la transmision cifrada.

BREVE RESENA HISTORICA DE LA CRIPTOFONIA

. La preocupacion por proteger las comunicaciones de voz surgi6 casi al mismo

tiempo que la invencion del teléfono: cinco afios después de la invencion de
aquél, concretamente en diciembre de 1881, James Harris Rogers describié un
procedimiento para tratar de garantizar la seguridad de la informacion
transmitida por teléfono. Este procedimiento consistia en enviar la sefial de voz
por diferentes circuitos de forma alternativa. Aunque no se trataba de un método
relacionado estrictamente con la criptofonia, este hecho puede considerarse
como un antecedente lejano de dicha disciplina o, hablando mas estrictamente,
de los métodos que tratan de garantizar la seguridad de la transmision.

El desarrollo de la criptofonia tuvo lugar fundamentalmente durante los afios
veinte y treinta del siglo XX y es consecuencia en gran medida del progreso que
experimentan la telefonia y las radiocomunicaciones. Durante esos afios se
establecen las bases tedricas y se desarrollan distintos tipos de criptéfonos.
Asimismo se desarrollan diversas herramientas de analisis espectral de
aplicacion al criptoanalisis.

A finales de los afios veinte, la compafiia norteamericana ATT introduce los
primeros criptoéfonos analogicos en sus lineas telefonicas y en el enlace radio
entre América y Europa. Estos primeros criptéfonos son simples inversores de
frecuencia, pero posteriormente aparecen equipos con un nivel de seguridad
relativamente mayor: concretamente, en el aflo 1937 se instala por primera vez
un criptéfono, denominado A3, que realiza una permutacion de sub-bandas en el
dominio de la frecuencia, desarrollado por los Laboratorios Bell Telephone de
ATT.
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Figura 8.- Diagrama de bloques de cifrador analégico en el dominio de la frecuencia
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Figura 9.- Diagrama de bloques de cifrador analégico en el dominio temporal

Puede afirmarse que la Il Guerra Mundial marca un importante hito en el
desarrollo de la criptofonia, tanto desde un punto de vista ofensivo como
defensivo. Desde el punto de vista ofensivo, cabe destacar los esfuerzos
criptoanaliticos realizados por Alemania y los Estados Unidos. Ambos paises se
dieron cuenta de la importancia de la inteligencia de comunicaciones y de la
necesidad de dedicar recursos a obtener informacion en claro. Existen bastantes
ejemplos de interceptaciones de mensajes, incluida alguna conversacion
telefénica entre Churchill y Roosevelt, lo que demuestra el nivel adquirido en el
criptoanalisis de voz en dicha época. A principios del afio 1944, el A3 fue
sustituido por un criptéfono mas seguro que operaba en el dominio temporal y
de la frecuencia.

La Il Guerra Mundial marca también el comienzo de la criptofonia digital.
Concretamente, el 15 de julio de 1943 se produce la primera transmision de voz
digital cifrada a través de linea telefénica entre Washington y Londres. El
sistema, denominado SIGSALY, estuvo operativo hasta el afio 1946,
empleandose en méas de 3.000 ocasiones.
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Figura 10.- Fotograffa instalacion sistema S

174.

175.

176.

IGSALY

Como se ha mencionado anteriormente, la criptofonia analdgica fue empleada
para proteger las comunicaciones de voz desde casi el comienzo de la telefonia y
las radiocomunicaciones. Sin embargo, la seguridad de estos equipos era
limitada debido a los procedimientos empleados que venian impuestos por la
tecnologia existente. La evolucion de la tecnologia, especialmente en el campo
del tratamiento digital de sefial y de la electrénica digital favorecio el desarrollo
de criptéfonos anal6gicos mas seguros en la década de los afios 70 del siglo XX.
Este tipo de equipos permitid que existieran criptéfonos adecuados para proteger
la seguridad de la informacion efectivamente en diversos medios de transmision.

La criptofonia digital comienza su andadura en los afios sesenta, con la puesta en
servicio del criptéfono HY-2, equipo que presentaba el problema de generar voz
sintética no natural. El primer criptéfono digital con cierta calidad en la voz
reconstruida (voz natural) aparece en los Estados Unidos en el afio 1975 (STU-
I). Posteriormente, en el afio 1983 se pone en servicio el STU-Il y el STU-III a
finales de los afios 80, que incluye diversos tipos de equipos interoperables para
distintos sistemas de transmision. También es interesante mencionar la entrada
en servicio en los Estados Unidos, a mediados de los 80, del sistema digital
ANDVT (Advanced Narrowband Digital Voice Terminal) con médulo cripto
KYV-5 que permitia transmitir voz digital y datos cifrados en banda estrecha en
radiofrecuencia y via satélite.

Igualmente, desde los afios 80 existen diferentes criptofonos digitales
desarrollados por diversos fabricantes europeos, en primer lugar para red
telefonica bésica y en los Gltimos tiempos para telefonia digital fija (RDSI) y
movil (GSM). Actualmente, conviven ambos tipos de criptéfonos, aunque los
nuevos desarrollos suelen ser de tipo digital. Se puede afirmar que los
criptéfonos analdgicos siguen teniendo su campo de aplicacion, aunque la
seguridad que ofrecen los criptofonos digitales es muy superior.
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111. POLITICA Y ORGANIZACION
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5. POLITICA DE SEGURIDAD

5.1. POLITICAS DE SEGURIDAD

177.

178.

179.

180.

El término politica de seguridad hace referencia al conjunto de requisitos
definidos por los responsables directos o indirectos de un entorno, que indica en
términos generales qué esta y que no estd permitido en la Organizacion. Asi,
constituye una declaracion de intenciones de alto nivel que identifica
responsabilidades y establece los objetivos para una proteccion apropiada y
consistente de todos los activos de la Organizacion. La implementacion de la
politica busca reducir el riesgo corporativo en su conjunto y, en el caso de los
activos de informacion, reducir la probabilidad de que accidental o
intencionadamente se divulgue, modifique, destruya o haga mal uso de los datos.

La politica de seguridad debe describir QUE se intenta proteger y POR QUE se
debe hacer, sin entrar a detalles acerca del COMO, que corresponden a un plan
de implementacién o a refinamientos de la politica: al tratar la politica de
términos generales, tal y como se ha indicado, aplicables a situaciones o
recursos muy diversos, suele ser necesario refinar los requisitos de la politica
para convertirlos en indicaciones precisas de qué es lo permitido y lo denegado
en cierto &mbito de la Organizacién, lo que en ocasiones se denomina politica de
aplicacion especifica. Adicionalmente, una vez establecida la politica se debe
planificar su revision periddica en la Organizacion, ya que las necesidades y
requisitos cambiaran con el tiempo y las normas establecidas pueden volverse
demasiado estrictas o, por el contrario, demasiado relajadas.

Uno de los objetivos principales a la hora de establecer una politica de seguridad
es reducir los riesgos todo lo posible, implementando adecuadamente las
diferentes medidas de seguridad que implantan los especificados en la politica
de alto nivel. El incremento exponencial del uso de las nuevas tecnologias en las
Organizaciones, y la cada vez mayor dependencia de los sistemas de
informacién, hacen aumentar la importancia de la disponibilidad de dichos
sistemas de informacion, y de la integridad y confidencialidad de los datos que
éstos gestionan. Si bien este incremento aporta innumerables beneficios, también
introduce riesgos considerables que es necesario tratar correctamente en la
Organizacion.

Aunque la tecnologia evoluciona de forma vertiginosa y a pesar de lo cambiante
del entorno, los requisitos de seguridad que una politica debe contemplar no han
cambiado:

a. Disponibilidad. Es necesario garantizar que los recursos del sistema se
encontraran disponibles cuando se necesitan, especialmente la
informacion critica.

b. Utilidad. Los recursos del sistema y la informacion manejada en el
mismo ha de ser util para alguna funcion.

c. Integridad. La informacion del sistema ha de estar disponible tal y como
se almacen0 por un agente autorizado.

d. Autenticidad. El sistema ha de ser capaz de verificar la identidad de sus
usuarios, y los usuarios la del sistema.
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5.1.1.
181.

182.

183.

5.1.2.
184.

185.

5.1.3.
186.

e. Confidencialidad. La informacion sélo ha de estar disponible para
agentes autorizados, especialmente su propietario.

f. Posesion. Los propietarios de un sistema han de ser capaces de
controlarlo en todo momento. Perder este control en favor de un usuario
malicioso compromete la seguridad del sistema hacia el resto de
usuarios.

POLITICA GENERAL O CORPORATIVA

Toda Organizacion debe definir un marco general de politicas de seguridad para
administrar los riesgos asociados al procesamiento de informacién y por medio
del cual se orientaran todas las acciones a seguir por parte de todos sus
integrantes.

La informacién puede existir en muchas formas (impresa, escrita en papel,
almacenada electronicamente, transmitida usando medios electrénicos, videos,
conversaciones, etc.) pero con independencia de la forma que la informacién
tome, ésta siempre debe ser protegida adecuadamente.

La seguridad de la informacion debe orientarse a la preservacion de la
confidencialidad, integridad y disponibilidad. La administracion de la seguridad
de la informacién requiere, como minimo, participacion de todo el personal de la
Organizacion.

POLITICAS SOBRE ASPECTOS DE SEGURIDAD

Se constituyen en un documento que cubre todas las decisiones administrativas,
intenciones, definiciones y reglas relacionadas con la seguridad de la
informacién en un momento determinado. Estas politicas determinan el nivel
minimo aceptable de seguridad y establecen los criterios de medicién de
resultados.

Con todo ello se consigue un marco de trabajo de manera formal, y ayuda a su
vez a proveer el fundamento para las diferentes guias, estandares y
procedimientos de seguridad de la informacion que deben ser tenidos en cuenta.

POLITICAS ESPECIFICAS

Las politicas especificas son documentos que describen la implantacion
funcional de la politica de seguridad de la informacién en un area o categoria de
tecnologia especifica. Es una guia que traduce los objetivos estratégicos de la
politica de seguridad de la informacion a un tipo especifico de tecnologia o
proceso de soporte.

5.2. SEGURIDAD DE LOS SISTEMAS

187.

La politica de Seguridad de las Tecnologias de la Informacion vy
Comunicaciones (STIC) como conjunto de normas, planes, procedimientos y
productos no se ocupa directamente de la proteccion de la informacion sino de
gue existan las condiciones de seguridad suficientes en los sistemas vy
tecnologias que manejan ésta. La politica STIC esta orientada a proporcionar los
conocimientos, productos y procedimientos de garantia, relacionados con las
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188.

189.

Tecnologias de la Informacion y Comunicaciones a los responsables de la
proteccién de la informacion.

Logicamente, el grado con el que se apliquen las medidas de seguridad
proporcionara diferentes niveles de proteccion que serdn directamente
proporcionales a los recursos a emplear. En general, se considera que la
seguridad esta aplicada siempre en funcién de la importancia de la
disponibilidad, integridad y confidencialidad de la informacion o la
disponibilidad e integridad de los propios sistemas.

Todos los sistemas que manejen informacion clasificada deberan disponer de un
conjunto equilibrado de servicios de seguridad que permitan alcanzar los
objetivos de seguridad requeridos y protejan los sistemas de forma adecuada.
Estos servicios de seguridad permitiran, cuando sea apropiado, lo siguiente:

a. ldentificar y autenticar al personal con acceso autorizado.

b. Controlar los accesos a la informacion en funciéon de la necesidad de
conocer.

c. Verificar la integridad y el origen de la informacion y de los elementos
del sistema.

d. Mantener la integridad de la informacion y de los elementos del sistema.

e. Garantizar y verificar el funcionamiento de los mecanismos de seguridad
del sistema.

f. Registrar y auditar la actividad de los usuarios del Sistema.

g. Prevenir, detectar y corregir los impactos o incidentes que afecten a la
confidencialidad, integridad y disponibilidad de la informacion o a la
integridad y disponibilidad del sistema que la soporta.

5.3. MODOS SEGUROS DE OPERACION

190.

Los sistemas que manejen informacion clasificada deben funcionar de acuerdo a
unos determinados modos seguros de operacion:

a. Modo dedicado: es aquel en el que todo el personal con acceso al
sistema esta autorizado para acceder al nivel mas alto de clasificacion de
la informacion manejada por el mismo y ademas posee la misma
necesidad de conocer. Con estas premisas, la separacion de los datos no
es un requisito del sistema.

b. Modo unificado a nivel superior: es aquel en el que todo el personal
con acceso al sistema estd autorizado para acceder al nivel mas alto de
clasificacion de la informacién manejada por el mismo, pero no tienen la
misma necesidad de conocer; dicha necesidad de conocer se establece
mediante procesos informales o de forma individual. El sistema realiza
de manera fiable la separacion de los datos y dispone de control de
acceso selectivo a la informacion conforme a la diferente necesidad de
conocer.

¢. Modo compartimentado: es aquel en el que todo el personal con acceso
al sistema esta autorizado para acceder a nivel mas alto de clasificacion
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191.

de la informacion manejada por el sistema pero no todos los individuos
con acceso al sistema tienen una autorizacion formal para acceder a toda
la informacién manejada por el sistema; esta autorizacion formal implica
una gestion centralizada y formalizada para el control de accesos, a
diferencia de los criterios individuales de concesion.

d. Modo multinivel: es aquel en el que un sistema maneja informacion con
diferentes grados de clasificacion. Permite el acceso selectivo y
simultaneo al personal autorizado con diferentes grados de clasificacion
de la informacidn y distinta necesidad de conocer. El sistema realiza de
manera fiable la completa separacion de los datos y el control de acceso
selectivo.

Los controles fisicos, de personal y de procedimientos deben cumplir los
requisitos impuestos para el mayor grado de clasificacion de la informacion
almacenada, con independencia del modo seguro de operacion.

5.4. LA PROBLEMATICA DE SEGURIDAD

192.

193.

194.

Con frecuencia se suele decir que la seguridad de una Organizacién se basa en
tres grandes pilares: personas, procesos Yy tecnologia. En cada uno de ellos se
encuentran habitualmente problemas genéricos que son compartidos por
diferentes organizaciones o administraciones y cuya identificacion particular
constituye el hito inicial para la planificacion de la seguridad, tal y como se vera
en el punto siguiente.

Desde el punto de vista de los procesos existen problemas estructurales de base
en muchas organizaciones. Es especialmente habitual la inexistencia de
estructuras disefiadas desde el punto de vista de la seguridad, lo que ya de
entrada motiva que no estén formalmente definidas ni las funciones ni las
responsabilidades relativas a la seguridad. A su vez esta situacion implica que
nadie asuma como responsabilidad el mitigar los riesgos de la Organizacién a
partir de un analisis correcto (esto podria incluso verse como una dificultad para
el proceso de negocio o de servicio por parte de quien lo proponga), por lo que
las salvaguardas aplicadas suelen ser iniciativas aisladas en la Organizacion,
promovidas por un departamento concreto (informatica, seguridad...) y sin la
coherencia necesaria para considerarlas alineadas con las necesidades y los
riesgos corporativos. Incluso, en determinadas ocasiones, dichas salvaguardas
son puramente reactivas, resultado de riesgos muy altos —0 ya materializados en
el pasado- que dificultan enormemente el servicio y se mitigan por la propia
supervivencia de la Organizacion.

Al hablar de la problematica asociada a las personas, que como se suele decir
son el eslabon mas débil en la cadena de la seguridad, se aprecia en primera
instancia una falta de concienciacion en la proteccion de la informacion
corporativa, motivada quizas por el desconocimiento de los riesgos a los que
dicha informacidn esta expuesta. Esta falta de concienciacion motiva de nuevo
que la seguridad no esté contemplada en la estructura corporativa y potencia la
reactividad: se toman medidas —se aplican salvaguardas- cuando un impacto
significativo se materializa en la organizacion.
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195.

Finalmente, desde el punto de vista de la tecnologia, en ocasiones se considera a
las herramientas de seguridad como una panacea capaz de mitigar cualquiera de
los riesgos corporativos. Dichas herramientas deben ser consideradas un simple
soporte que implementa la Organizacion y la gestion de la seguridad definida
por las personas. Ademas de que no se puede confiar la seguridad en exclusiva a
determinadas herramientas TI, éstas no cubren todas las necesidades
corporativas en la materia, llegando en ocasiones a generar una falsa sensacion
de seguridad que puede ser incluso peor que la inexistencia de controles
tecnoldgicos.

5.5. PLANIFICACION DE LA SEGURIDAD

196.

197.

198.

199.

Una vez identificados los problemas hay que saber como abordar la seguridad en
la Organizacion. El plan de seguridad debe ser un proyecto que desarrolle los
objetivos de seguridad de la Organizacién a largo plazo, siguiendo un ciclo de
vida completo desde la definicion hasta la implementacién y revision.

La politica de seguridad debe definir QUE se quiere hacer en materia de
seguridad en la Organizacion, para a partir de ésta decidir mediante un adecuado
plan de implementacion COMO se alcanzaran en la practica los objetivos
fijados. La politica de seguridad englobara pues los objetivos, conductas, normas
y métodos de actuacién ademas de la distribucion de responsabilidades,
ejerciendo como documento de requisitos para la implementacion de los
mecanismos de seguridad.

La politica debe contemplar al menos la definicion de funciones de seguridad, la
realizacion de un analisis de riesgos, la definicibn de normativa y
procedimientos, la definicion de planes de contingencia y la definicion del plan
de auditoria. A partir de la politica de seguridad se podra definir el plan de
implementacidn, en el que se contemplara el estudio de soluciones, la seleccion
de herramientas, la asignacion de recursos y el estudio de viabilidad.

Hay dos cuestiones fundamentales que deberan tenerse en cuenta para implantar
con éxito una politica de seguridad:

a. La politica debe ser aprobada por la autoridad competente, de tal manera,
gue se asegure su cumplimiento y la asignacién de recursos, realizando
revisiones periddicas que la mantengan siempre actualizada y acorde con
la situacion real del entorno.

b. La politica de seguridad y el plan de implementacion estdn intimamente
relacionados:

c. La politica de seguridad define el plan de implementacion, ya que su
ejecucion debe ser un fiel reflejo de los procedimientos y normas
establecidos en la politica.

d. El plan de seguridad debe ser revisado para adaptarse a las nuevas
necesidades del entorno, los servicios que vayan apareciendo y a las
aportaciones que usuarios, administradores, etc. vayan proponiendo en
funcién de su experiencia. Los plazos de revision deben estar fijados y
permitir ademas revisiones extraordinarias en funcién de determinados
eventos (por ejemplo, incidentes).
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e.

El plan de implementacion debe ser verificado para tener la certeza de su
adecuacion a las normas.

El plan de implementacion debe realimentar a la politica de seguridad.
La experiencia, los problemas de implantacion, las limitaciones y los
avances tecnoldgicos, etc. permitirdn que la politica pueda adecuarse a la
realidad, evitando la inoperancia por ser demasiado utdpica y la
mejoraran cuando el progreso lo permita.

5.5.1. SERVICIOS DE SEGURIDAD

200. Para proteger la informacion se utilizan los servicios de seguridad, que
constituyen el resultado de aplicar uno o varios mecanismos de seguridad
ofreciendo garantias de confianza.

a.

Autenticacion: permiten al receptor de un mensaje estar seguro de la
identidad del emisor y que la comunicacion es auténtica. Asegura que el
usuario y la informacion transmitida son auténticos.

Control _de Accesos: protege los recursos del Sistema contra su
utilizacion no autorizada. Los servicios de control de acceso estan
intimamente ligados a los de autenticacion.

Confidencialidad: evita el acceso no autorizado a la informacion,
protegiéndola de revelaciones deliberadas o accidentales no permitidas.

Integridad: protege los datos de alteraciones no autorizadas, detectando
cualquier maodificacion, insercion, eliminacion o retransmision.
Comprueba que la informacién no ha sido modificada sin autorizacion.

No Repudio: previenen que la entidad emisora y receptora nieguen
haber enviado o recibido un mensaje. Cuando se recibe un mensaje no
solo es necesario poder identificar de forma univoca al remitente sino
que éste asuma todas las responsabilidades derivadas de la informacion
que haya podido enviar. En este sentido, es fundamental impedir el
repudio, es decir, la negativa por parte de una entidad de haber
participado en una comunicacion o parte de ella.

Ataques
Servicios

Disponibilidad Confidencialidad Integridad

Autenticacion X X

Control accesos X X

Confidencialidad X

Integridad X

No repudio X

5.5.2. MECANISMOS DE IMPLEMENTACION

201. Los mecanismos de seguridad constituyen técnicas o funcionalidades de
deteccidn y prevencion de amenazas. Por el ambito de su aplicacion se pueden
dividir en dos grandes grupos: los mecanismos especificos y los generales. Los
mecanismos especificos se aplican a un determinado nivel de la capa OSI
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(fisico,

enlace, red, transporte, sesion, presentacion y aplicacion) del sistema

para implementar un servicio; son los siguientes:

a. Cifrado: se transforman los datos para que s6lo sean inteligibles a los
usuarios autorizados (criptosistemas simétricos o asimétricos).

b. Firma digital: a la informacion se le afiaden unos identificadores que sélo
pueden ser generados por un usuario concreto, ademas no permiten la
modificacion de la informacidn por otros usuarios (funciones hash).

c. Intercambio de autenticacién: corrobora que la identidad de una entidad
(origen/destino) es la deseada.

d. Control de accesos: permite que sélo aquellos usuarios autorizados
accedan a los correspondientes recursos. Los usuarios deben estar
previamente autenticados.

e. Integridad de datos: garantiza que los datos no puedan ser modificados
durante su transmisién por la red. Afiade identificadores a la informacion
gue permiten detectar si ésta ha sido modificada.

f. Trafico de relleno: se inyecta trafico sin informacion en las redes para
confundir a los posibles observadores de la red.

g. Control de encaminamiento: transmision de informacion por ciertas rutas
o caminos en funcion del nivel de seguridad requerido. Se utilizan
sistemas de encaminamiento para proteger la informacion.

h. Notariado: una tercera persona fisica o juridica confirma la procedencia e
integridad de los datos. Se recogen determinadas propiedades de los
datos transmitidos para que las posea una tercera parte.

Servicios Control de
Autenticacion Confidencialidad  Integridad  No repudio
. Accesos
Mecanismos
Cifrado
Firma Digital
Integridad
Control Accesos
Tréfico Relleno
Encaminamiento
Notariado

202. La mayoria de estos mecanismos utilizan la criptologia para su implementacion
(cifrado, firma digital, control de accesos e integridad).

203. EIl segundo tipo de mecanismos de seguridad son los generales, aquellos que se

aplican al sistema para cumplir la politica general:

a.

Funcionalidad de confianza: el sistema de seguridad esta libre de

ataques.

Etiquetas: clasifica la informacion por niveles de seguridad (SECRETO,
RESERVADO, CONFIDENCIAL, etc...).

Auditorias: almacena las acciones realizadas sobre el Sistema.
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d. Deteccién de eventos: detecta acciones peligrosas dentro del Sistema.

e. Recuperacion ante desastres: politicas para recuperar la informacion
después de un incidente (copias de respaldo, etc...).

f. Politicas de personal: formacidn/concienciacion y normativas relativas a
las actuaciones del personal.

5.6. DESARROLLO NORMATIVO

204. La politica de seguridad como declaracion de intenciones de alto nivel debera
tener un desarrollo normativo basado en Procedimientos, Normas, Instrucciones
Técnicas y Guias:

a. Los Procedimientos STIC estableceran el marco comun de actuacion en
los procesos de valoracién y acreditacion de las TIC y cualquier otro
campo que se considere.

b. Las Instrucciones Técnicas STIC atenderan a un objetivo de seguridad
especifico. Son de obligado cumplimiento en su &mbito de actuacion y
estableceran los requisitos de seguridad generales a implementar en un
sistema. Son responsabilidad de la Autoridad emisora y serdn vinculantes
dentro del ambito que compete a cada Autoridad.

c. Las Normas STIC son reglas generales que se deben seguir 0 a las que
se deben de ajustar las conductas, tareas o actividades de las personas y
Organizaciones en relacion con la proteccion de la informaciéon cuando
es manejada por un sistema. Estas normas estableceran las directrices
para la redaccién de la documentacion de seguridad, la realizacion de
analisis de riesgos, la ejecucion de inspecciones STIC o cualquier otra
que se considere oportuna. Son responsabilidad de la Autoridad emisora
y seran vinculantes dentro del &mbito que compete a cada Autoridad.

d. Las Guias STIC son recomendaciones o informaciones relativas a temas
concretos de seguridad de los sistemas. Estas guias estableceran las
configuraciones minimas de seguridad de los diferentes elementos de un
Sistema, recomendaciones de uso u otro tipo de recomendaciones.
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6. ORGANIZACION Y GESTION DE SEGURIDAD

6.1. INTRODUCCION

205. El mantenimiento y gestion de la seguridad de los Sistemas de las Tecnologias
de la Informacién y las Comunicaciones van intimamente ligados al
establecimiento de una Organizacion de Seguridad, mediante la identificacion
y definicion de las diferentes actividades y responsabilidades en materia de
gestion de la seguridad de los Sistemas y la implantacion de una estructura que
las soporte.

206. Es responsabilidad de cada organismo establecer su propia Organizacion de
Seguridad acorde con sus necesidades y limitaciones. La Autoridad responsable
de la acreditacién del Sistema determina la aprobacion de cualquier estructura de
seguridad que sustenta al Sistema y que permite el cumplimiento de los
requisitos de seguridad necesarios para manejar la informacion que soporta.

6.2. ORGANIZACION DE SEGURIDAD

207. La Organizacion de la Seguridad de las Tecnologias de la Informacion vy
Comunicaciones (STIC) esta constituida por las Autoridades responsables del
establecimiento y aplicacion de los procedimientos y normas STIC en el
Sistema.

208. Dentro de cada Organizacion STIC se establecen dos tipos fundamentales de
estructuras:

a. Estructura de Seguridad de las TIC de la Organizacion: responsable de
establecer y aprobar los requisitos de seguridad para el Sistema ademas
de verificar y supervisar la correcta implementacion y mantenimiento de
los mismos.

b. Estructura TIC del Sistema: responsable de la implementacion vy
mantenimiento de los requisitos de seguridad aprobados para el Sistema
por la Alta Direccion.

6.3. ESTRUCTURA TIC DEL SISTEMA

209. Las Organizaciones, publicas o privadas, suelen diferenciar entre una Alta
Direccién y una serie de Unidades Operativas, Areas o Departamentos’; cada
uno de estos departamentos tiene un responsable que informa a la Alta
Direccion, y pueden disponer de recursos TIC propios, para sus usuarios, 0O
limitarse a utilizar los servicios TIC horizontales. Generalmente las areas con
requisitos técnicos muy concretos (por ejemplo, Departamentos de Seguridad o
Departamentos de Produccion) utilizaran recursos propios Yy horizontales,
mientras que las areas con unos requisitos generalistas utilizaran en exclusiva los
servicios horizontales (Administracion, Atencion al cliente...).

1 e . . L . . . . .y , .
En el ambito privado es frecuente hablar de “Areas de Negocio”, mientras en la administraciéon publica se suelen
denominar “Servicios”. La terminologia es mucho mas variada en la practica.
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210. En teoria, los servicios TIC pueden organizarse segin un simple esquema
donde:

a. Los responsables de los Departamentos imponen las necesidades de la
Organizacion.

b. Los responsables de los Sistemas TIC proporcionan soluciones eficaces y
eficientes a las necesidades planteadas.

Alta Direccion

[
[
Departamento
. Usuarios
Servicios
TIC —
Propios =
v
Servicios TIC Horizontales —

6.3.1. COMITE TIC

211. En la préctica es muy conveniente coordinar las actividades TIC por medio de
un Comité especifico en el que se coordinan adquisiciones y desarrollos,
decidiendo inversiones y controlando el gasto, asi como servicios para evitar
disfunciones y maximizar el uso y la eficiencia de los mismos; este Comité no es
técnico, pero recaba del personal técnico de los Departamentos la informacion
pertinente para tomar decisiones.
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Alta Direccion

Comite| | Departamento
TIC

Usuarios

Servicios

Administradores :|—> TIC
Operadores Propios

/

) /

Administradores /

Operadores Servicios TIC Horizontales <+

A

212. El Comité TIC delega en una red de administradores y operadores TIC las tareas
decididas:

a. Los administradores se encargan de la instalacion y configuracion de
aplicaciones, equipos y comunicaciones

b. Los operadores se encargan de la operacién continua de los servicios
TIC.

6.3.2. ADMINISTRADORES STIC

213. Los administradores STIC son los responsables de la implantacion,
configuracién y mantenimiento de los servicios de seguridad relacionados con
las TIC; pueden ser las mismas personas que cumplen el papel de
administradores del sistema (opcidn preferible siempre que sea posible) o
tratarse de personas diferentes.

214. Existiran administradores STIC de servicios horizontales, pudiendo aparecer
administradores STIC asignados a areas que disponen de un Responsable STIC
Delegado. Entre sus funciones destacan:

a. Ejecutar los procedimientos que les competan en cuanto a actividad
rutinaria.

b. Ejecutar los procedimientos que les sean asignados en la resolucion de
incidentes recibidos de los operadores y usuarios.

215. Los administradores deben informar de cualquier inseguridad o debilidad, real o
supuesta, que perciban durante la realizacion de sus tareas. Se informara al
Responsable de Seguridad inmediato superior.

6.3.3. OPERADORES
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216.

217.

218.

6.3.4.
219.

220.

221.

Son los responsables de la operacion diaria de los servicios de seguridad
relacionados con las TIC; existiran operadores de servicios horizontales,
pudiendo aparecer operadores asignados a areas que disponen de un
Responsable STIC Delegado.

Los operadores reciben instrucciones e informan a su Responsable de Seguridad
inmediato superior. Sus funciones son las siguientes:

a. Ejecutar los procedimientos que les competan en cuanto a actividad
rutinaria.

b. Recibir en primera instancia las incidencias que se produzcan,
notificadas por usuarios.

c. Resolver las incidencias que por procedimiento les competan y elevar al
Administrador STIC correspondiente las que les excedan, siempre
ajustandose a procedimiento. Las incidencias para las que no exista
procedimiento de reaccion se trasladaran al Responsable se Seguridad
inmediato superior para su tratamiento.

Los operadores deben reportar cualquier inseguridad o debilidad, real o
supuesta, que perciban durante la realizacion de sus tareas. Se informara al
Responsable de Seguridad inmediato superior.

USUARIOS

Los usuarios se relacionan con los servicios TIC para cumplir sus obligaciones
laborales. En cada Sistema, ademas tendran cabida las siguientes figuras:

a. Administrador del Sistema: tiene por mision realizar las tareas de
administracion del Sistema. Son los responsables de la implantacion,
configuracion y mantenimiento de los servicios TIC y ejecutaran los
procedimientos que les competan en cuanto a actividad rutinaria.

b. Administrador de Red: encargado de las tareas de administracion de
red, siendo responsable de aspectos de seguridad, como enrutamiento y
filtrado, relativos a la infraestructura de red (enrutadores/switches,
dispositivos de proteccion de perimetro, redes privadas virtuales,
deteccidn de intrusos, dispositivos trampa, etc.).

c. Usuarios del Sistema: constituyen el personal autorizado para acceder al
Sistema utilizando las posibilidades que les ofrece el mismo.

Los usuarios juegan un papel fundamental en el mantenimiento de la seguridad
del Sistema; por lo tanto, es fundamental su concienciacion en la seguridad de
las TIC ya que en la mayoria de los casos constituyen voluntariamente o
involuntariamente la principal amenaza para el propio Sistema. Para mitigar este
riesgo, los usuarios deben estar debidamente informados de sus obligaciones y
responsabilidades, asi como haber sido instruidos para la labor que desempefian.

Los usuarios del Sistema son responsables entre otras cosas de:
a. Conocer los procedimientos que les competen,.

b. Asegurarse de que estan preparados adecuadamente para llevar a cabo
operaciones en el Sistema, en particular las correspondientes a la gestion
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de mecanismos de identificacion y al procedimiento de gestion de
incidentes.

c. Informar de cualquier incidente de seguridad o acontecimiento inusual
que sea observado durante la operacion de su Sistema.

6.4. ESTRUCTURA STIC DE LA ORGANIZACION

222.

223.

224,

225.

226.

La seguridad necesita estar coordinada tanto o mas que los servicios TIC, tanto
para racionalizar el gasto y la inversion como para evitar disfunciones que
introduzcan debilidades de seguridad, al ofrecer el Sistema puntos débiles donde
pudieran ocurrir accidentes o se pudieran perpetrar ataques.

La Seguridad de las TIC (STIC) debe estar coordinada en un Comité STIC y
debe existir un responsable STIC. Este Comitée STIC no es un comité técnico,
pero recabard regularmente del personal técnico, propio o externo, la
informacidn pertinente para tomar decisiones. EI Comité STIC debe estar
perfectamente coordinado con el Comité TIC, siendo lo idoneo que la
representacion formal de los Departamentos en dichos comités sea la misma
persona, sin perjuicio de que la representacion real se delegue en especialistas
diferentes, que informen a un Gnico representante por Departamento.

El Responsable STIC es el Secretario del Comité STIC y como tal:
a. Convoca las reuniones del Comité STIC.

b. Prepara los temas a tratar en las reuniones del Comité, aportando
informacion puntual para la toma de decisiones.

c. Es responsable de la ejecucién directa o delegada de las decisiones del
Comité.

Los responsables STIC pueden contar con responsables delegados o intermedios
centrados en un Departamento, un aspecto tecnol6gico o un proyecto concreto,
apareciendo:

a. Responsables STIC departamentales.

b. Responsables de la seguridad de determinadas aplicaciones informaticas
(bases de datos, sistemas operativos, etc.).

c. Responsables de la seguridad de determinado equipamiento (equipos
maviles o sedes remotas).

d. Responsables de la seguridad de las redes de comunicaciones.

e. Responsables de seguridad de un proyecto de adquisicion o desarrollo
que termina con el proyecto y que luego pasa a los responsables de
explotacion.

f. Responsables de seguridad en las relaciones con otras Organizaciones.

En teoria los diferentes roles STIC se limitan a una jerarquia simple: el Comité
STIC da instrucciones al Responsable STIC, que a su vez se encarga de
supervisar que administradores y operadores implementan las medidas de
seguridad segun lo establecido en la politica de seguridad aprobada para la
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227.

228.

Organizacién. No obstante, en la practica la situacion es menos simple y existe
también un flujo inverso en el que administradores, operadores y usuarios
transmiten incidencias, debilidades (reales o supuestas) e informes de
explotacion para que se tomen las medidas preventivas o correctivas que el
Comité STIC o el Responsable STIC por delegacidn, consideren oportunas.
Adicionalmente, el Comité STIC también escuchara las inquietudes de la Alta
Direccién y del Comité TIC e informard a todos ellos del estado de seguridad de
las TIC.

Alta Direccion

I_' Comité de Seguridad Corporativa Comité STIC | «— Comité TIC
> Responsable STIC
,| Responsables STIC de Areas ¢
|—> Administradores y Operadores STIC de Areas
»| Administradores y Operadores STIC de SSHH
Usuarios

En grandes Organizaciones aparecera una nueva figura entre la Alta Direccion y
el Comité TIC: se trata del Comité de Seguridad Corporativa con su propio
Secretario, el Responsable de Seguridad Corporativa. EI Responsable STIC
gueda como miembro del Comité de Seguridad Corporativa junto con otros
responsables de otras areas, tales como:

a. Responsables de la seguridad de instalaciones y areas (seguridad fisica).
b. Responsables de la seguridad de la informacion.

c. Responsables de seguridad industrial.

d. Responsables de seguridad operacional.

En este tipo de organizaciones es muy importante la figura del Responsable de
Seguridad Corporativa (con el cargo que corresponda en cada caso), un punto
unico de responsabilidad en todo lo que respecta a la seguridad de la
Organizacion desde el punto de vista de proteccion operativa del negocio o
servicio, siguiendo las tendencias actuales que hablan de convergencia de la
seguridad. La convergencia proporciona a las organizaciones unos beneficios
claros en materia de seguridad, como son la visién holistica del riesgo, la
reduccion de costes o la existencia de un punto Gnico de referencia en la materia.
Viene catalizada por diferentes factores, entre los que es necesario destacar la
convergencia o la existencia de amenazas comunes en todos los frentes. Por
contra, a la hora de converger se presentan barreras que en muchos casos son
dificiles de superar, siendo la mayor de todas ellas la diferencia cultural que
existe entre las “seguridades” particulares en cada caso.
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6.4.1.
229.

6.4.2.
230.

ALTA DIRECCION

La Alta Direccidn es responsable de que la Organizacién alcance sus objetivos a
corto, medio y largo plazo. Debe respaldar explicita y notoriamente las
actividades STIC en la Organizacion y expresa sus inquietudes al Comité de
Seguridad Corporativa a través del Responsable de Seguridad Corporativa. Entre
sus funciones destacan las siguientes:

a. Aprueba la Politica de Seguridad de la Organizacion.

b. Aprueba presupuestos presentados por el Comité de Seguridad
Corporativa cuando sobrepasen una cantidad determinada.

COMITE DE SEGURIDAD CORPORATIVA

Este comité centraliza, con el Director de Seguridad Corporativa al frente, toda
la gestion de la seguridad de la Organizacion en sus diferentes &mbitos con
objeto de proteger el servicio de forma correcta, completa y eficiente. Sus
funciones seran las siguientes:

a. Coordina todas las funciones de seguridad de la Organizacion.

b. Vela por el cumplimiento de la normativa de aplicacién legal, regulatoria
y sectorial.

c. Vela por el alineamiento de las actividades de seguridad y los objetivos
de la Organizacion.

d. Es responsable de la elaboracién de la Politica de Seguridad Corporativa,
que serd aprobada por la Alta Direccion.

e. Aprueba las politicas de seguridad de las diferentes areas, que seran
presentadas por los correspondientes responsables de seguridad.

f. Coordina y aprueba las propuestas recibidas de proyectos de los
diferentes ambitos de seguridad. Los presupuestos elevados seran
transmitidos a la Alta Direccidn para su aprobacion. Los responsables de
seguridad se encargaran de llevar a cabo un control y presentacion
regular del progreso de los proyectos y anuncio de las posibles
desviaciones.

g. Escucha las inquietudes de la Alta Direccion y las transmite a los
Responsables de Seguridad pertinentes. De estos Ultimos recaba
respuestas y soluciones que, una vez coordinadas, son notificadas a la
Alta Direccion.

h. Recaba de los Responsables de Seguridad informes regulares del estado
de seguridad de la Organizacion y de los posibles incidentes; estos
informes se consolidan y resumen para la Alta Direccion.

i. Coordina y da respuesta a las inquietudes transmitidas a través de los
Responsables de Seguridad.

j. Debe definir, dentro de la Politica de Seguridad Corporativa, la
asignacion de roles y los criterios para alcanzar las garantias que estime
pertinentes en lo relativo a segregacion de tareas.
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6.4.3. RESPONSABLE DE SEGURIDAD CORPORATIVA

231. La figura del Responsable de Seguridad Corporativa es el maximo exponente de
la seguridad en la Organizacién. Debe ser un perfil capaz de gestionar el riesgo
corporativo desde un punto de vista global, convirtiéndose en la referencia
corporativa en materias de seguridad y en el punto de contacto Unico de la
Organizacion en este ambito. Entre sus responsabilidades estan las siguientes:

a.
b.

Es el responsable ultimo de la seguridad de la Organizacion.

Es responsable, junto con los diferentes Responsables de Seguridad, de
estar al tanto de cambios normativos (leyes, reglamentos o précticas
sectoriales) que afecten a la Organizacion, debiendo informarse de las
consecuencias para las actividades de la Organizacion, alertando al
Comité de Seguridad Corporativo y proponiendo las medidas oportunas
de adecuacion al nuevo marco.

Actua como Secretario del Comité de Seguridad Corporativa.

Convoca al Comité de Seguridad Corporativa, recopilando la
informacion pertinente.

Escucha las inquietudes de la Alta Direccion y de los responsables de
seguridad y las incorpora al orden del dia para su discusién en las
reuniones del Comité de Seguridad Corporativa.

Es el responsable de la toma de decisiones dia a dia entre las reuniones
del Comité de Seguridad Corporativa. Estas decisiones seran respuesta a
propuestas de los responsables de seguridad, velando por la unidad de
accion y la coordinacién de actuaciones, en general y en especial en caso
de incidencias que tengan repercusion fuera de la Organizacion y en caso
de desastres.

En caso de desastre se incorporara al Comité de Crisis y coordinara todas
las actuaciones relacionadas con cualquier aspecto de la seguridad de la
Organizacion.

6.4.4. COMITE STIC

232. Este Comité es el érgano director de la seguridad de las TIC en la Organizacion,
manteniendo a través del responsable STIC una relacién directa con el Comité
de Seguridad Corporativa para aportar a éste todo lo relacionado con la
seguridad TIC que pueda ser significativo para la proteccion de la Organizacion
en su conjunto. Entre sus responsabilidades destacan:

233. Es responsable de la redaccion de la Politica de Seguridad de las TIC, que sera
presentada al Comité de Seguridad Corporativa para su aprobacion.

a.

Coordinacion de todas las actividades relacionadas con la seguridad de
las TIC.

Creacion y aprobacién de las normas que enmarcan el uso de los
servicios TIC.

Aprobacién de los procedimientos de actuacion en lo relativo al uso de
los servicios TIC.
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d.

Aprobacion los requisitos de formacion 'y calificacion de
administradores, operadores y usuarios desde el punto de vista de
seguridad de las TIC.

234. El Comité STIC se asesorara de los temas sobre los que tenga que decidir o
emitir una opinién. Este asesoramiento se determinaré en cada caso, pudiendo
materializarse mediante grupos de trabajo especializados internos, externos o
mixtos, consultoria externa o asistencia a cursos u otro tipo de entornos
formativos o de intercambio de experiencias, por poner s6lo unos ejemplos.

6.4.5.
235.

RESPONSABLE STIC

El Responsable STIC es el maximo exponente de la seguridad TIC en la
Organizacién actuando como Secretario del Comité STIC, representando este
ambito en el Comité de Seguridad Corporativa y reportando directamente al
Responsable de Seguridad Corporativa. Entre las funciones del Responsable
STIC estan las siguientes:

a.

Actla como Secretario del Comité STIC, trasladando al Comité de
Seguridad Corporativa las decisiones adoptadas por el Comité STIC.

Es informado de los cambios significativos en la tecnologia o el entorno
en el que vive la Organizacion, analizando las consecuencias para las
actividades STIC, alertando al Comité de STIC en caso de considerarse
oportuno y proponiendo las medidas oportunas de adecuacién al nuevo
marco.

Es responsable de la redaccion de los procedimientos de actuacion en lo
relativo al uso de los servicios TIC desde el punto de vista de la
seguridad (la redaccion de los procedimientos puede delegarse en los
Responsables STIC de Areas); estos procedimientos se presentaran al
Comité STIC para su aprobacion.

Es responsable de la correcta ejecucion de las instrucciones emanadas del
Comité STIC, ejecucion que materializard transmitiendo instrucciones a
los administradores y operadores STIC, directamente o a través de los
Responsables STIC de Areas.

Es responsable de la presentacion regular de informes sobre el estado de
seguridad de los servicios TIC. Estos informes se presentaran al Comité
STIC, elaborando adicionalmente un informe ejecutivo para ser
presentado al Comité de Seguridad Corporativa.

Es responsable de la preparacion de informes en caso de incidentes
excepcionalmente graves y en caso de desastres. Se presentara un
informe detallado al Comité STIC y un informe ejecutivo al Comité de
Seguridad Corporativa.

Es responsable de la elaboracion de un Analisis de Riesgos de los
sistemas de las TIC, analisis que sera presentado al Comité STIC para su
aprobacion. Este analisis deberd actualizarse regularmente (cada 6
meses) y se presentara al Comité de Seguridad Corporativa para ser
incluido en el Analisis de Riesgos Corporativo, coordinado por el
Responsable de Seguridad Corporativa.
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h.

Es responsable de que se ejecuten regularmente verificaciones de
seguridad segun un plan predeterminado y aprobado por el Comité STIC.
Los resultados de estas inspecciones se presentaran al Comité STIC para
su conocimiento y aprobacién y un resumen ejecutivo sera presentado al
Comité de Seguridad Corporativa; si como resultado de la inspeccion
aparecen incumplimientos, el Responsable STIC propondra medidas
correctoras que presentard al Comité STIC para su aprobacion,
responsabilizandose de que sean llevadas a cabo.

Es responsable de la elaboracién y seguimiento del Plan de Seguridad, en
el que intervendran los Responsables STIC de Areas. Este plan serd
presentado al Comité STIC para su aprobacion y al Comité de Seguridad
Corporativo para su conocimiento y aprobacion.

Elabora para su aprobacion por el Comité STIC los requisitos de
formacion y calificacion de administradores, operadores y usuarios desde
el punto de vista de seguridad de las TIC.

Es responsable de la identificacion de tareas de administracion vy
operacion que garanticen la satisfaccion de los criterios y requisitos de
segregacion de tareas impuestos por el Comité de Seguridad Corporativa.

Es el interlocutor oficial en comunicaciones con otras Organizaciones en
el &mbito de la Seguridad TIC, tarea que puede asumir personalmente o
delegar segun las circunstancias, pero nunca debe haber méas de un
interlocutor.

. Es el responsable de coordinar la respuesta ante incidentes que

desborden los casos previstos y procedimentados. Es el responsable de
coordinar la investigacion forense relacionada con incidentes que se
consideren relevantes.

6.4.6. RESPONSABLES STIC DELEGADOS

236. En aquellos casos en que existan varios Sistemas que por su complejidad,
diversidad, distribucion, etc. requieran de una mayor dedicacion, se podran
nombrar Responsables STIC Delegados cuyo ambito de responsabilidad se
limitara al area TIC para el que son designados. Estos responsables dependen
funcionalmente del Responsable STIC que sera, en Gltima instancia, responsable
de su adecuado desempefio. Entre las funciones de los Responsables STIC
Delegados estan las siguientes:

a.

Elaborar procedimientos de actuacion en el area que les compete,
siguiendo las instrucciones recibidas del Responsable STIC.

Elaborar informes regulares para el Responsable STIC sobre el estado de
seguridad del area que les compete.

Elaborar informes detallados para el Responsable STIC de incidencias no
rutinarias en el area que les compete.

Coordinar la adecuada competencia y formacion continua de los
administradores y operadores asignados a su area de competencia.
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6.5. ANALISIS DE RIESGOS

237.

238.

239.

240.

En un entorno informatico existen una serie de recursos (humanos, técnicos, de
infraestructura...) que estan expuestos a diferentes tipos de riesgos: los
normales, aquellos comunes a cualquier entorno, y los excepcionales, originados
por situaciones concretas que afectan o pueden afectar a parte de una
Organizacion o a toda la misma, como la inestabilidad politica en un pais o una
region sensible a terremotos. Para tratar de minimizar los efectos de un problema
de seguridad se realiza un analisis de riesgos, término que hace referencia al
proceso necesario para responder a tres cuestiones bésicas sobre la seguridad:

a. ¢Qué se quiere proteger?
b. ¢Contra quién o qué se quiere proteger?
c. ¢(Como se puede proteger?

De esta forma, el andlisis de riesgos es la herramienta a través de la cual se
puede obtener una vision clara y priorizada de los riesgos a los que se enfrenta
una Organizacion: tiene como proposito identificar los principales riesgos a los
que una entidad estd expuesta, ya sean desastres naturales, fallos en
infraestructura o riesgos introducidos por el propio personal. En este sentido
pretende identificar los riesgos mas significativos que pueden afectar a la
operativa de la Organizacion y priorizar medidas a implantar para minimizar la
probabilidad de materializacién de dichos riesgos o el impacto en caso de
materializarse.

En la practica existen dos aproximaciones para responder a estas cuestiones, una
cuantitativa y otra cualitativa. La primera de ellas es con diferencia la menos
usada, ya que en muchos casos implica calculos complejos o datos dificiles de
estimar. Se basa en dos parametros fundamentales: la probabilidad de que un
suceso ocurra y una estimacion del coste o las pérdidas en caso de que asi sea; el
producto de ambos términos es lo que se denomina coste anual estimado (EAC,
Estimated Annual Cost), y aunque tedricamente es posible conocer el riesgo de
cualquier evento (el EAC) y tomar decisiones en funcion de estos datos, en la
préctica la inexactitud en la estimacion o en el calculo de parametros hace dificil
y poco realista esta aproximacion.

El segundo método de analisis de riesgos es el cualitativo, de uso muy
difundido en la actualidad. Es mucho mas sencillo e intuitivo que el anterior, ya
que ahora no entran en juego probabilidades exactas sino simplemente una
estimacion de pérdidas potenciales. Para ello se interrelacionan cuatro elementos
principales: las amenazas, por definicion siempre presentes en cualquier sistema,
las vulnerabilidades, que potencian el efecto de las amenazas, el impacto
asociado a una amenaza, que indica los dafios sobre un activo por la
materializacion de dicha amenaza, y los controles o salvaguardas, contramedidas
para minimizar las vulnerabilidades (controles preventivos) o el impacto
(controles curativos). Por ejemplo, una amenaza seria un pirata que va a tratar de
modificar la pagina web principal de la Organizacion. El impacto seria una
medida del dafio que causaria si lo lograra, una vulnerabilidad seria una
configuracion incorrecta del servidor que ofrece las paginas, y un control la
reconfiguracién de dicho servidor o el incremento de su nivel de parcheado. Con
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241.

242.

243.

244,

estos cuatro elementos se puede obtener un indicador cualitativo del nivel de
riesgo asociado a un activo determinado dentro de la Organizacion, visto como
la probabilidad de que una amenaza se materialice sobre un activo y produzca un
determinado impacto.

En el &mbito de las Administraciones Publicas, a las que va destinada la presente
guia CCN-STIC, es necesario referenciar la metodologia de analisis de riesgos
desarrollada desde el Consejo Superior de Informatica (Ministerio de
Administraciones Publicas) y denominada MAGERIT (Metodologia de
Anélisis y GEstion de Riesgos de los sistemas de Informacion de las
adminisTraciones publicas). Se trata de un método formal para realizar un
analisis de riesgos y recomendar los controles necesarios para su minimizacion.
MAGERIT se basa en una aproximacion cualitativa que intenta cubrir un amplio
espectro de usuarios genéricos gracias a un enfoque orientado a la adaptacién del
mecanismo dentro de diferentes entornos, generalmente con necesidades de
seguridad y nivel de sensibilidad también diferentes.

Se han realizado dos versiones de MAGERIT. La primera de ellas data de 1997
y la versién vigente data de 2005. La version 2 de la metodologia esta
compuesta de tres libros:

a. El primero se denomina Método y describe las tareas a realizar para
acometer proyectos de andlisis y gestion de riesgos, aportando una guia
para el desarrollo de anélisis de riesgos, aspectos practicos y consejos
para facilitar la tarea.

b. El segundo libro, Catalogo de elementos, recoge el catdlogo de
elementos implicados en el andlisis de riesgos tales como: una
categorizacion de activos, las dimensiones aplicables (DICAT), criterios
para valoracion de activos como procesos de negocio o datos, catadlogo
de amenazas y un catdlogo de medidas a implantar para mitigar los
riesgos a los que estan expuestos los sistemas de informacion. Por Gltimo
indica como desarrollar un informe.

c. El tercer libro, Guia de Técnicas, proporciona técnicas para el analisis
de riesgos tales como: algoritmos de analisis, arboles ataque, analisis
coste-beneficio, diagramas de flujo, tablas de procesos o técnicas de
trabajo.

En la pagina web del Consejo Superior de Informatica se puede encontrar
informacién mas detallada acerca de esta metodologia, asi como algunos
ejemplos de ejecucion de la misma. Adicionalmente, de forma complementaria a
MAGERIT, es obligatorio referenciar la herramienta PILAR (Procedimiento
Informatico Logico de Analisis de Riesgos), una aplicacion desarrollada en Java
gue implementa la segunda version de la metodologia MAGERIT y de amplia
utilizacion en la Administracion Publica espafiola.

La herramienta permite la realizacion de analisis de riesgos bajo un enfoque
tanto cualitativo como cuantitativo (empleando valores simbélicos o econdmicos
respectivamente) y la realizacion de andlisis de impacto en el &mbito de la
continuidad de negocio. Se complementa con PILAR Basic, enfocada a su uso
en PYMEs, que simplifica parcialmente la herramienta y rebaja el coste de
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245.

246.

licencia y MicroPILAR, enfocado a facilitar y a automatizar el proceso de
analisis de riesgos.

En cualquier caso, e independientemente de metodologias y herramientas, tras
obtener mediante cualquier mecanismo los indicadores de riesgo en la
Organizacién llega la hora de evaluarlos para tomar decisiones organizativas
acerca de la gestion de la seguridad y sus prioridades. Por una parte esta el
riesgo calculado, resultante del analisis, y este riesgo calculado se ha de
comparar con un cierto umbral (umbral de riesgo) determinado por la politica
de seguridad de la Organizacion. ElI umbral de riesgo puede ser o bien un
namero o bien una etiqueta de riesgo y cualquier riesgo calculado superior al
umbral ha de implicar una decision de reduccion de riesgo. Si por el contrario el
calculado es menor que el umbral, se habla de riesgo residual, y el mismo se
considera asumible (no hay porqué tomar medidas para reducirlo). EI concepto
de asumible es diferente al de riesgo asumido, que denota aquellos riesgos
calculados superiores al umbral pero sobre los que por cualquier razén (politica,
econOmica...) se decide no tomar medidas de reduccion. Evidentemente,
siempre se ha de evitar esta situacion.

Una vez conocidos y evaluados de cualquier forma los riesgos a los que se
enfrenta la Organizacion, se podran definir las politicas e implementar las
soluciones practicas para minimizar sus efectos.

6.6. SEGURIDAD DE LA INFORMACION

247.

248.

249.

La seguridad de la informacion no es equivalente a la seguridad de las TIC, pero
la relacion correcta entre ambas es critica debido a que buena parte de la
informacion corporativa es gestionada (almacenada, transmitida, procesada...)
por elementos tecnoldgicos de la Organizacion.

La clasificacion de la informacion (como SECRETO, RESERVADO,
CONFIDENCIAL o de DIFUSION LIMITADA), la clasificacion de la
informacion de carécter personal (nivel alto, medio o bajo segin la LOPD) u
otros tipos de clasificaciones propios de la Organizacién y derivados de la
politica propia o de obligaciones regulatorias o sectoriales no se deciden por
criterios TIC o STIC, pero una vez determinadas estas clasificaciones van a
implicar una serie de requisitos sobre su manipulacién mediante servicios TIC.

La Politica de Seguridad Corporativa recogera los tipos de clasificacion de la
informacion que se maneja, desarrollandose de forma coordinada en las Politicas
de Seguridad de las TIC. Esta coordinacién se garantiza en el Comité de
Seguridad Corporativa y los Responsables STIC y Sl son responsables de su
traslado a los correspondientes Comités STIC y Sl.
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Alta Direccion

)

Comité de Seguridad Corporativa

A 4

Responsable de STIC <

Responsable de SI :|
L Comite STIC Comité Sl

Politica SI

Politica STIC

Normas

[ Procedimientos] [ Procedimientos]

250. EIl Responsable STIC es responsable del desarrollo de normas y procedimientos
que permitan satisfacer los requisitos de los diferentes tipos de informacion, asi
como de vigilar su cumplimiento.

251. El Comité STIC se responsabilizard de que la normativa y procedimientos STIC
estén alineados con las necesidades establecidas en la politica para los diferentes
tipos de informacion. En particular, el Comité STIC aprobara el Documento de
Seguridad relativo a informacion de carécter personal.

6.7. DOCUMENTACION DE SEGURIDAD

252. La Politica de Seguridad Corporativa seréd elaborada por el Responsable de
Seguridad Corporativa y aprobada por el Comité de Seguridad Corporativa y por
la Alta Direccion.

253. La Politica de Seguridad de las TIC sera elaborada por el Responsable STIC y
aprobada por el Comité STIC y el Comité de Seguridad Corporativa; debe estar
alineada en todo momento con la Politica de Seguridad Corporativa.

254. Las normas STIC y los procedimientos STIC seran elaborados por el
Responsable STIC y aprobados por el Comité STIC; la elaboracion podra
delegarse en los Responsables STIC de Areas, en particular cuando estos
documentos no sean de caracter general.

255. El Documento de Seguridad, necesario si la Organizacion trata datos de
caracter personal, debera ser elaborado por el Responsable STIC y aprobado por
el Comité STIC, que informara al Comité de Seguridad Corporativa.

6.8. PROYECTOS
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256.

257.

258.

La realizacién de proyectos supone la existencia temporal de dominios de
seguridad especificos en los que la seguridad debe ser gestionada de forma
acorde a las politicas de seguridad y, ademas, el resultado de los proyectos debe
facilitar una explotacién acorde a dichas politicas de seguridad. Para cada
proyecto se designara un Responsable de Seguridad del Proyecto. Este
responsable reportard a los Responsables de Seguridad STIC y Sl, segun
corresponda.

El Responsable de Seguridad del Proyecto se hara cargo de los procedimientos
de trabajo durante el desarrollo, en particular del tratamiento de la informacion
empleada: especificaciones, disefios, datos de prueba y manuales de explotacion.
Realizara un andlisis de riesgos del entorno de desarrollo y del resultado del
proyecto, andlisis que sera reportado a los Comités STIC y Sl para su
conocimiento, aprobacion y toma de decisiones relativas a las salvaguardas y
controles que se incluirdn en el sistema para su adecuada explotacion; el
Responsable de Seguridad del Proyecto sera responsable de la adecuada
ejecucion de dichas decisiones.

El Responsable de Seguridad del Proyecto informara de los incidentes y del
progreso en general del proyecto a los Comités STIC y SI.
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7. INSPECCION DE SEGURIDAD DE LAS TIC

7.1. INTRODUCCION

259. La adecuada proteccion de los Sistemas de las Tecnologias de la Informacion y
Comunicaciones (TIC) es una actividad critica para cualquier Organizacion,
debido a la criticidad de la informacion manejada por dichos entornos
tecnoldgicos y su papel operativo en la Organizacion, que hacen indispensable
garantizar el acceso a la informacion en cualquier momento (disponibilidad),
que la misma sea so6lo accesible a personas autorizadas (confidencialidad) y que
no sea modificada o destruida sin autorizacion (integridad).

260. Con objeto de conseguir esta proteccion adecuada de los Sistemas, se hace
necesario implantar un conjunto adecuado de medidas de seguridad, tanto
técnicas como organizativas, que permitan la creacion de un entorno seguro para
la informacion, como para las aplicaciones y los sistemas que sustentan a todos
ellos. De esta forma, todos los Sistemas dispondran, donde sea conveniente, de
un medio para valorar y verificar el funcionamiento apropiado de los
mecanismos de proteccion relacionados con la Seguridad de las Tecnologias de
la Informacién y Comunicaciones (STIC)® durante todo el ciclo de vida del
sistema. EI medio necesario que permite verificar la seguridad implementada en
el Sistema y que los servicios y recursos utilizados cumplen con los requisitos
especificados viene determinado por las inspecciones de seguridad.

7.2. INSPECCIONES DE SEGURIDAD

261. La Autoridad responsable del Sistema tiene que tener la certeza de que éste
satisface los requisitos fijados en la documentacion de seguridad segun su
concepto de operaciéon y el riesgo residual aceptado. Las inspecciones de
seguridad constituyen el medio que permite valorar el estado de la informacién
manejada por los sistemas contra la pérdida de confidencialidad, integridad o
disponibilidad, ya sea accidental o intencionada, asi como la proteccion de la
integridad y disponibilidad de los propios sistemas que sustentan dicha
informacion.

262. Hay que tener en cuenta que las vulnerabilidades no son s6lo de tipo técnico
(bugs, configuraciones erroneas, servicios inesperados, puertas traseras, etc.),
sino que pueden existir vulnerabilidades de tipo humano (falta de
concienciacion, de formacién, etc.), de tipo procedimental (falta de
documentacién, acciones incorrectas o fuera de procedimiento definido,
inexistencia de administrador, ausencia de verificaciones, etc.) o de tipo
legislativo o normativo (desviacion frente a unos requisitos definidos de
obligado cumplimiento).

263. Muchas variables afectan al resultado de una inspeccion, por lo que es
importante definir el modo correcto de evaluar un sistema, una metodologia
basada en las mejores practicas y en un amplio consenso. Es fundamental

? La Seguridad de las Tecnologias de la Informacién y Comunicaciones (STIC) es la capacidad de dichas
tecnologias para evitar, hasta un determinado nivel de confianza, el compromiso de la confidencialidad, integridad y
disponibilidad de la informacién que procesan, almacenan o transmiten los sistemas y la integridad y disponibilidad
de los propios sistemas.
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7.2.1.
264.

265.

266.

® por TEMPEST (Transient Electro Magnetic Pulse Emanation Standard) se entiende el fenémeno relacionado con
la emisién electromagnética no intencionada producida por los equipos eléctricos y electrnicos que, detectada y

reducir posibles prejuicios, parcialidades y subjetividades en las inspecciones, ya
que de esta manera se evitan resultados incorrectos o incompletos. Ademas, no
se puede olvidar que una metodologia constituye una guia no sélo para personal
experto sino que constituye el punto de partida para principiantes en el campo de
las inspecciones de seguridad. Para que una inspeccion de seguridad sea
considerada como tal, ésta debe cumplir las siguientes propiedades:

a. Basada en un estandar, referente o codigo de buenas précticas aceptado
sectorial, nacional o internacional y adecuado a los requisitos de
seguridad de la Organizacidon. La inspeccion debe basarse en un método
adecuado y no en el empleo de un determinado producto comercial

Cuantificable.
Consistente y repetible.
Valida mas alla de un periodo de tiempo determinado.

® o o o

Exhaustiva, realizada en profundidad segun el marco previamente
acordado.

f. Dentro de la legalidad establecida.

ACTIVIDADES A DESARROLLAR

La evaluacion exhaustiva de la eficacia de las medidas de seguridad de un
Sistema a través de técnicas y procedimientos de verificacion constituye una
actividad critica llevada a cabo por la propia Organizacion o por una tercera
parte independiente en nombre de la Organizacidn, y busca garantizar que se han
adoptado las contramedidas y salvaguardas adecuadas para la proteccion de los
Sistemas. Las acciones a llevar a cabo para ejecutar dicha evaluacion, de
acuerdo con la politica de seguridad, se centran en:

a. Analisis de sistemas y vulnerabilidades.

b. Andlisis radioeléctricos relacionados con emisiones electromagnéticas no
intencionadas (TEMPEST)®.

Ademéas de la eficacia de los controles de seguridad implementados, la
inspeccion debe servir para actualizar al Sistema respecto a las Gltimas
vulnerabilidades conocidas.

Las siguientes actividades determinan el tipo de inspeccién de seguridad:

a. Andlisis. Supervision del proceso de valoracion y gestion de riesgos
llevado a cabo en el Sistema, comprobando que la documentacion de
seguridad (Declaracion de Requisitos de Seguridad, DRS, vy
Procedimientos Operativos de Seguridad, POS) es fiel reflejo del mismo.
El riesgo residual aceptado debe ser acorde con el tipo de informacion
gue va a manejar el Sistema. Contempla las siguientes tareas:

b. Revision de la documentacion.

analizada, puede llevar a la obtencion de informacion.
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Visitas in situ.
Entrevistas con los usuarios y responsables de seguridad del Sistema.

Verificacion. Comprobacion de la implementacion de controles de
seguridad recogidos en la documentacion de seguridad y en el analisis de
vulnerabilidades sobre la operacion del Sistema. Contempla las
siguientes tareas:

Anélisis del flujo de informacion en el Sistema (analisis de trafico).

Grado de cumplimiento de la lista de comprobacion aprobada para el
Sistema.

Empleo de herramientas de seguridad (verificacion automatica) para
determinar el estado de seguridad del Sistema ante vulnerabilidades
conocidas.

Analisis manual del sistema operativo y aplicaciones en busca de
agujeros de seguridad (verificacion manual).

Gestion del software del Sistema.
Evaluacion TEMPEST del Sistema.

Test de intrusion. Ataque activo a un Sistema basado en pruebas de
intrusion realizadas por personal experto contra un determinado objetivo
de seguridad del mismo, cuyo objetivo primordial es medir el nivel de
acceso al Sistema. Agrupa las siguientes tareas:

. Ataque, conocido por los responsables de la Organizacién, intentando

penetrar en el Sistema a pesar de las defensas implementadas.

Ataque, sin conocimiento por parte de los responsables de la
Organizacion, intentando penetrar en las defensas del Sistema.

7.2.2. TIPOS DE INSPECCION

267. Las inspecciones de seguridad deben abarcar todo el hardware y software
relacionado con la seguridad del entorno; esto incluye, donde sea apropiado, las
opciones béasicas de sistemas operativos, servidores y clientes de correo,
servidores y navegadores web, servicios interpersonales (Chat, NetMeeting, Voz
sobre IP, etc.), elementos de comunicaciones (switch y router) y dispositivos de
proteccion de perimetro incluyendo herramientas de seguridad, sistemas de
deteccion de intrusos (IDS) y dispositivos trampa. De forma genérica, se pueden
distinguir los siguientes tipos de inspeccion:

a.

Nivel 1. Busqueda de vulnerabilidades o debilidades técnicas del
Sistema, lo cual incluye desde el andlisis hasta verificaciones manuales
de falsos positivos. Se realiza una distincion, separacion y examen de los
componentes del Sistema para llegar a conocer sus respectivas
propiedades y funciones de seguridad.

Nivel 2. Adicionalmente a lo contemplado en el Nivel 1 implica la
verificacion manual con privilegios administrativos del sistema
operativo, aplicaciones y entorno de red que conforman el Sistema. Se
determina el nivel de seguridad del Sistema y su grado de cumplimiento

Centro Criptoldgico Nacional

SIN CLASIFICAR

78



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

con respecto a la politica de seguridad, proporcionando informacion
relevante sobre la seguridad del mismo.

c. Nivel 3. Evaluacion del riesgo de los Sistemas mediante el empleo de
verificaciones de seguridad, donde los tests de intrusion se utilizan a
menudo para confirmar tanto falsos positivos como negativos. Se trata de
comprobar que se mantienen las condiciones de acreditacion, es decir,
que el nivel de seguridad otorgado a un Sistema no ha sufrido merma.

268. A continuacién se muestra una comparativa entre los distintos tipos de

inspeccion
Nivel 1 Nivel 2 Nivel 3
Elemento (producto, Elemento (producto, Elemgnto _(prodgpto,
. L . L o servicio, dispositivo,
AMBITO servicio, dispositivo, servicio, dispositivo, N !
o . Co . aplicacion,...), Sistema e
aplicacion...) y Sistema aplicacion,...) y Sistema 2
Interconexion
Identificar vulnerabilidades | Determinar el nivel de o .
. . Verificar que se mantienen
para llegar a conocer las seguridad de un Sistemay L
. ) - las condiciones de
OBJETIVO respectivas propiedades y | su grado de cumplimiento N,
) . » Acreditacion otorgadas al
funciones de seguridad con la politica de )
- . Sistema
del Sistema seguridad.
s - Andlisis
- Andlisis - Analisis . - Verificacién Automatica
ACTIVIDADES e f: - Verificacién Automatica e
- Verificacion Automética S - Verificacién Manual
- Verificacién Manual L
- Test de Intrusion
. : - Cuestionarios
- Cuestionarios ; . -
MEDIOS Y - Entrevistas - Entrevistas Herramientas y tecnicas
. - Herramientas de - Herramientas de de explotacion de
TECNICAS ; Seguridad vulnerabilidades
Seguridad e,
- Verificacion Manual
Continua, especialmente - Periédica y con caracter
. tras la adicién de un Per|0d|_ca_y acorde con el excepcional dependiendo
REALIZACION Procedimiento de -
nuevo componente al N de la sensibilidad del
X Acreditacion ;
Sistema Sistema
Reconocimiento objetivo
RESULTADO Mejora en la gestlpn (.Zonommlenpo real del de que el Sistema opera
global de la seguridad riesgo del Sistema dentro del marco de
seguridad definido

7.2.3. RESPONSABILIDADES

269. La responsabilidad en la realizacion de las inspecciones de seguridad es del
personal evaluador, el cual esta constituido por un analista y por varios técnicos
especialistas en diferentes campos (sistemas operativos, bases de datos,
elementos de comunicaciones, dispositivos de proteccion de perimetro, etc.). El
analista ejerce la direccion del equipo asumiendo la redaccién final del informe
de inspeccion y todas las decisiones relacionadas.

270.

continuacion se relacionan:

El equipo de inspeccion actuara en el marco de algunas de las actividades que a

a. Inspeccién de un Sistema que se encuentre en proceso de acreditacion.
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271.

b. Inspeccion de un Sistema que se halle dentro del calendario de
inspecciones correspondiente.

Inspeccién de un Sistema a peticion de un Organismo.

d. Inspeccién de un Sistema como consecuencia de un incidente de
seguridad.

e. Cualquier otra razon que venga determinada por la Direccion de la
Organizacion.

Dependiendo del tipo de informacion que maneja el Sistema, el proceso de
inspeccion puede variar. Para Sistemas que manejen informacion con un nivel
de clasificacion sensible, la inspeccion tiene caracter obligatorio como requisito
previo para la explotacion del Sistema, contemplard el cumplimiento de los
requisitos de seguridad recogidos en la documentaciéon del Sistema (DRS y
POS) y sera periddica durante todo el ciclo de vida del Sistema. Para sistemas
que manejen informacion con un nivel de clasificacion inferior al anterior, la
inspeccion debe establecerse con una periodicidad adecuada durante todo el
ciclo de vida del Sistema, no siendo obligada para su puesta en explotacion y
contemplard el cumplimiento de los requisitos de seguridad recogidos en la
documentacion del Sistema. Finalmente, para Sistemas que se conecten con
otros Sistemas o redes, los tests de intrusion se realizaran desde los Sistemas que
manejen informacion con un nivel de clasificacion inferior o serdn llevados a
cabo desde ambos Sistemas, si estos manejan informacidn de un mismo nivel de
clasificacion.

7.3. PROCESO DE INSPECCION

272.

273.

Durante la fase inicial del ciclo de vida del Sistema (desarrollo) se determinan
los requisitos de seguridad, se establecen los controles de seguridad y se aprueba
el plan de seguridad del Sistema. Con las inspecciones se persigue la mejora,
desde el punto de vista STIC, de los mecanismos de seguridad del Sistema y de
los procedimientos que le son de aplicacion, lo que permite establecer y mejorar
la estrategia de implantacion de contramedidas que mitiguen las amenazas mas
importantes segun el riesgo residual aceptado en el proceso de gestion de
riesgos.

El proceso de inspeccion de seguridad busca cumplimentar al menos los
siguientes objetivos:

a. Tener la certeza de que se aplican y contintan aplicando los minimos
criterios de seguridad requeridos (DRS).

b. Mantener centrada la atencion de la Organizacion en la importancia de la
seguridad.

c. Recomendar la contramedida mas adecuada contra impactos concretos
por la pérdida de un objetivo de seguridad relacionado con la misién de
la Organizacion.

d. Impulsar el programa de educacion y concienciacion en seguridad de la
Organizacion.
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7.3.1. MEDIOS NECESARIOS

274. Antes de realizar una inspeccién sobre un Sistema es necesario disponer de unos
medios que garanticen la eficiencia del proceso y la veracidad de los resultados
generados en el proceso de inspeccion. Estos medios seran de tipo humano,
procedimental, técnico y organizativo.

275. Por otro lado, es imprescindible contar con una metodologia que asegure la
consistencia de los resultados obtenidos, definiendo un conjunto ordenado de
acciones y procedimientos de actuacion que definan el qué y el como de los
equipos de inspeccion.

7.3.2. REQUISITOS INICIALES

276. A continuacion, se detallan una serie de tareas previas a la inspeccién de
seguridad que deben realizar los equipos evaluadores; el objetivo es recoger la
informacién pertinente para poder realizar una planificacion temporal y
establecer los recursos necesarios para el desarrollo de una inspeccion de forma
eficaz y eficiente.

277. En primer lugar es necesario obtener las autorizaciones y habilitaciones
pertinentes para llevar a cabo el proceso de inspeccion en el Sistema.
Adicionalmente se debe recoger e identificar la siguiente informacion relativa a
la Organizacion:

Localizacion Identificacién del centro u organismo al que pertenece el
Sistema a inspeccionar
Teléfono / Fax

Datos de contacto del responsable del centro u organismo

Estructura y Organizacion STIC Datos de contacto del Responsable STIC en la Organizacion
a la que pertenece el Sistema
Datos de contacto de los miembros (si existen) que dependan
jerarquicamente de la citada Autoridad.

278. También se debe recoger e identificar la informacion relativa al Sistema:

Ubicacion Identificacion del Sistema a inspeccionar

Direccién postal donde se ubica el Sistema

Descripcion del Sistema Descripcion del objeto o funcién del Sistema junto con la
identificacion de los servicios y/o recursos que presta
Tipo de informacion y niveles de clasificacion de la
informacién que maneja el Sistema tanto en formato
electrénico como en papel
Identificacion de las diferentes areas, plantas, salas, etc.
donde se ubica el Sistema
Diagrama de arquitectura de red

Estructura y Organizacion del Datos de contacto del responsable del Sistema
Sistema
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Inspecciones STIC

Riesgos del Sistema

Principios y Requisitos de

Seguridad cumplir y obtener y analizar la documentacién de seguridad
elaborada por los responsables del Sistema
279. Se debe delimitar el alcance de la inspeccion mediante la identificacion de los

280.

7.3.3.
281.

Datos de contacto del Administrador de Seguridad del

Sistema.
Datos de contacto del Administrador del Sistema.
NUmero y tipo de usuarios del Sistema

informe (registro)

Si existe, fecha de la ultima declaracién de acreditacion

afirmativo, comprobar la fecha de realizacion

Identificar el método y herramienta utilizada para realizar el

andlisis de riesgos

dispositivos hardware, software, aplicaciones, tecnologia usada, etc., con el fin
de determinar los medios técnicos (herramientas, cuestionarios, guias, etc.) a
emplear. A partir de este alcance sera posible la planificacion e identificacion
de necesidades por parte del equipo de inspeccion:

a. Desarrollo de la adecuada planificacion que incluya un calendario de las
tareas a realizar, las herramientas y personal involucrado en la
inspeccion.

b. Identificacion de las necesidades que debe proporcionar el Sistema
durante la inspeccion: acceso a salas, presencia de administradores,
acceso al Sistema con derechos especificos, cumplimentacion de
cuestionarios, espacio de trabajo, etc.

c. Comunicacidn de la planificacion inicial y de las necesidades.

Finalmente es necesario identificar las limitaciones del Sistema objetivo y
estudiar la viabilidad de la realizacién del proceso de inspeccion en las
condiciones reales de trabajo.

ESTIMACION DE TIEMPO

Como en cualquier proyecto, en las inspecciones de seguridad se debe establecer
un calendario teniendo en cuenta que el tiempo total de una inspeccion nunca
debe exceder de tres (3) meses. El calendario debe realizarse considerando los
siguientes aspectos generales:

a. Tiempo de enumeracién y descubrimiento de elementos activos (horas-
maquina).

b. Tiempo de analisis técnico (horas-hombre).

c. El analisis puede empezar en una fase inicial, pero nunca antes de que
haya transcurrido la mitad del tiempo necesario para la enumeracion.

d. El tiempo de analisis (horas-hombre) disminuird proporcionalmente con
el nimero de evaluadores, pero hay que tener en cuenta que el analisis y

Si existe, fecha de la Ultima inspeccion y referencia del

Verificar la existencia de un analisis de riesgos, y en caso

Identificar los requisitos de seguridad que el Sistema deba
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7.3.4.
282.

283.

284.

285.

286.

la generacion de informes llegard a ser mas complejo e implicara mas
tiempo cuando se empleen a mas de 5 evaluadores.

e. Se deben reservar aproximadamente dos dias-hombre (16 horas-hombre)
por cada persona y semana para dedicarlo a investigacion y desarrollo, lo
cual incluye mantenimiento y verificacion de herramientas de seguridad.

f.  Aproximadamente la mitad del tiempo invertido en la inspeccion de
seguridad es necesario para la generacion de informes.

INFORME DE RESULTADQOS

Una de las partes mas importantes del proceso de inspeccion y que constituye un
resumen del mismo es el informe de la inspeccion realizada. Este informe
constituye la fase final de la inspeccion de seguridad junto con la reunion en
grupo descrita en el punto siguiente y debe ser entregado como minimo tres (3)
dias antes de esta reunion.

El lenguaje de este informe debe ser claro para cada uno de los publicos
objetivos y debe ser positivo, destacando tanto los aspectos correctos
encontrados como aquellos susceptibles de ser mejorados; en este ultimo caso el
informe de inspeccidn debe recoger de forma estructurada cualquier deficiencia
detectada en la implementacion de las medidas de seguridad y las acciones
correctivas a llevar a cabo, incluyendo fechas de cumplimentacion.

La clasificacion del informe de resultados serd& como minimo de
CONFIDENCIAL debiendo remitirse a la Autoridad competente dentro de los
60 dias posteriores a la inspeccién, o 30 dias si se han identificado problemas
graves, para que la Organizacion objeto de la inspeccion pueda llevar a cabo las
pertinentes acciones correctivas.

El informe de la inspeccion realizada debe constar al menos de un resumen
gjecutivo y un informe técnico. En el resumen ejecutivo se mostraran, en
términos de probabilidades, impactos y riesgos estimados, los resultados
globales obtenidos durante la inspeccion. Este informe no debe sobrepasar, en
términos generales, las dos hojas de extension, y debe ser capaz de sintetizar en
este espacio al menos los siguientes aspectos y su justificacion:

a. Estado global de seguridad de la Organizacion en el ambito de la
inspeccion y nivel de riesgo estimado en dicho &mbito.

b. Aspectos generales, positivos y negativos, determinados durante la
inspeccion.

c. Problemas especialmente relevantes que puedan poner en riesgo la
seguridad corporativa.

d. Lineas de trabajo recomendadas para subsanar las principales debilidades
del sistema.

e. Fechas, proposito, entidad que realiza la inspeccion, personal de
contacto (solamente los responsables)...

Por su parte, en el informe técnico deben presentarse, como su nombre indica,
los resultados tecnicos de la inspeccion ejecutada. Para cada uno de los
elementos tecnoldgicos analizados, se presentard su resumen de estado, las
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287.

288.

vulnerabilidades encontradas y las pruebas de concepto correspondientes en los
casos en los que aplique. Ademas, se detallaran con el suficiente nivel aquellas
directrices para la correccion de vulnerabilidades que el equipo auditor considere
necesario aplicar, debiendo contener al menos la siguiente informacion para
cada vulnerabilidad relevante detectada:

a. ldentificacion de la vulnerabilidad.

b. Descripcion de las acciones ejecutadas para identificar la
vulnerabilidad.

Evidencia. Demostracion de que la vulnerabilidad realmente existe.

d. Impacto. Descripcion del tipo de compromiso (confidencialidad,
integridad, disponibilidad) que supone para el Sistema la existencia de la
vulnerabilidad.

e. Solucion. Propuesta de acciones para eliminar la vulnerabilidad o
mitigarla. En caso de no ser posible la eliminacion o mitigacion directa
es necesario detallar alternativas que impliquen la disminucion del riesgo
por otras vias, como la eliminacion de la amenaza o la identificacion de
controles compensatorios.

f. Gravedad. Valoracion de la vulnerabilidad.

Con independencia del informe asociado a la inspeccién, hay que realizar
notificaciones extraordinarias cuando el evaluador modifique el plan de trabajo,
se cambie la procedencia/origen de los analisis, se identifiquen problemas
graves, antes de la ejecucion de una prueba de alto riesgo o de gran generacién
de trafico o cuando se hayan originado problemas en el proceso de inspeccion.

En la redaccion y entrega de informes se deben tener en cuenta los siguientes
aspectos:

a. Incluir soluciones practicas orientadas a resolver los problemas de
seguridad detectados.

b. Englobar todos los hallazgos desconocidos e identificarlos claramente
como tales.

c. Especificar con claridad todos los estados de seguridad del Sistema y no
solo centrarse en las medidas de seguridad inapropiadas.

d. Usar indicadores cualitativos para medir los riesgos siguiendo métodos
comUnmente aceptados y no simplemente basados en la intuicion del
equipo evaluador.

e. Notificar a la Organizacién el envio del informe, confirmandose la
recepcion del mismo.

f. Todos los canales de comunicacion para la entrega de informes deben ser
confidenciales.

7.3.5. REUNION EN GRUPO

289.

La reunion en grupo o workshop es la reunion final de presentacion de
resultados de una inspeccion de seguridad y con la misma se culmina todo el
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290.

proceso. Estos resultados deben ser presentados de forma directa por el analista,
como responsable de la inspeccion, participando ademas en la reunion al menos
un técnico evaluador. EI numero de asistentes por parte de la Organizacion no
debe ser superado por el numero de responsables de la inspeccion a menos que
Unicamente asista a esta reunion una persona por parte de la Organizacion, caso
en el cual estaran presentes dos evaluadores (analista y técnico).

En la reunion en grupo se deben tratar los principales hallazgos realizados
durante las pruebas, asi como cualquier situacién o resultado destacable o
relevante para la seguridad del entorno inspeccionado. El foro que asistira a esta
reunion no tiene por qué ser exclusivamente técnico, por lo que el contenido de
la presentacion de resultados no tiene que estar centrado en la parte técnica de la
inspeccion, sino en términos de riesgos estimados para el entorno analizado.

7.4. LISTA DE COMPROBACION

291.

292.

293.

Las listas de comprobacion deben reflejar la estrecha relacion que debe existir
entre las inspecciones de seguridad y la documentacion de seguridad del Sistema
(DRS, POS, etc.), de tal manera que se puedan verificar todos los aspectos de
seguridad en una inspeccién. Sirven como evidencia de la inspeccion,
responsabilizan al evaluador de los resultados obtenidos, proporcionan una
vision adecuada y general de la inspeccion y, adicionalmente, sirven como guia
al evaluador en futuras inspecciones.

Estas listas de comprobacion deben cubrir al menos los siguientes ambitos:
a. Aspectos Generales.
Administracion y Organizacion de Seguridad.
Seguridad de las Tecnologias de la Informaciéon y Comunicaciones.

Seguridad TEMPEST.

b

c

d. Seguridad Criptoldgica.

e

f. Gestion de la Configuracion.
g

Planes de Emergencia y Contingencia.

Con las listas de comprobacion se contribuye a fundamentar con mas detalle las
recomendaciones/observaciones proporcionadas por la inspeccion de seguridad.
Se deben incluir en el informe de resultados con la firma del evaluador
responsable de su cumplimentacion.

7.5. HERRAMIENTAS DE SEGURIDAD

294.

295.

Las herramientas de seguridad son aquellos productos hardware y software que
proporcionan una capacidad mas automatizada de control, operacién y/o gestion
de diferentes aspectos de seguridad en un Sistema. Aunque no todas las
herramientas desempefien funciones especificas de seguridad, su empleo
proporciona una operacion y gestion del Sistema mas efectiva y adecuada que
repercute indirectamente en la seguridad.

La instalacion de las herramientas de seguridad en los Sistemas podra realizarse
de forma permanente o circunstancial; en el primer caso, la configuracion,
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296.

297.

operacion y control del uso de las herramientas estara indicado en la
documentacion de seguridad (DRS y POS), mientras que en el segundo caso se
elaborard un documento especifico que deberd ser aprobado por la Autoridad de
acreditacion del Sistema.

Todas aquellas herramientas directamente vinculadas a procesos de inspeccion o
auditoria, por ejemplo las que son capaces de explotar vulnerabilidades de los
Sistemas, como analizadores de vulnerabilidades, escéneres de puertos,
rompedores de contrasefias, etc. deberan ser utilizadas unicamente por personal
experto y expresamente autorizado por la Autoridad responsable de la
acreditacion del Sistema.

Finalmente, toda la informacion recopilada por las herramientas de seguridad
deberd ser clasificada y tratada como CONFIDENCIAL o superior.

7.6. PERIODICIDAD

298.

299.

300.

301.

Las inspecciones de seguridad muestran, en un momento dado, el estado de
seguridad de un Sistema. Por tanto, las medidas de seguridad deben ser
continuamente revisadas llevando a cabo continuos andlisis de riesgos e
inspecciones periddicas de acuerdo con la politica de seguridad del Sistema.

El resultado de una inspeccion STIC debe tener una fecha de caducidad, un
tiempo limite tras el cual la confianza depositada en el Sistema para que maneje
informacion desaparezca. La metodologia empleada debe definir un tiempo de
caducidad de los resultados obtenidos y disponer de los parametros adecuados
que midan la evolucion del Sistema a partir de los resultados de varias
inspecciones periddicas.

A continuacion, se proporciona una referencia de la frecuencia con que deben de
realizarse las inspecciones de seguridad para un Sistema que almacena, procesa
o transmite informacion clasificada:

a. Para Sistemas que manejan informacion clasificada como SECRETO,
una inspeccion de seguridad deberia de llevarse a cabo cada dieciocho
(18) meses.

b. Para Sistemas que manejan informacion clasificada y que estan
conectados a Internet o redes publicas similares, al menos una inspeccion
de seguridad deberia de llevarse a cabo cada dieciocho (18) meses.

c. Para el resto de Sistemas, los requisitos para una inspeccion de
seguridad, incluyendo la frecuencia y el nivel de detalle, serén
establecidos como parte del anélisis y proceso continuo de gestion de
riesgos.

La sensibilidad del Sistema en el desarrollo de la mision de la Organizacion, es
uno de los principales factores a tener en cuenta respecto a la periodicidad con
que deben efectuarse las inspecciones de seguridad. Es también necesario
considerar la velocidad de cambio del Sistema, entendiendo por ésta la
introduccion de nuevos dispositivos, productos, servicios, conexiones, usuarios,
procedimientos, requisitos, etc.
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302.

En cualquier caso, las inspecciones de seguridad estaran apoyadas por revisiones
periddicas centradas en aspectos de seguridad especificos alli donde sea
fundamental mantener el estado de seguridad del Sistema.

7.7. CONCLUSIONES

303.

304.

305.

Un elevado porcentaje de los compromisos de seguridad denunciados son
resultado de la explotacion de wvulnerabilidades conocidas o errores de
configuracién, para los cuales habia salvaguardas y contramedidas disponibles.
Consecuentemente, es primordial efectuar inspecciones de seguridad para poder
asegurar que la informacion y los Sistemas que la soportan estdn protegidos
adecuadamente durante todo el ciclo de vida del Sistema.

La calidad en el resultado de una inspeccion de seguridad es dificil de juzgar sin
una metodologia, un estandar de referencia; por tanto es necesario definir y
aplicar un método ampliamente aceptado donde haya que seguir una serie de
pasos convenientemente actualizados para llevar a cabo la inspeccion.

Por ultimo, es necesario destacar que las inspecciones de seguridad no se pueden
considerar simplemente como una simple imagen, en un momento dado, del
estado de seguridad de un Sistema y presentar los resultados como una
instantanea de la seguridad. Aunque se trate de vulnerabilidades, debilidades y
configuraciones conocidas en ese instante, las inspecciones de seguridad se
basan en una periodicidad y en un analisis de riesgos constante que constituyen
un proceso continuo en el estado de seguridad del Sistema. La frecuencia de las
inspecciones y el grado de detalle asociado a cada una de ellas dependeran de la
importancia del Sistema en el cumplimiento de la misién asignada dentro de la
Organizacion.
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8. ACREDITACION DE SISTEMAS

8.1. INTRODUCCION

306.

307.

La informacion clasificada manejada en un Sistema debe protegerse contra la
pérdida de confidencialidad, integridad y disponibilidad, sea accidental o
intencionada, y debe impedirse la pérdida de integridad y disponibilidad de los
propios Sistemas que sustentan dicha informacion. Al objeto de conseguir la
proteccidn de seguridad adecuada se deberan aplicar un conjunto equilibrado de
medidas de seguridad de distinta naturaleza que permitan la creacion de un
entorno seguro en el que opere el Sistema.

Se entiende por Acreditacion la certificacion otorgada a un Sistema de las TIC
por la Autoridad responsable de la Acreditacion de la capacidad para manejar
informacion clasificada hasta un grado determinado o en unas determinadas
condiciones de integridad o disponibilidad, con arreglo a su Concepto de
Operacion (CO).

8.2. CONDICIONES PARA LA ACREDITACION

308.

8.2.1.
309.

Como condicion previa a la concesion de la autorizacion para manejar
informacién clasificada, las Autoridades responsables de la acreditacion
someteran a todos los Sistemas de su ambito de competencia a un proceso de
acreditacion que garantice el adecuado nivel de proteccion y su mantenimiento.
Dicho proceso revisara al menos los aspectos detallados en la presente guia
CCN-STIC.

DOCUMENTACION DE SEGURIDAD

Todo Sistema que maneje informacion clasificada debera tener actualizada la
correspondiente documentacion de seguridad, dado el caracter dinamico de la
misma. Dicha documentacion debe comprender al menos los siguientes
aspectos:

a. Concepto de Operacion (CO). Declaracion expresa que se realiza sobre
el objeto o funcion de un Sistema o de una interconexion de Sistemas, el
tipo de informacién que va a ser manejada, las condiciones de
explotacion (perfil de seguridad de los usuarios, clasificacién de la
informacion, modo de operacién...) y las amenazas a las que estara
sometido.

b. Anélisis de Riesgos (AR). Proceso consistente en identificar amenazas y
vulnerabilidades determinando su magnitud y las areas que necesitan
salvaguardas y contramedidas, plasmando todo ello en el correspondiente
documento de anélisis.

c. Declaracién de Requisitos de Seguridad (DRS). Documento base para
la acreditacion, consistente en una exposicion completa y detallada de los
principios de seguridad que deben observarse y de los requisitos de
seguridad que se han de implementar. Constituye el resultado del analisis
de riesgos realizado en funcion de la Politica de Seguridad vigente.
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8.2.2.
310.

311.

8.2.3.
312.

8.2.4.

313.

8.2.5.
314.

d. Procedimientos Operativos de Seguridad (POS). Descripcién precisa
de la aplicaciébn de los requisitos de seguridad, detallando las
responsabilidades y todas las acciones y procedimientos de seguridad a
seguir, con el objetivo de garantizar y mantener la seguridad del Sistema.
Los POS son la aplicacion préctica de los DRS sobre el Sistema, por lo
que constituyen el manual de seguridad que todo usuario esta obligado
no sélo a leer sino a comprender y a aplicar, ya que describe como debe
interactuar un usuario con el sistema para mantener la seguridad del
mismo.

SEGURIDAD DEL PERSONAL

Todas las personas que tengan acceso a los Sistemas donde se maneje
informacion clasificada deberdn poseer la correspondiente autorizacion por la
Autoridad responsable del Sistema, de acuerdo con las normas establecidas por
el propietario de la informacion clasificada, que ponderard la necesidad de
conocer y la posesion de algun tipo de autorizacidn para acceder a este tipo de
informacion.

La relacidn de personas autorizadas a acceder al Sistema y a la informacion en él
contenida debera figurar como anexo adjunto a la documentacion de seguridad
(POS), detallando no sélo su identificacién Unica sino también los derechos y
permisos de las mismas.

SEGURIDAD FiSICA

Aquellas areas donde se pueda acceder a informacion clasificada a través de un
Sistema deberan estar certificadas de acuerdo al nivel de clasificacion de la
informacion manejada y a los requisitos de integridad y disponibilidad
requeridos.

SEGURIDAD DOCUMENTAL

Los documentos que contienen informacion clasificada, asi como sus soportes
informaticos, seran protegidos de acuerdo con las Leyes y Normas en vigor (por
ejemplo, Decreto 242/1969 de 20 de febrero por el que se desarrolla la Ley
9/1968, sobre Secretos Oficiales, modificada por la Ley 48/1978 de 7 de
octubre). En los casos no contemplados por dicha normativa, para la proteccion
de los documentos que contienen informacion clasificada, asi como de sus
soportes informaticos, sera de aplicacion la normativa interna de cada
Organismo.

SEGURIDAD DE EMANACIONES

Para la proteccion de la informacion clasificada contra los fendbmenos basados
en radiaciones electromagnéticas no deseadas, se aplicard la normativa
establecida por la Autoridad correspondiente. En la documentacion de seguridad
del Sistema deberan figurar los certificados de las areas donde se ubiquen los
elementos del Sistema y, en su caso, de los certificados de Seguridad de
Emanaciones (TEMPEST) de estos ultimos.
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8.2.6. SEGURIDAD CRIPTOLOGICA

315. En aquellos Sistemas que manejen informacion clasificada y empleen medios o
procedimientos de cifra sera de obligado cumplimiento la normativa vigente y el
empleo de productos con certificacion criptologica, incluidos en el pertinente
catalogo actualizado y publicado por la Autoridad correspondiente.

8.2.7. SEGURIDAD DE LAS TIC (STIC)

316. Todos los Sistemas que manejen informacion clasificada deberan disponer de un
conjunto equilibrado de servicios de seguridad que permitan alcanzar los
objetivos de seguridad requeridos. Estos servicios de seguridad permitiran,
cuando sea apropiado, lo siguiente:

a. ldentificar y autenticar a las personas con acceso autorizado.

b. Controlar los accesos a la informacidn a partir del principio de necesidad
de conocer.

c. Verificar la integridad y el origen de la informacion y de los elementos
del Sistema.

d. Mantener la integridad de la informacion clasificada y de los elementos
del Sistema.

e. Mantener la disponibilidad requerida para la informacion y los elementos
del Sistema.

f. Garantizar y verificar el funcionamiento de los mecanismos de seguridad
del Sistema.

g. Registrar y auditar la actividad de los usuarios del Sistema.
h. Controlar las conexiones y los enlaces de los Sistemas.

i. Prevenir, detectar y corregir los impactos o incidentes que afecten a la
confidencialidad, integridad y disponibilidad de la informacion o la
integridad y disponibilidad del Sistema que la soporta.

317. Las Autoridades responsables de la acreditacion velaran para que estos
requisitos aparezcan reflejados en la documentacion de seguridad del Sistema y
se satisfagan en las diferentes fases del ciclo de vida del mismo.

8.3. PROCESO DE ACREDITACION

318. Antes de conceder la autorizacion a un Sistema, las Autoridades responsables
deberan ejecutar las inspecciones de seguridad correspondientes para verificar el
cumplimiento de las condiciones de acreditacion, asi como los requisitos de
seguridad descritos en la documentacion de seguridad y su correcta
implementacion.
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Solicitud (CO)

Elaboracién, Entrega Doc Seg.

Implementacion de requisitos

Requisitos Seguridad Entorno

AOSTIC AUTORIDAD RESPONSABLE ACREDITACION

Validacion CO

l—|—Revisi6n, Validacién Doc Seg.

Verificacion de Requisitos

Requisitos Tempest —— Certificados

Requisitos Seguridad Criptolégica
Operacién Evaluacion de Seguridad
Req. STIC Documentacién Seguridad
Procedimientos Seguridad
Arquitectura
Estructura Seguridad
Configuracién Segura

v
COMUNICACION ACREDITACION

319. En la figura anterior se representa graficamente el proceso de acreditacion, que
consta de las siguientes tareas:

a.

Envio de la solicitud de acreditacion y del Concepto de Operacion (CO).
La Autoridad Operativa del Sistema remitira a la Autoridad competente
en la acreditacion el Concepto de Operacion del Sistema como
documento adjunto a la solicitud de acreditacion.

Validacion del Concepto de Operacion e inicio del proceso de
acreditacion. La Autoridad responsable de la acreditacion, una vez
validado el CO, comunicara a la Autoridad Operativa del Sistema el
inicio del proceso de acreditacion.

Entrega de la documentacion de seguridad. La Autoridad Operativa del
Sistema elaborara la documentacion de seguridad del Sistema y la
remitird a la Autoridad responsable de la acreditacion.

Revision y validacion de la documentacion de seguridad. Como accién
previa a la inspeccion de seguridad es necesario validar la
documentacién de seguridad por parte de la Autoridad responsable de la
acreditacion correspondiente.

Implementacion de requisitos. La Autoridad Operativa del Sistema, con
anterioridad a la inspeccion de seguridad preceptiva debe implementar
todos los requisitos indicados en la documentacion de seguridad del
Sistema.

Verificacion del cumplimiento de los requisitos de seguridad fisica,
documental, de emanaciones y de personal. La Autoridad responsable de
la acreditacion verificard que se cumplen los requisitos de seguridad
fisica, documental, de emanaciones y de personal. Previamente, la
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Autoridad Operativa del Sistema remitira los certificados relacionados
con la seguridad fisica y de emanaciones.

g. Verificacion del cumplimiento de los requisitos de seguridad
criptoldgica. La Autoridad responsable de la acreditacion verificara que
se cumplen los requisitos de seguridad criptoldgica, basados en el
empleo de productos con certificacion criptoldgica incluidos en el
pertinente catdlogo actualizado y publicado por la Autoridad
correspondiente.

h. Verificacion del cumplimiento de los requisitos STIC. La verificacion de
requisitos de Seguridad de las Tecnologias de la Informacion y
Comunicaciones (STIC) se realizara mediante la correspondiente
inspeccion STIC por la Autoridad responsable de la acreditacion o por
quién ésta haya establecido. En concreto se verificara la exactitud de los
siguientes aspectos tal y como son descritos en la documentaciéon de
seguridad:

i. Laimplementacion de los requisitos STIC.
j. Los procedimientos de seguridad del Sistema.
k. La arquitectura del Sistema con las interconexiones del mismo.

I. La estructura de seguridad (responsables de seguridad) que soporta el
Sistema.

m. Las configuraciones de los elementos del Sistema, verificando que se
implementa lo prescrito por los planes de evaluacion y chequeo de la
seguridad (ST&E Plan) y guias STIC correspondientes.

n. La Autoridad responsable de la acreditacion remitird a la Autoridad
Operativa del Sistema el resultado de la inspeccion STIC acompafiado
del preceptivo informe donde se reflejen las deficiencias detectadas.

0. Comunicacion de la acreditacion: la Autoridad responsable de la
acreditacion emitira la declaracion de cumplimiento (acreditacion) una
vez se hayan cumplimentado los puntos citados previamente y el
resultado sea positivo.

8.4. INTERCONEXION DE SISTEMAS ACREDITADOS

320.

321.

Se produce una conexién cuando se proveen los medios fisicos y l6gicos de
transmision adecuados (por ejemplo enlace satélite, fibra Optica, etc.)
susceptibles de ser empleados para el intercambio de informacion. La
interconexion entre Sistemas tiene lugar cuando existe una conexion y se
habilitan flujos de informacion entre tales Sistemas con diferentes politicas de
seguridad, diferentes niveles de confianza, diferentes Autoridades Operativas o
una combinacion de las anteriores.

Todos los Sistemas que manejen informacién clasificada, como paso previo a la
solicitud de acreditacion de su interconexion a otro Sistema o a redes publicas o
similares, deben estar acreditados al nivel correspondiente de la informacion que
manejen. La responsabilidad de la acreditacion para la interconexion de un
Sistema acreditado a otro u otros Sistemas, serd de una Unica Autoridad cuando
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322.

los Sistemas recaigan dentro de su &mbito de actuacion o, en caso contrario,
correspondera a un Comité de Acreditacion formado por todas las Autoridades
afectadas por dicha interconexion.

La acreditacion se realizard mediante la validacion de la correspondiente
documentacion de seguridad y las inspecciones STIC que verifiquen el
cumplimiento de los requisitos establecidos en la citada documentacion y
aquellos otros establecidos por la normativa correspondiente.

8.5. SITUACIONES POSIBLES DE LA ACREDITACION

323.

324.

En el proceso de acreditacion se podran dar las siguientes situaciones:

a. Autorizacion para Pruebas (AP). Esta situacion es utilizada como paso
previo a manejar informacion clasificada con objeto de realizar las
pertinentes pruebas técnicas (funcionales y de seguridad), de
comunicaciones e intercambio de informacion sin clasificar. En este
punto es necesario tener redactada la documentacion de seguridad.

b. Autorizacion Temporal con Propositos Operacionales (ATPO). Esta
autorizacion es apropiada para situaciones en las que no se haya llevado
a cabo un proceso de acreditacion. La Autoridad responsable de la
acreditacion puede otorgar esta situacion en circunstancias excepcionales
y su validez sera limitada (por ejemplo, seis meses que pueden ser
prorrogables). La solicitud de esta ATPO debe ser realizada por la
Autoridad Operativa del Sistema basandose en el concepto de operacion,
siendo importante indicar que esta situacion se limitard a causas muy
justificadas y en cualquier caso, estos Sistemas o interconexiones deben
figurar en el registro de Sistemas acreditados.

c. Autorizacion Provisional para Operar (APO). Esta situacion es
utilizada para Sistemas 0 interconexiones en proceso de acreditacion que
no hayan superado completamente éste (pendiente de la resolucién de
deficiencias) o como paso previo para la concesion de la acreditacion
definitiva. En esta situacion cada uno de los elementos del Sistema,
incluidas las interconexiones, puedan intercambiar informacién
clasificada. La documentacion de seguridad debe estar redactada y la
validez méxima de esta situacion serd limitada. Se podran imponer
limitaciones a los Sistemas o interconexiones que se encuentren en esta
situacion.

d. Acreditacién. Situacion alcanzada por los Sistemas e interconexiones
que hayan superado con éxito el proceso de acreditacion. La validez de la
misma estara fijada en la comunicacién de acreditacion.

Si un Sistema o0 una interconexion no superan el proceso de acreditacion, pero
por necesidades operativas es necesario que manejen informacion clasificada, la
Autoridad responsable de la acreditacion podrd conceder la APO
correspondiente. Los Sistemas y las interconexiones que se establezcan con
caracter temporal, exclusivamente para la realizacion de operaciones y
gjercicios, y que precisen manejar informacién clasificada, deberan contar con la
correspondiente ATPO por el periodo que dure dicha operacion o ejercicio.
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8.6.

325.

326.

327.

INSPECCIONES

Deberan realizarse inspecciones de los Sistemas y de las interconexiones
acreditadas para verificar el mantenimiento de las condiciones de acreditacion;
el periodo maximo entre inspecciones para los diferentes Sistemas acreditados
vendra determinado por el mayor grado de clasificacién de la informacion
manejada y la Autoridad responsable de la acreditacion establecera el calendario
de inspecciones, siempre dentro de los plazos méaximos establecidos. La
continuidad de la acreditacion otorgada dependerd del resultado de las
inspecciones y podré requerir de la Autoridad Operativa del Sistema la adopcion
de una serie de medidas correctivas asi como un plazo para implantarlas.

La no implementacion de tales medidas correctivas en el plazo requerido podra
ocasionar la pérdida de la acreditacion, lo que implicaré la eliminacion de la
informacién clasificada segun el proceso que establezca la Autoridad
responsable de la acreditacion.

El resultado de una inspeccion puede, en algunos casos, requerir la necesidad de
reacreditar.

8.7. VALIDEZ DE LA ACREDITACION

328.

329.

8.7.1.
330.

331.

8.7.2.
332.

La clasificacién de la informacion que manejan los Sistemas acreditados
determina el periodo maximo de validez de una acreditacion,
independientemente de las inspecciones que puedan sufrir.

En el caso de la interconexion de Sistemas, el periodo maximo de validez de una
acreditacion vendra determinado por el mayor grado de clasificacién de la
informacidén manejada por los Sistemas interconectados.

REACREDITACION

La reacreditacion es la renovacion de la autorizacion para manejar informacion
clasificada una vez expirada la autorizacion concedida o tras un cambio
significativo de la configuracion hardware y/o software, de la ubicacion del
Sistema, del tipo o nivel de clasificacion de la informacion manejada u otras
circunstancias que lo aconsejen.

La Autoridad Operativa del Sistema valorara las implicaciones de seguridad de
todos los cambios sufridos por el Sistema durante su ciclo de vida. Los cambios
que afecten a las caracteristicas de seguridad deberan ser aprobados previamente
por la Autoridad Operativa y acreditados por la Autoridad responsable de la
acreditacion.

INFORMES A REMITIR EN EL PERIODO ENTRE ACREDITACIONES

Una vez concedida la acreditacion, la Autoridad Operativa del Sistema debera
remitir un informe anual a la Autoridad responsable de la acreditacién donde se
expresen las vicisitudes ocurridas en el mismo. Este informe debe recoger los
siguientes aspectos:

a. Altas y bajas del personal responsable de la seguridad del Sistema.
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b. Modificaciones del hardware, del software o de ubicacion previstas
durante el afio que puedan tener impacto en la seguridad del Sistema.

c. Estado de cumplimiento de los DRS y POS.
d. Incidentes que hayan afectado o comprometido la seguridad del Sistema.

333. Cualquier otro cambio que sufra el Sistema (de emplazamiento, de
configuracién hardware/software...) no previsto en el informe remitido sera
comunicado por la Autoridad Operativa del Sistema a la Autoridad responsable
de la acreditacion para reiniciar, en su caso, el proceso de acreditacion.

8.7.3. REGISTRO DE SISTEMAS ACREDITADOS

334. Las Autoridades responsables de la acreditacion mantendrdn un registro
actualizado de los Sistemas que hayan finalizado su proceso de acreditacion.
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9. GESTION DE INCIDENTES DE SEGURIDAD

9.1. INTRODUCCION

335.

336.

337.

338.

Para tratar de proteger adecuadamente la informacion corporativa es
imprescindible ser capaz de gestionar la seguridad de forma correcta, y dicha
gestion pasa obligatoriamente por el establecimiento de una capacidad de
gestion de incidentes de seguridad. Dicha capacidad debe permitir a las
Organizaciones responder de forma adecuada a los incidentes que puedan
producirse con respecto a su informacion, con el objetivo de disponer de un
enfoque coherente y efectivo en dicha gestion. Esta respuesta adecuada debe ser
correcta, agil y proporcional, en este orden.

Dado que, como se suele decir, la seguridad total no existe, es necesaria una
preparacion conveniente ante la materializacion de incidentes de seguridad que
afecten en mayor o menor medida. Y ya que no se puede evitar que €éstos se
produzcan, si se debe tratar de reducir al minimo tanto su frecuencia como su
impacto, garantizando que en caso de incidente la Organizacion sabra responder
de forma correcta ante el mismo, incluyendo la adquisicion de conocimiento
para que problemas similares no se produzcan en el futuro o si se producen su
impacto sea minimo.

La gestion de incidentes de seguridad, y en esto se hara hincapié en la presente
guia, no se basa unicamente en la respuesta cuando se produce un incidente, sino
gue es un proceso continuo que debe ser implantado correctamente en las
Organizaciones y que presenta actividades antes, durante y después de que un
incidente ocurra. Ya que es imposible evitar con total garantia la materializacion
de incidentes, la Organizacion debe aprender de ellos para mejorar los
mecanismos de seguridad desplegados e incrementar asi su seguridad global.
Aunque existen diferentes aproximaciones para identificar y diferenciar las
etapas del ciclo de vida de la gestion de incidentes, todas tienen en comudn la
separacidn entre los aspectos a abordar antes de que ocurra un incidente, los que
es necesario realizar en la fase de respuesta pura y, finalmente, las tareas que
corresponden a las lecciones aprendidas, a la revision y mejora del proceso de
gestion de incidentes y de la seguridad corporativa en su conjunto.

Diferentes modelos de gestion de incidentes definen fases en el ciclo de vida de
la gestion, sin que exista un esquema Unico y comdnmente aceptado. No
obstante, todos estos modelos tienen en comun, tal y como se ha indicado, la
identificacion de tres grandes fases, las correspondientes a planificacion,
respuesta y periodo posterior (aftermath), tal y como se muestra en la figura
siguiente:
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339.

Planificacién

Planes
Procadimientas
Formacion
Simulacros

Lecciones ldentificacian
aprendidas Contencion
|dentificacion de | Erradicacion

i8] oras Recuparaciin

Periodo posterior Respuesta

Aunque se hablara en detalle de cada una de estas etapas a lo largo de la presente
guia, es necesario destacar que en la primera de las fases del ciclo de vida de la
gestion de incidentes, la correspondiente a planificacion, se organizan las
actividades de preparacién ante la ocurrencia de incidentes: todas las tareas que
la Organizacién debe ejecutar antes de dicho incidente. En la segunda etapa de
respuesta pura al incidente de seguridad, se debe en primera instancia
identificarlo para poder abordar su resolucién de forma satisfactoria. Por altimo,
en la etapa correspondiente al periodo posterior se engloban aquellas tareas
relativas a las lecciones aprendidas en la gestion de incidente y a la mejora de la
seguridad corporativa en su conjunto, incluyendo algunas actividades que
habitualmente quedan fuera de la gestion de incidentes pura, como las denuncias
o los peritajes.

9.2. DEFINICIONES

340.

341.

Un incidente de seguridad es un conjunto de uno o mas eventos de seguridad
no planificados y con una probabilidad significativa de comprometer las
operaciones del negocio y amenazar a la seguridad corporativa. De esta
definicion se derivan dos consideraciones fundamentales a la hora de hablar de
incidentes de seguridad:

a. Esimposible predecir un incidente.
b. Es muy posible que el impacto asociado a un incidente sea alto.

Un incidente no tiene por qué constituir de forma obligatoria la materializacion
de un dafio, sino puede que sencillamente sea una situacién en la que ese dafio
puede materializarse con una probabilidad significativa segun la definicion
anterior. De esta forma, el incremento relevante del nivel de amenaza o de
impacto asociados a una situacion concreta pueden ser considerados incidentes
para la Organizacion, con independencia de que el impacto llegue efectivamente
a materializarse.
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342.

Para hacer frente a los incidentes de seguridad las organizaciones deben
establecer una capacidad de respuesta que les permita gestionar los incidentes
de una forma acorde a sus politicas y requisitos de seguridad, con un ambito,
estructura y composicion del equipo de gestion de incidentes adecuados. En el
caso de las Administraciones Publicas espafiolas, a quienes va dirigida esta guia,
es necesario destacar la existencia y trabajo del CCN-CERT, la Capacidad de
Respuesta a Incidentes de Seguridad de la Informacion del Centro Criptoldgico
Nacional, cuyo objetivo principal es contribuir a la mejora del nivel de seguridad
de los sistemas de informacion de las tres administraciones publicas existentes
en Espafia (general, autonémica y local) y entre cuyos servicios destaca el
soporte y coordinacion para la resolucién de incidentes de seguridad que tengan
la Administracion General del Estado, las administraciones de las comunidades
autonomas, las entidades que integran la Administracion Local y las Entidades
de Derecho publico con personalidad juridica propia vinculadas o dependientes
de cualquiera de las administraciones indicadas, tal y como se indica en su
propia pagina web (http://www.ccn-cert.cni.es/).

9.3. GESTION DE INCIDENTES DE SEGURIDAD

343.

344.

345.

La gestion de incidentes en la Organizacién es un proceso que debe comenzar
mucho antes de que se materialice un incidente concreto; asi, la primera etapa de
la gestion de incidentes corresponde a la preparacion, en la que la Organizacion
debe realizar las tareas necesarias para detectar posibles incidentes y poderlos
gestionar de forma adecuada si se materializan. Es necesario destacar que la fase
de preparacion y planificacion es vital en una gestion correcta de incidentes,
repercutiendo no Unicamente en la minimizacién de un posible impacto sino
también en una mejora global de la seguridad corporativa.

Tras la fase de preparacion en la gestion de incidentes entra en juego la fase de
respuesta pura, donde en una fase caliente —respuesta inmediata- y una fase fria
se deben ejecutar las tareas destinadas a la identificacion, contencidn,
erradicacion y recuperacion del incidente, sus causas y sus efectos. Para finalizar
la gestion, es necesario definir un periodo posterior donde, con las lecciones
aprendidas en primer lugar y acciones que exceden el &mbito de la gestion pura
de incidentes —como el analisis forense- en segundo lugar, se pueda realimentar
de nuevo la fase de preparacion, cerrando asi el ciclo y garantizando la mejora
continua de la gestion de incidentes corporativa.

Todo el proceso de gestion de incidentes, desde la notificacion y deteccién
tempranas hasta el periodo posterior a la respuesta, debe estar convenientemente
documentado en la Organizacion. Debe definirse un procedimiento de gestion de
incidentes que marque la operativa de al menos los siguientes aspectos:

a. Responsabilidades y autorizaciones.
Notificacion.
Clasificacion.

b
c
d. Determinacion de criticidad.
e. Respuesta.

f

Lecciones aprendidas.
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346.

9.3.1.
347.

348.

9.3.2.
349.

350.

Para coordinar la gestion de un incidente la Organizacion debe asignar un
responsable de la gestion, un miembro del equipo de gestion de incidentes que
sera el maximo responsable de la respuesta proporcionada y actuara también
como interlocutor entre la Organizacion y terceros cualesquiera involucrados en
la resolucion del incidente. Para poder asumir estas funciones, el responsable de
la gestion centralizara toda la informacion y actuaciones relativas al incidente,
actuando como punto Unico de contacto y obteniendo una vision global de la
situacion que le permita tomar las decisiones adecuadas para la resolucion del
problema.

DETECCION DEL INCIDENTE

El primer paso necesario para lograr una gestion de incidentes adecuada a las
necesidades de cualquier Organizacion pasa obligatoriamente por monitorizar
los posibles elementos que puedan generar situaciones que comprometan la
seguridad, detectando dichas situaciones y permitiendo a un equipo de personas
actuar de la forma conveniente en cada caso. Aunque los elementos a
monitorizar son muchos, debe considerarse obligatoria al menos la
monitorizacién del entorno tecnoldgico propio, sobre los elementos necesarios
para garantizar los servicios que la Organizacion presta y en los términos y
umbrales necesarios para garantizar la calidad del servicio ofrecido.

Los eventos de seguridad deben ser registrados en la Organizacion segun lo
expuesto con anterioridad, a la hora de hablar del registro de los incidentes.
Sobre este registro, realizado habitualmente de forma centralizada y con un
producto de los denominados SIEM, un equipo humano concreto procesara los
diferentes eventos, determinando en un andlisis first cut, si son o no relevantes
para la seguridad corporativa. Este equipo no tiene por qué ser el propio equipo
de gestion de incidentes de la Organizacion, sino que con frecuencia es un grupo
de Service Desk u Operacién 24x7 que procesa no Unicamente eventos de
seguridad, sino todo tipo de incidencias, consultas, problemas... resolviendo
algunos de ellos de forma directa y escalando el resto a areas especialistas, en el
caso de los posibles incidentes mediante diferentes mecanismos de notificacion.

NOTIFICACION DEL INCIDENTE

La Organizacion debe implantar canales que permitan al personal de la
Organizacion (se debe evaluar ademas la conveniencia de extender estos canales
a personal ajeno, en determinadas ocasiones) la notificacion de posibles
incidentes de una forma adecuada. Este mecanismo de notificacion sera de
aplicacion para notificar incidentes tanto por parte de equipos de Service Desk u
Operacion 24x7 —que como se ha indicado, habitualmente son los primeros en
procesar un evento de seguridad y determinar en primera instancia si puede estar
asociado a un incidente relevante- como por parte del resto de la Organizacion o
por terceros autorizados.

Los canales de notificacion de incidentes deben ser especialmente agiles, ya que
la deteccion y alerta temprana es vital para que el impacto asociado a un
incidente sea el menor posible. La Organizacién debe ser capaz de ofrecer a su
personal diferentes canales para notificar una situacion anomala que pueda estar
ligada a un incidente: correo electronico, teléfonos, aplicaciones ad hoc, FAX...
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9.3.3.
351.

352.

353.

354.

355.

Ademas, estos medios deben estar convenientemente publicitados en la
Organizaciéon y ser conocidos por todo el personal relevante, de forma que
cualquier persona que requiera realizar una notificacion sepa en todo momento
como hacerlo y deben ser probados regularmente, al menos de forma trimestral,
para garantizar que su funcionamiento, en caso de requerirse, es correcto.

RESPUESTA AL INCIDENTE

Una vez el equipo de gestion de incidentes determina tras un analisis inicial que
un evento o notificacion debe categorizarse como relevante y debe llevar
asociada una actuacion ante el incidente comienza la etapa de respuesta,
compuesta por acciones encaminadas a identificar, contener y erradicar el
incidente, para recuperar después la operativa estandar del entorno afectado.

Las primeras actuaciones que debe realizar el equipo de gestion de incidentes en
la fase de respuesta pasan por conocer la situacion e intentar obtener una primera
impresion del origen del incidente, en lo que se denomina la etapa de
identificacion. La primera tarea de esta etapa debe ser determinar si realmente
el equipo se enfrenta a un incidente. Aunque se haya realizado un analisis
inicial, el responsable debe confirmar que el evento detectado o la notificacion
que se ha hecho al equipo constituyen realmente un incidente que requiere de
una gestion determinada, ya que en ocasiones el equipo se enfrenta a falsos
positivos a pesar de haber realizado ese analisis first cut.

Una vez confirmada la materializacién de un incidente de seguridad comienza
en la gestion del mismo la etapa de contencidn, cuyo objetivo es evitar que el
alcance de un incidente se incremente, y por tanto lo haga el impacto de dicho
incidente en el servicio afectado. Habitualmente la fase de contencion se divide
en dos partes: la contencién a corto plazo, que pretende detener la propagacién
sin alterar los elementos afectados (esto es, preservando evidencias) y la
contencion a largo plazo, etapa en la que ya se introducen cambios en los
elementos afectados por el incidente y que debe ser abordada una vez se ha
tomado la informacidn necesaria para posibles andlisis forenses posteriores.

Se debe conservar una descripcion detallada de cada evidencia recogida,
incluyendo:

a. Datos de identificacion (localizacion, nimero de serie del equipo,
nombre, modelo, direccion IP, MAC, etc.).

b. Nombre, cargo y numero de teléfono de la persona o personas que han
recogido la prueba.

c. Fechay hora de aparicion de la prueba.
d. Lugar de almacenamiento de la evidencia.

Tras la contencion del incidente comienza la fase de erradicacion, esto es, la
eliminacién total de los elementos que han posibilitado o potenciado el incidente
o0 pueden volver a generarlo: cuentas de usuario generadas por un tercero durante
el incidente, aplicaciones instaladas por un atacante, codigo malicioso instalado
en los sistemas afectados, etc. En definitiva, en esta fase el equipo de respuesta
debe “limpiar” los entornos afectados antes de devolverlos a su operativa
estandar, tarea para la cual serd necesario reinstalar por completo sistemas y
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356.

9.3.4.
357.

358.

aplicaciones afectados y bastionarlos convenientemente antes de devolverlos al
entorno de produccion. Ademas, debera realizarse una verificacion funcional y
otra verificacion de seguridad para dar la fase de erradicacion por concluida.

Una vez erradicado el incidente y una vez el equipo de respuesta dispone de
entornos de trabajo limpios y verificados, comienza la fase de recuperacion,
cuyo objetivo es devolver a los entornos afectados por el incidente a su operativa
estandar, de forma segura y recuperando el funcionamiento normal de la
Organizacion. Adicionalmente, dado que los entornos se han visto afectados por
un incidente, en esta etapa deberdn aplicarse salvaguardas adicionales
(temporales o permanentes) con el objeto de garantizar que el incidente no
vuelve a producirse.

PERIODO POSTERIOR

La primera tarea en la fase de periodo posterior o aftermath, y de hecho la tnica
que obligatoriamente debera ser abordada por la Organizacion durante la gestion
de un incidente, corresponde con lo que se denomina lecciones aprendidas. En
esta etapa, el equipo de gestién de incidentes debe generar un informe de
actuacion que recopile todos los datos relativos a la gestion, las acciones
emprendidas en cada etapa de la respuesta, las conclusiones obtenidas y, en
especial, las directrices de mejora a abordar para que incidentes similares no
vuelvan a producirse 0 si se producen su impacto sea menor para la
Organizacion.

La Organizacion debe definir la estructura concreta y la informacion a reflejar en
el informe, contemplando al menos la siguiente informacion:

a. Datos de registro inicial especificados en el apartado correspondiente de
la presente guia (identificador, originador, criticidad, clasificacion...).

Resumen ejecutivo.

Relacion con eventos de seguridad registrados por la Organizacion.
Identificacion del responsable de gestion del incidente.

Datos generales del incidente:

Descripcion.

Causas.

S e o o o0 o

Catalizadores.
i. Impacto en la Organizacion.
j. Bitacora de la gestion del incidente.

k. Informe del GIR, especificando Jefe de Equipo y acciones emprendidas
con el detalle suficiente en cada caso.

I.  Resumen de la resolucion del incidente:
m. Acciones ejecutadas, identificando responsables si es necesario.

n. Notificaciones realizadas, tanto internas a la Organizacion como
externas.
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359.

9.4. INCIDENTES EN SISTEMAS QUE MANEJAN INFORMACION CLASIFICADA
360.

361.

362.

363.

0. Fechay hora de cierre del incidente.

p. Analisis posterior:

g. Costes asociados al incidente.

r.  Relaciones con otros incidentes en la Organizacion.
s. Directrices de actuacion.

t. Opciones de mejora:

u. ldentificacion de controles.

v. Planificacion de la implantacion.
w. Responsables.

X. Verificacion de controles.

Las lecciones aprendidas, tal y como se ha indicado previamente, realimentan a
la fase inicial del ciclo de vida de la gestion de incidentes, la correspondiente a
la preparacion para la respuesta, de forma que se mejoren en especial los
procedimientos operativos de gestion de incidentes y las capacidades de
monitorizacién de la Organizacion, reforzando asi la seguridad corporativa y
cerrando el ciclo de la gestion de incidentes

En la gestion de incidentes en Sistemas que manejan informacién clasificada, se
debe comunicar inmediatamente la aparicion del mismo a la Autoridad
Operativa del Sistema y éste, dependiendo del tipo de informacion involucrada,
a la Autoridad responsable de la acreditacion. El equipo involucrado en la
resolucion del incidente debe disponer de la habilitacion de seguridad
correspondiente.

Se debe determinar si ha sido comprometida informacion clasificada y, en su
caso, de qué informacion se trata, su clasificacién, namero, fecha, originador,
objeto y alcance. Adicionalmente, se debe indicar el periodo durante el cual ha
sido expuesta 0 comprometida asi como una estimacion, si es posible, del
namero de personas que han accedido a ella. El originador de la informacion
debe ser notificado del incidente.

Durante la gestion del incidente, la Autoridad Operativa del Sistema debe ser
informada periddicamente. Una vez resuelto o si han transcurrido noventa (90)
dias desde la aparicion del mismo, se debe elaborar y entregar un informe a la
Autoridad Operativa del Sistema.

Toda la informacion relativa al incidente debe ser mantenida y almacenada de
acuerdo con la clasificacion de la informacion comprometida.

9.5. ACTORES Y RESPONSABILIDADES
364. EIl proceso de gestidon de incidentes debe venir liderado por un grupo de trabajo

que con toda probabilidad se enmarcard en un departamento o area de
Seguridad, con la nomenclatura correspondiente en cada Organizacién. Este
equipo puede estar compuesto por personal interno a la Organizacion, externo o
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365.

una combinacion de ambos, tal y como se muestra mas adelante en esta misma
guia.

Para que la gestion de incidentes sea eficiente y completa en la Organizacion, el
equipo de gestion de incidentes debe tener el apoyo de una serie de areas o
grupos de trabajo internos a la Organizacion, asi como relaciones habituales o
puntuales con actores ajenos a ésta pero relevantes, por uno u otro motivo, en la
gestion de incidentes de seguridad. En este punto se exponen algunos de los
actores —de nuevo, con independencia de la denominacién o estructura
organizativa en cada caso- con los que el equipo de gestion de incidentes debe
trabajar, indicando para cada uno de ellos el tipo de interaccion requerido:

9.5.1. ACTORES INTERNOS

9.5.1.1. Direccion corporativa

366.

Como cualquier area dentro de la Organizacion, el trabajo del equipo de gestion
de incidentes viene marcado por las prioridades y requisitos del servicio
establecidos desde la Direccion, y por tanto sera ésta quien defina aspectos como
el presupuesto, composicion o politica a alto nivel del equipo. Adicionalmente,
en la gestion de incidentes especialmente relevantes es habitual el reporting
periddico a la Direccion, que serd en muchas ocasiones quien deba asumir la
responsabilidad en relacion a iniciativas emprendidas, impacto causado, etc.

9.5.1.2. Departamento de Seguridad

367.

Como se ha indicado previamente, el equipo de gestién de incidentes estara
englobado en un Departamento de Seguridad, departamento que a su vez tendra
otros servicios hacia la Organizacion, por ejemplo los relativos a proteccion
fisica. El responsable de la gestion de un incidente debe disponer durante la fase
de respuesta de autoridad sobre otros grupos del departamento para, en caso de
ser requerido, obtener de éstos apoyo inmediato en esta fase de respuesta:
seguridad fisica para acceso a ubicaciones protegidas, seguridad logica para
habilitacion o deshabilitacion temporal de controles, proteccion de negocio para
investigaciones...

9.5.1.3. Departamentos TI

368.

Los departamentos tecnoldgicos constituyen un apoyo elemental en la gestion de
un incidente en el que entre en juego un componente técnico —no en todos sera
asi-. Areas como Sistemas, Comunicaciones, Desarrollo... poseen, ademas de
unos conocimientos tecnicos muy especificos, un conocimiento también
profundo de la tecnologia en la Organizacion desde el punto de vista del servicio
ofrecido: criticidades de los diferentes activos, horarios de minimo impacto...
Ambas capacidades son de especial utilidad en la fase caliente de la respuesta,
en la que es posible que se interrumpan ciertos servicios o que haya que tomar
decisiones en relacion a cambios tecnoldgicos sobre activos relevantes (apagado,
cambios de politicas de seguridad, bloqueo de usuarios...).

9.5.1.4. Departamento Juridico
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369. Tal y como se expondra en la presente guia, la gestion de incidentes debe tener
un soporte legal muy amplio en todas sus fases, desde la monitorizacion y el
andlisis de datos hasta posibles denuncias o peritajes en periodos posteriores de
la gestion. Por este motivo, la relacion entre el equipo de gestion de incidentes —
en realidad, del Departamento de Seguridad en su conjunto- y el Departamento
Juridico debe ser muy fluida, revisando eéste todos los procedimientos,
instrucciones, politicas... de trabajo del equipo para garantizar que respetan la
legislacion vigente en cada caso, y transmitiendo ademas al equipo de gestion
las implicaciones de nueva legislacion o modificaciones de la actual que puedan
repercutir en su trabajo.

9.5.1.5. Recursos Humanos

370. En ocasiones los incidentes vienen motivados o potenciados por atacantes
internos, insiders, que con o sin mala fe causan un impacto en la Organizacion.
Por este motivo, sin perjuicio de posibles actuaciones legales, la Organizacion
puede decidir emprender procedimientos disciplinarios contra personal interno,
proceso en el que se puede requerir del apoyo del Departamento de Recursos
Humanos corporativo.

9.5.1.6. Comunicacion

371. Ciertos incidentes tienen una repercusion en medios de comunicacion o en el
publico en general que escapa al dmbito técnico del equipo de gestién de
incidentes. Los departamentos de Prensa 0 Comunicacion pueden ser relevantes
en estas situaciones, canalizando —en coordinacion con el responsable de la
gestion del incidente- cualquier comunicacion a terceros relativa a la situacion,
impacto, origenes, etc.

9.5.2. ACTORES EXTERNOS

9.5.2.1. FFCCSE

372. El Departamento de Seguridad donde se engloba el equipo de gestion de
incidentes debe mantener una comunicacion bidireccional con las Fuerzas y
Cuerpos de Seguridad del Estado con competencias en el ambito de la
Organizacién. Dicha comunicacion debe servir, entre otros, para que la
Organizacién acceda a informacion relevante que pueda ser indicativa de una
nueva amenaza o de la modificacion de riesgo asociado a una amenaza existente,
para facilitar a FFCCSE informacion relativa a delitos en el ambito de la
Organizacion y para coordinar cualquier actuacion con los cuerpos de seguridad
por parte del Departamento, obteniendo asi una respuesta mas eficiente, todo
ello a través de los canales formales habilitados a tal efecto (con independencia
de cualesquiera relaciones personales).

9.5.2.2. CERT/CSIRT

373. EIl equipo de gestion de incidentes debe establecer relacion con equipos de
respuesta a incidentes externos a la Organizacion, en especial con aquellos en
cuyo ambito de actuacion pueda encontrarse la Organizacion o parte de ella. De

Centro Criptoldgico Nacional
SIN CLASIFICAR

104



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

374.

estos equipos se obtiene informacion relevante en la gestion de incidentes de
seguridad, asi como apoyo operativo bajo ciertas circunstancias, por lo que la
Organizaciéon debe analizar qué centros de respuesta estan en su &mbito de
actuacion y establecer las relaciones apropiadas en cada caso.

En el &mbito de las Administraciones Publicas espafiolas, publico de la presente
guia, es especialmente relevante la relacion de los equipos de gestion de
incidentes con el CCN-CERT, el CERT gubernamental espafiol. En este caso
concreto, los equipos de gestion de incidentes deben mantener un contacto
formal y periodico con el CCN-CERT, ademas de wuna notificacion
extraordinaria ante la gestion de diferentes incidentes considerados relevantes.

9.5.2.3. Fabricantes/proveedores

375.

376.

Dentro de la fase de preparacion de la gestion de incidentes, los equipos de
gestion deben establecer contacto con proveedores o fabricantes de productos y
sistemas de uso en la Organizacion, con el objetivo de tener acceso a
informacidn relativa a su seguridad —en especial a sus vulnerabilidades-, soporte
para bastionado, acceso a parches y actualizaciones, etc. Habitualmente esta
relacibn se mantiene a través del propio contrato de soporte entre la
Organizacién y el proveedor concreto en cada caso.

Aparte del acceso a informacién significativa, es relevante el papel del
proveedor en la respuesta a incidentes que puedan afectar de una u otra forma a
sus productos o sistemas, ya que es dicho proveedor el que habitualmente
dispone de los mayores expertos en sus productos y por tanto el que nos puede
proporcionar un apoyo técnico muy especializado en caso de ser necesario.
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10.

SOFTWARE MALICIOSO

10.1.INTRODUCCION

377.

378.

379.

380.

El software malicioso, en inglés malicious software (comunmente conocido
como malware, badware o software malintencionado), es un término general
muy utilizado por profesionales de la informatica y las telecomunicaciones para
definir una variedad de software o programas de cddigos hostiles o intrusivos
cuya funcién es dafiar el sistema o causar un mal funcionamiento, tanto por
pérdida de datos como por pérdida de productividad.

A dia de hoy, la expresion virus informatico es utilizada incorrectamente en el
lenguaje cotidiano, a menudo incluso en los medios de comunicacion para
describir todos los tipos de amenazas asociadas al malware, cuando en realidad
un virus informético es un tipo de malware concreto. Dentro del software, hace
unos afos, los virus constituian la principal amenaza para los equipos
informaticos, pero hoy en dia han quedado relegados a un segundo plano ya que
otros tipos de malware han cobrado importancia. EI comportamiento de los virus
se puede resumir en que son programas que se reproducen infectando otros
ficheros o aplicaciones (necesitan un huésped, como un virus biologico) y
realizan acciones perjudiciales para el usuario. Con posterioridad aparecieron los
gusanos (otro tipo de malware), programas que no necesitan infectar otros
ficheros para reproducirse y que se propagan realizando copias de si mismos,
con el fin de colapsar las redes en las que se infiltran. También aparecieron otros
tipos de malware, como los troyanos (similares al Caballo de Troya,
aparentemente inofensivos pero con una funcion oculta, generalmente
introducirse en un sistema para robar informacion o generar un acceso no
autorizado) o las puertas traseras (backdoors, malware que evita los controles
de acceso e identificacion y autenticacion de usuarios, permitiendo accesos no
controlados a un entorno).

Por tanto, se denomina software malicioso o malware a todo aquel software que
tiene como objetivo degradar la seguridad de un entorno sin el conocimiento de
su propietario y con finalidades muy diversas, ya que en esta categoria se puede
encontrar desde un virus tradicional hasta un spyware. Los objetivos del
malware actualmente son muy variados, pero entre ellos destacan la obtencion
de informacidn sensible, el dafio a la maquina donde se encuentra instalado el
software o la ejecucion de estafas online, por poner unos ejemplos.

La evolucién del malware ha sufrido un cambio a lo largo de los dltimos afios,
en los que ha pasado de ser software creado a titulo individual o por un pequefio
grupo de piratas informéticos con fines reivindicativos, egocéntricos o de simple
satisfaccion  personal, a ser producido por mafias organizadas
(ciberdelincuencia) cuyo tnico fin es el lucro econémico. Debido a estos nuevos
fines, a lo que se une la generalizacién del uso de la informatica y del acceso a
Internet, en estos afios se han generado diversos tipos de malware nuevo para
lograr el objetivo de estas mafias: ganar dinero. Estos nuevos tipos de malware
cada dia estan mas perfeccionados y son méas abundantes en la red, razén por la
cual existen mas programas nocivos y cada vez mas peligrosos. La creacion de
software malicioso ya no requiere un elevado conocimiento sobre informatica y
el malware es cada vez més facil de crear. El intercambio de informacion en
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10.2.

381.

382.

redes sociales, el uso creciente del correo electronico, la comparticion de
ficheros en redes P2P o la navegacion web a través de Internet hacen que su
distribucion sea cada vez maés répida, constituyendo a dia de hoy una de las
principales vias de infeccion en los sistemas de informacién. Asi, aparte de los
ya conocidos virus, gusanos, troyanos o puertas traseras, cabe incluir dentro del
malware nuevas amenazas como las siguientes:

a. Dialer. Malware que trata de establecer una conexion telefonica con un
numero de tarificacion especial.

b. Programa espia (spyware). Programa que recoge datos acerca de habitos
de uso de Internet y los envia a empresas de publicidad.

c. Hoax. Envio de mensajes de correo electrénico con advertencias sobre
falsos virus u otro tipo de engafios (bulos).

d. Spam. Envio indiscriminado de mensajes publicitarios no solicitados a
través del correo electronico.

CODIGO MALICIOSO O MALWARE

Tal y como se ha indicado, cuando se habla de codigo malicioso o malware se
estd haciendo referencia a programas que se instalan en un sistema TIC,
normalmente de forma encubierta, con la intencion de comprometer la
confidencialidad, integridad o disponibilidad de los sistemas operativos,
aplicaciones y datos de dicho sistema, o bien simplemente para molestar o
perjudicar al usuario.

Puesto que no todo el codigo malicioso es igual, establecer una clasificacion es
complicado. Cada dia surgen nuevas muestras de malware susceptibles de mutar
o transformarse adquiriendo nuevas funcionalidades y capacidades de
ocultacion. Aun asi se establecera una clasificacion basica a continuacion sobre
los tipos de malware mas comunes que se pueden encontrar en el panorama
actual.

10.2.1. VIRUS

383.

384.

Los virus son programas que se reproducen infectando ficheros e intentando que
esos ficheros sean accedidos en otro entorno para que éste también sea
infectado. Los virus pueden ser desde comicos o bromistas hasta programas
destructivos. Estas dos caracteristicas son las fundamentales para denominar
virus a un malware: la infeccién de archivos —denominados huésped- y la
ejecucion de acciones dafiinas 0 molestas.

Pese a gque existe un gran numero de tipos de virus, principalmente se pueden
clasificar en tres grandes familias:

a. Aquellos que se encargan de dafiar el arranque de una maquina
impidiendo que ésta pueda iniciarse correctamente. Su objetivo es
puramente destructivo.

b. Aquellos que residen en la memoria de la maquina y son capaces de
funcionar en segundo plano sin que el usuario conozca la existencia de
dicho virus.
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385.

386.

387.

c. Por dltimo, pero no por ello menos peligrosos, existen los virus de
macros o script, que suelen aprovechar la capacidad de ejecutar
diferentes lenguajes de programacion de algunos de los visores de
documentos mas utilizados: XLS (Excel), DOC (Word), PPS
(PowerPoint), PDF (Acrobat Reader), etc., para infectar el equipo.

Del mismo modo que los virus biologicos se introducen en el cuerpo humano e
infectan una célula, que a su vez infectard nuevas células al inyectar su
contenido en ellas, los virus informaticos se introducen en los sistemas e
infectan ficheros insertando en ellos su cddigo. Cuando el programa infectado se
ejecuta, el codigo entra en funcionamiento y sigue extendiéndose. Ademas,
ambos tipos de virus (biolégico e informatico) suelen presentar sintomas que
avisan de su presencia.

Como se ha indicado, una infeccion virica tiene lugar cuando se ejecuta el
cbdigo que contiene el virus. Cabe destacar diferentes vias de infeccién, como el
uso de software pirata, las aplicaciones descargadas de sitios no oficiales en
Internet, las redes de comparticion de informacion (como las P2P) o el
intercambio de documentos (archivos ofimaticos, PDF, etc.) infectados,
normalmente adjuntos a correos electronicos. En un entorno corporativo, este
ultimo problema es especialmente grave, considerando que uno de los
principales riesgos proviene de los virus que estdn encubiertos en ficheros
facilitados por personas conocidas, ya sea por correo electronico, pendrives o
cualquier otro medio de intercambio de datos. Por ejemplo, alguien conocido
puede enviar un correo electronico con un documento malicioso, sin ninguna
mala intencion -ya que desconoce que el documento esta contaminado-, y al
abrirlo en otro equipo éste quedard contaminado y repetira el proceso, sin
saberlo, enviando de nuevo el documento contaminado a otras personas e
infectando asi a otros usuarios. El reenvio de cadenas de correos, que suelen ser
de humor o curiosidades que se envian mediante ficheros adjuntos de
PowerPoint, supone un peligro potencial muy considerable, ya que muchos de
estos ficheros estan infectados con algun tipo de malware y la propagacion de
los mismos Unicamente depende del usuario.

Los virus informaticos histéricamente han tenido una mayor presencia en los
sistemas operativos Microsoft Windows, pero esto no quiere decir que su
incidencia sea nula en otros sistemas operativos: existen virus para Linux o
MacOS X, por poner solo unos ejemplos. Aunque existe un buen nimero de
productos comerciales que detectan virus (los conocidos antivirus), éstos no son
infalibles, ya que en su mayor parte sélo son capaces de detectar virus o patrones
viricos conocidos. Por tanto, es necesario que para mitigar el riesgo asociado a la
contaminacion virica se cuente, ademas de con un antivirus continuamente
actualizado, con medidas y procedimientos para proteger, reaccionar y actuar
contra incidentes asociados a malware. Adicionalmente, se debe concienciar a
los usuarios del entorno de que el mejor antivirus es la prevencion y el sentido
comun.

10.2.2. CABALLOS DE TROYA

388.

De la misma forma que el antiguo caballo de Troya de la mitologia griega
escondia en su interior algo que los troyanos desconocian, y que tenia una
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389.

390.

391.

392.

funcién muy diferente a la que ellos pensaban, un troyano o caballo de Troya
actual es un programa que aparentemente realiza una funcién atil para quien lo
ejecuta, pero que en realidad ejecuta una accion que el usuario desconoce,
generalmente dafiina. A diferencia de los virus, un troyano no se reproduce
infectando otros ficheros ni se propaga haciendo copias de si mismo como hacen
los gusanos.

Los efectos de los troyanos pueden ser muy peligrosos. Permiten realizar
intrusiones o ataques contra el sistema afectado que pueden causar un serio
Impacto en la seguridad corporativa, pudiendo permitir, entre otras acciones, las
siguientes:

a. Tener acceso a informacion sensible (contrasefias, datos bancarios, etc.)
Realizar cambios en el registro y archivos de configuracion.

b

c. Tomar el control del sistema de manera parcial o completa.

d. Utilizar el sistema comprometido para atacar a otros sistemas.
e

Acceder a otra informacion almacenada o transmitida por la red.
f. Instalar canales encubiertos (covert channels).

La primera accion que realiza un Caballo de Troya habitualmente es mantenerse
oculto mediante la modificacion de parametros del sistema y propiedades de
ficheros, como la fecha, el tamafio o incluso el checksum para aparentar ser
idéntico a un programa legitimo, a la vez que reemplaza los programas de
sistema con sus propias versiones para impedir la deteccion.

Las firmas de los troyanos conocidos suelen estar incluidos en los antivirus. El
riesgo adicional es que este tipo de malware suele modificar el comportamiento
de los antivirus incluso si la busqueda heuristica esta activa. Este riesgo solo
puede ser contrarrestado observando estrictamente reglas para uso de software
autorizado e instalando programas de control de integridad.

Algunos ejemplos de troyanos muy conocidos son Autorooter, Zasi, Webber o
Zeus.

10.2.3. GUSANOS

393.

394.

El término gusano, acufiado en 1975 en la obra de ciencia ficcion de John
Brunner The Shockwave Rider, hace referencia a programas capaces de viajar
por si mismos a través de redes de computadores para realizar cualquier
actividad una vez alcanzada una maquina. Aunque esta actividad no tiene por
qué entrafiar peligro, el concepto de gusano actual —sobre todo cuando se habla
de malware- es obviamente negativo. Los gusanos son programas muy similares
a los virus, ya que también se auto replican y tienen efectos dafinos para los
sistemas, pero se diferencian de éstos en que no necesitan infectar otros ficheros
para reproducirse.

Basicamente, los gusanos se limitan a realizar copias de si mismos, sin alterar
necesariamente ningun otro fichero, pero se reproducen a tal velocidad que
pueden colapsar por saturacion las redes en las que se infiltran. Los gusanos
pueden acceder al sistema utilizando métodos como el password cracking,
explotando un mecanismo de puerta trasera (backdoor) o explotando
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395.

vulnerabilidades en las aplicaciones utilizadas en el sistema que permitan el
acceso al mismo, por poner solo unos ejemplos.

El 2 de noviembre de 1988, Robert T. Morris salt6 a la fama cuando uno de sus
programas se convirtio en “el Gusano” con mayusculas, en el Worm de Internet.
Este malware aprovechaba vulnerabilidades en programas muy utilizados en el
entorno Unix de la época y motivé que en pocas horas miles de equipos
conectados a Internet dejaran de funcionar. Fueron necesarias muchas horas de
trabajo para detener esta infeccion, y a partir de este incidente se instauro el
primer CERT con el objetivo de hacer frente a este tipo de situaciones. En la
actualidad, los gusanos se extienden principalmente a través del correo
electronico o de dispositivos extraibles, como los conocidos | Love You,
Navidad, Pretty Park, Happy99, ExploreZip, Conficker o Stuxnet.

10.2.4. BOMBAS LOGICAS

396.

397.

398.

Una bomba l6gica es un programa que se activa bajo ciertas circunstancias,
como una determinada fecha, la existencia de un fichero con un nombre dado, o
el alcance de cierto numero de ejecuciones de un programa que contiene la
bomba. Asi, una bomba Iégica puede permanecer inactiva en el sistema durante
mucho tiempo sin activarse y por tanto sin que nadie note un funcionamiento
anomalo hasta que el dafio producido por la bomba se materializa. En muchas
ocasiones las bombas légicas se encuentran embebidas en otros programas que
son ejecutados internamente por personal con acceso directo al sistema.

Algunas acciones que puede realizar una bomba légica al ser activada son las
siguientes:

a. Borrar informacion del disco duro.
b. Enviar informacion a un tercero.
c. Apagar el monitor.

d. Mostrar un mensaje por pantalla.

Las contramedidas frente a bombas logicas se deben basar en una configuracion
adecuada de software y en procedimientos de control empleando software cuyo
uso esté aprobado en la Organizacion y haya sido obtenido de fuentes
confiables; debido a que en muchos casos se trata de malware dirigido, las
bombas ldgicas son muy dificiles de detectar sin indicaciones previas de
actividad.

10.2.5. CODIGO MOVIL MALICIOSO

399.

400.

El denominado cddigo mévil malicioso es software que es transmitido desde un
sistema remoto para ser ejecutado en un sistema local, tipicamente sin
consentimiento explicito del usuario. Se han convertido en un medio popular de
escribir programas que pueden ser utilizados por diferentes sistemas operativos
y aplicaciones como navegadores web y clientes de correo.

Aunque el cddigo movil puede ser benigno, los atacantes han aprendido a
utilizarlo como medio efectivo para atacar sistemas y también como mecanismo
para transmitir virus, gusanos y troyanos a otras estaciones de trabajo. Este tipo
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401.

de cddigo malicioso difiere significativamente de virus y gusanos en que no
infectan archivos o intentan propagarse por si mismos; en su lugar, explotan
vulnerabilidades particulares al aprovecharse de los privilegios por defecto
asignados al codigo movil.

Entre los lenguajes populares para el desarrollo de codigo mdvil malicioso se
incluye Java, ActiveX, JavaScript y VBScript.

10.2.6. PUERTAS TRASERAS

402.

403.

404.

Las puertas traseras son trozos de cddigo en un programa que permiten a quien
conoce su funcionamiento saltarse los métodos usuales de autenticacion para
realizar cierta tarea. Habitualmente son insertados por los programadores para
agilizar la tarea de probar su codigo durante la fase de desarrollo del mismo y se
eliminan en el producto final, pero en ciertas situaciones el programador puede
mantener estas puertas traseras en el programa funcional, ya sea deliberada o
involuntariamente. Por ejemplo, una aplicacion que para realizar cualquier tarea
de seguridad solicita a quien lo ejecuta cinco claves diferentes. Evidentemente,
durante la fase de desarrollo es muy incoémodo para el programador teclear estas
contrasefias antes de ver si el producto funciona correctamente, por lo que es
muy comun que esta persona decida incluir una rutina en el codigo de forma que
si la primera clave proporcionada es una determinada no se soliciten las cuatro
restantes. Esta situacion, aceptable durante la fase de desarrollo, se convierte en
una amenaza a la seguridad si se mantiene una vez el producto esta instalado en
el entorno de produccién: cualquiera que conozca la clave inicial puede saltarse
todo el mecanismo de proteccion del programa.

En la actualidad las puertas traseras habituales suelen permitir el control total del
equipo afectado. Una vez contaminado un sistema —a través de los medios
habituales: ejecucion de codigo malicioso, correo electronico...- las acciones
permitidas por las backdoors pueden resultar muy perjudiciales. Entre ellas se
encuentran la eliminacion de ficheros o la destruccion de la informacion del
disco duro, capturar y reenviar datos confidenciales a un actor externo o abrir
puertos de comunicaciones, permitiendo que un posible intruso controle el
sistema de forma remota.

Algunos ejemplos de backdoors conocidos son Orifice2K.sfx, Bionet.318,
Antilam o Subseven.213.

10.2.7. HOAXES

405.

Los hoaxes son correos electronicos cuyo contenido es falso -aunque el
remitente sea legitimo- y son enviados de forma masiva por parte de usuarios
que consideran como verdadero dicho contenido, generando asi ruido en lared y
en el buzén de quien lo recibe, y facilitando la captacion de direcciones de
correo electronico por parte de un tercero malintencionado que, posteriormente,
las podria utilizar para atacar a dichos usuarios. Aunque se trata de un malware
especial que no realiza un dafio directo sobre el equipo del usuario, si que se
considera nocivo por los motivos expuestos con anterioridad.
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406.

Ejemplos tipicos de hoax son las cadenas de correo electronico que
proporcionan datos falsos sobre atentados, campafias benéficas de grandes
empresas a cambio de un simple correo electronico o nifios con enfermedades
gravisimas que buscan apoyo. Obviamente, se trata de datos falsos o rumores
que, aprovechando la buena fe de los usuarios, se propagan por la red a través
del correo electronico y permiten a un atacante planificar un dafio mas directo
contra los usuarios. Por supuesto, se debe desconfiar de cualquier informacion
de este tipo que llegue al correo -incluso si proviene de personas conocidas- y
notificar a estas personas que estan enviando un hoax, un falso rumor en la red.
Si se recibe un hoax, no hay que hacer caso de sus advertencias e instrucciones:
lo mas aconsejable es borrarlo sin prestarle la mas minima atencion y, por
supuesto, no reenviarlo a otras personas.

10.2.8. PHISHING

407.

408.

400.

410.

El phishing (del inglés fishing, "pescando™) no es en si un malware puro, aunque
hay que citarlo como elemento software que causa un dafio ejecutando acciones
sin que el usuario las perciba. Consiste en el envio de correos electrénicos que,
aparentando provenir de fuentes fiables (por ejemplo, entidades bancarias),
intentan obtener datos confidenciales del usuario. Para ello, suelen incluir un
enlace que, al ser pulsado, lleva a paginas web falsificadas. De esta manera, el
usuario, creyendo estar en un sitio de toda confianza, introduce la informacion
solicitada que, en realidad, va a parar a manos del estafador.

Existe un amplio abanico de software y aplicaciones de toda indole que quedan
clasificados dentro de la categoria de robo de informacidn personal o financiera,
algunas de ellas realmente complejas, como el uso de una ventana Javascript
flotante sobre la barra de direcciones del navegador con el fin de confundir al
usuario.

Algunas de las caracteristicas mas comunes que presentan los mensajes de
correo electronico utilizados para realizar phishing son las siguientes:

a. Uso de nombres de compafiias existentes y de confianza.

b. Utilizar el nombre de un empleado, o departamento, real de una empresa
como remitente del correo falso.

c. Direcciones web con la apariencia correcta.
d. Factor miedo.

Para lograr su objetivo, este tipo de malware, ademas de la ocultacion de la URL
fraudulenta en un correo electronico aparentemente real, también utiliza otras
técnicas mas sofisticadas:

a. Man-in-the-middle (hombre en el medio). En esta técnica, el atacante se
sitla entre el usuario y el sitio web real, actuando a modo de proxy.

b. Aprovechamiento de vulnerabilidades de tipo Cross-Site Scripting que
permiten simular una pagina web segura de una entidad bancaria.

c. Aprovechamiento de vulnerabilidades del navegador en el cliente, que
permiten mediante el uso de exploits falsear la direccion que aparece en
dicho navegador.
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d. Algunos ataques de este tipo también hacen uso de exploits en sitios web
fraudulentos que, aprovechando alguna vulnerabilidad del navegador o
del sistema operativo del cliente, permiten descargar troyanos de tipo
keylogger que robaran informacion confidencial del usuario.

e. Otra técnica més sofisticada es la denominada pharming. Se trata de una
tactica fraudulenta que consiste en cambiar los contenidos del DNS
(Domain Name Server, Servidor de Nombres de Dominio) ya sea a
través de la configuracion del protocolo TCP/IP o del archivo
correspondiente en cada sistema operativo, para redirigir los navegadores
a paginas falsas.

10.2.9. ROGUE SOFTWARE

411.

412.

413.

El rogue software es un malware que aparenta ser una herramienta de
desinfeccion (como un antivirus), pero que realmente no es mas que un troyano
que engafia al usuario haciéndole creer que primero tiene una infeccién y a
continuacion que este antivirus falso desinfecta la maquina. En la préactica, el
rogue software no realiza ninguna accion beneficiosa para el usuario y es un
malware tan perjudicial como un troyano o un virus -0 mas-.

Estas aplicaciones maliciosas tienen un gran auge y estdn generando una gran
cantidad de dinero en la actualidad. Hay que tener en cuenta que el beneficio
para la entidad que ha creado dicho malware es doble, ya que por un lado cobra
por una falsa herramienta de desinfeccion y por otro instala malware para
obtener informacidn confidencial, pudiendo asi, por ejemplo, obtener todas las
contrasefas y datos que introduzca el usuario.

Normalmente este software se crea puntualmente incluyendo publicidad en
paginas web para simular ante el cliente que realmente es un software legitimo y
correcto. Ademas, se intentan modificar las opciones de los buscadores mas
importantes para que, al buscar el nombre del malware acompafiado de palabras
clave (por ejemplo “antivirus”), salga esta falsa herramienta de desinfeccion
como la primera en la basqueda. Por ello es importante comprobar que se instala
software reconocido, que no es nuevo en el sector y que proviene de una fuente
confiable.

10.2.10. ADWARE

414.

415.

416.

El adware es un malware que, mas que dafiar la maquina u obtener informacion
confidencial del usuario, tiene como objetivo generar publicidad en el equipo de
la victima mediante multiples ventanas sin que el usuario tenga ningun control
sobre éstas.

Habitualmente, el adware se instala en el equipo al acceder a webs de contenido
sexual, software pirata o0 publicidad (aunque técnicamente puede instalarse al
acceder a cualquier tipo de pagina web). Es facilmente reconocible, ya que
cuando se navega por Internet, se generan un gran nimero de ventanas
publicitarias en el sistema infectado.

Las recomendaciones para evitar este malware de forma preventiva es que nunca
se instale ni se acepte ningun tipo de plugin o complemento cuando se navegue
por paginas web de dudosa reputacion o no confiables. De forma defensiva, se

Centro Criptoldgico Nacional

SIN CLASIFICAR

114



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

recomienda emplear herramientas de desinfeccion de adware o antivirus de
propasito general.

10.2.11.

OTRO SOFTWARE MALICIOSO

417. Hay que considerar la existencia de software, a menudo utilizado en
combinacién con malware puro, que constituye una seria amenaza para los
Sistemas de las TIC. Se citan en este apartado algunos de estos programas:

a.

Sniffer de red. Se trata de programas que analizan el trafico que pasa a
través de una red de comunicaciones. Los atacantes suelen utilizar estas
herramientas para capturar informacion de autenticacion u otra
informacion sensible.

Rootkit. Coleccion de herramientas utilizadas para ocultar una intrusion
y obtener acceso con privilegios de administrador a un sistema.

Spam. El spam es un conjunto de correos publicitarios enviados de
forma masiva a miles de usuarios de todo el mundo, usuarios que
obviamente no han autorizado el envio de dicha publicidad a sus buzones
de correo. La recepcion de spam, tan habitual hoy en dia, puede evitarse
mediante filtros y listas negras bien en el servidor de correo, bien en el
propio cliente.

Spyware. Malware similar a los troyanos, de tal manera que los usuarios
afiaden este software malicioso a su sistema sin saberlo cuando instalan
otras aplicaciones. Los programas spyware actian como programas
independientes y ejecutables teniendo capacidad para:

Monitorizar el uso del teclado.
Analizar archivos del disco de forma arbitraria.

Espiar a otras aplicaciones como procesadores de texto o programas de
chat.

Leer cookies y cambiar la pagina por defecto del navegador web.
Monitorizar diversos aspectos del comportamiento del usuario.

Cookies. Una cookie es un archivo de pequefio tamafio que conserva
informacion acerca del uso de un sitio web, bien de forma temporal para
una sesion bien de forma persistente para identificar a un usuario en
visitas sucesivas. Desafortunadamente, las cookies persistentes pueden
ser utilizadas como spyware para rastrear la navegacion web del usuario
(tracking cookies).

Keyloggers. Son programas espia, que toman el control de los equipos,
para espiar y robar informacion registrando las pulsaciones del teclado,
para robar informacion como contrasefias de péaginas financieras o
sistemas de correo electrénico.

Jokes. Un joke es un programa inofensivo que simula las acciones de un
virus informatico en el ordenador. Su objetivo no es atacar, sino gastar
una broma a los usuarios, haciéndoles creer que estan infectados por un
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virus y que se estan poniendo de manifiesto sus efectos. Aunque su
actividad llega a ser molesta, no produce por si mismo efectos dafiinos.

10.3. SALVAGUARDAS

418. Para mitigar los riesgos asociados a malware es necesario un conjunto de
medidas y procedimientos denominados genéricamente antivirus (aunque como
se ha indicado anteriormente el malware es mucho mas que un virus) para
proteger, reaccionar y recuperarse de incidentes basados en software malicioso.

10.3.1. ESTRATEGIAS DE PREVENCION

419. La proteccion contra codigo malicioso debe basarse, al menos, en la
implementacion de las siguientes estrategias:

a.

Instalacion de software antivirus con actualizaciones regulares de
fabricantes reconocidos (las actualizaciones se deben aplicar a la mayor
brevedad posible). Los sistemas antivirus son tal vez la herramienta de
seguridad mas empleada por los usuarios, puesto que ademas de eliminar
virus suelen incluir defensa contra todo tipo de malware actual. Los
antivirus deben permitir una combinacion de los siguientes métodos de
analisis:

Escaner de acceso. Andlisis de los archivos cuando éstos son abiertos.

Escaner bajo demanda. Analisis de malware que se lleva a cabo en
funcion de un calendario previamente establecido.

Escéaner de correos electronicos. Ejecucion de software de proteccién
instalado en los dispositivos de proteccion de perimetro o los servidores
de correo, que deben chequear los mensajes antes de ser tratados por la
aplicacion de correo.

Control de firmas. Funcionalidad, a menudo incluida en los productos
antivirus, que permite detectar cambios no legitimos en el contenido de
un archivo.

Métodos heuristicos. Componente habitual en soluciones antivirus que
busca firmas de virus modelo en archivos ejecutables.

Implementacion efectiva de control de configuracion y gestion de
software, tratando de asegurar que los sistemas operativos y aplicaciones
son actualizados de forma correcta tras la publicacion de los parches
preceptivos. Es muy importante tener habilitada la actualizacién
automatica de software en el sistema y aplicar las actualizaciones
siempre que se informe de que existe una nueva version (especialmente,
en las actualizaciones referentes a seguridad). Si se solicita reiniciar el
sistema, este reinicio debe hacerse lo antes posible, puesto que muchos
parches solo se aplican tras un reinicio del equipo (antes del mismo no
tendran efecto, aunque estén instalados correctamente). Ademas es
necesario tener en cuenta que no solo es importante actualizar el sistema
operativo, sino que también se deben actualizar el resto de aplicaciones
de trabajo, sobre todo el navegador web y sus complementos, puesto que
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si no estan actualizados pueden ser un punto de infeccion al visitar
paginas web maliciosas.

Se debe disponer de la ultima version del sistema operativo empleado en
la Organizacion, ya que habitualmente estas nuevas versiones introducen
mejoras significativas en la seguridad.

Implementacion de medidas de control que restrinjan al minimo el riesgo
por introduccion de software no verificado con soluciones antivirus.

Copias de respaldo. Es fundamental realizar copias de respaldo de
manera regular para asegurar la integridad del sistema. La informacion se
debe almacenar en un medio protegido contra escritura que debe ser
ubicado en un lugar seguro de acuerdo con los requisitos establecidos por
la Organizacién.

Programas de formacion y concienciacion. Se trata del factor mas
importante en cualquier politica antimalware, ya que como se ha dicho
el mejor antivirus es la prevencién. Los usuarios deben ser conscientes
en todo momento de que la ejecucién de software no autorizado puede
causar la infeccion del sistema mas protegido. La formacién del usuario
es una medida esencial de proteccion contra incidentes provocados por
software malicioso y uso no autorizado de aplicaciones. Los usuarios
deben estar advertidos constantemente de la aplicacion de las buenas
practicas expuestas a continuacion en esta misma guia.

420. Para evitar la infeccion por malware en el entorno se deben seguir unas pautas
de trabajo generales, sin importar el rol del usuario en la Organizacion:

a.

Trabajar habitualmente en el sistema como usuario sin privilegios, no
como administrador salvo que las tareas operativas lo requieran en un
momento concreto.

No ejecutar nunca programas de origen dudoso o desconocido.

Es necesario prestar especial atencion a todos los adjuntos incluidos en
los correos electrénicos.

Analizar y escanear antes de su uso cualquier informacion introducida o
distribuida mediante dispositivos de almacenamiento extraibles.

Utilizar software original.

Si se emplea un paquete ofimatico capaz de ejecutar macros, desactivar
la ejecucion automatica de éstas; si no se puede desactivar, la
Organizacion debe plantear el uso de otro programa.

Evitar la ejecucion automatica de archivos, desactivando la capacidad
autorun de memorias USB, CD, DVD... y desactivando la vista previa de
los mensajes de correo electronico.

En los sistemas de mensajeria instantanea o al recibir un mensaje de
correo electronico, no pulsar nunca directamente sobre ningun vinculo,
especialmente si es de procedencia desconocida.

421. A continuacion se exponen una serie de buenas practicas adicionales para los
administradores de sistemas y redes. Aparte de las pautas generales, se debe

Centro Criptoldgico Nacional

SIN CLASIFICAR

117



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

tener presente que estos perfiles disponen habitualmente de privilegios en el
entorno de trabajo, hecho que los convierte en un objetivo para los atacantes y
un punto débil para la seguridad de la Organizacion. Asi, es necesario considerar
al menos las siguientes directrices de trabajo:

a.

Tener un buen antimalware instalado y actualizado, protegiendo todos
los puntos de la red.

Si el antimalware no incluye firewall, se debe instalar uno, tanto en los
puestos como en los servidores, con un doble objetivo: evitar que un
equipo sea plenamente accesible desde el resto de la red (para un
malware 0 una persona que trate de atacar) y evitar también que un
malware que ha contaminado pueda abrir puertos no controlados,
accesibles desde otras zonas de red, al explotar alguna vulnerabilidad del
sistema.

Solamente los administradores del sistema deben estar autorizados para
instalar software.

Se debe disponer de una adecuada politica de establecimiento vy
mantenimiento de contrasefias.

Se deben realizar auditorias de seguridad en profundidad
periddicamente.

Es necesario proteger adecuadamente el perimetro de la red, para
asegurarse de que los empleados no se infectan al navegar por la web.

Se deben aplicar todos los parches de seguridad que publican los
fabricantes de software utilizados en la Organizacion (Microsoft, Adobe,
etc.).

Es necesario que los equipos técnicos se mantengan informados sobre
nuevas estrategias de infeccion.

10.3.2. ESTRATEGIAS DE RESPUESTA

422. Una vez que se ha detectado una infeccion por malware, hay que seguir los
siguientes pasos:

a.
b.

Identificar y aislar los equipos y medios infectados.

Desconectar fisicamente de la red los elementos infectados a partir del
tipo y lugar donde se ha detectado el virus.

Suspender cualquier intercambio de informacion entre el elemento
infectado y el resto del sistema.

Rastrear y alertar a potenciales receptores de informacion de la presencia
de maquinas infectadas en el entorno.

423. La Organizacion debe definir, implantar y probar procedimientos organizativos
y técnicos de respuesta ante incidentes causados por malware.

10.3.3. ESTRATEGIAS DE RECUPERACION
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424. La recuperacion ante un ataque causado por malware implica las siguientes
acciones:

a. Borrar y eliminar el malware de los medios infectado.

b. Recuperar el area afectada por la infeccion mediante la utilizacion de
copias de respaldo. El alcance y escala de dafio dependera del tipo de
malware.

Prestar especial atencién a posibles reinfecciones en el entorno.

d. Considerar el impacto de que el ataque aparezca en los medios de
comunicacion social y definir una estrategia de comunicacion.
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11. PROTOCOLOS DE RED

11.1.INTRODUCCION

425. Es fundamental que los equipos de seguridad o técnica de la red y los sistemas
conozcan cada uno de los protocolos de red utilizados por la tecnologia de la
Organizacion, tanto para poder realizar una configuracion y mantenimiento
adecuado de los mismos como para poder resolver los problemas e incidentes de
seguridad que pueden presentarse. Por este motivo, en el presente capitulo se
van a describir brevemente los principales protocolos de la pila TCP/IP, la mas
utilizada en los entornos habituales.

11.2.MODELOS OSI Y TCP/IP

426. El modelo de referencia OSI es un modelo conceptual de comunicaciones
basado en una abstraccion de siete capas donde se especifican las diferentes
funcionalidades de red de los dispositivos. Este enfoque permite independizar
las implementaciones de manera que un cambio en una de las capas no afecta a
las restantes.

427. El flujo de informacidn entre capas circula de manera vertical, de manera que las
capas superiores encapsulan la informacion en las denominadas “Protocol Data
Units” (PDU: cabecera + datos) pasandolas a las capas inferiores. Del mismo
modo, las capas inferiores hacen llegar la informacion a las superiores
desencapsulando las PDU y posteriormente pasandolas hacia la capa superior.
En un mismo dispositivo las capas deben obligatoriamente pasar por las capas
adyacentes para llegar a las restantes en un modelo del tipo cliente/servidor
donde las capas inferiores ofrecen servicios a las superiores.

428. Las siete capas del modelo OSI son las siguientes:

a. Fisica: transmisién fisica de la informacion
dependiente del portador (fibra dptica, cobre,

acceso inalambrico, etc.) y de diferentes Aplicacion 7
especificaciones fisicas y eléctricas.
b. Enlace de Datos: estandar para transmitir en el Presentacion 6
medio fisico (Ethernet, Token Ring, etc.). -
Sesion 5
c. Red: responsable del direccionamiento y entrega
de la informacion entre nodos de la red. (IP, Transporte 4
ICMP, IPX,...)
. . Red 3
d. Transporte: primera capa en proporcionar un
mecanismo de comunicaciones logicas extremo a Enlace de Datos 2
extremo (circuitos virtuales) y opcionalmente de
entrega fiable (completa y ordenada) (TCP, Fisica 1
UDP,..)).
e. Sesién: capa encargada de establecer sesiones
I6gicas entre programas 0 procesos superiores.
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f. Presentacion: permite el marcado y adaptacién de los contenidos de
manera que se pueda identificar el formato de los datos y representarlos
de una forma adecuada.

g. Aplicacion: capa de abstraccion superior donde residen las aplicaciones y
protocolos de aplicacion donde se generan, reciben y tratan los datos de
la comunicacion: (SMTP, FTP, HTTP, etc.).

429. Los dispositivos pueden tener las diferentes capas implementadas parcialmente o
en su totalidad. Por ejemplo, una estacion de trabajo habitualmente cubre las
siete capas mientras que un dispositivo enrutador debido a sus funcionalidades
cubre habitualmente hasta la capa tres.

Aplicacién

Presentacion

Sesion

Transporte

Red \ 4

Enlace de
Datos

Fisica

\4

v

Red

Enlace de
Datos

Enlace de
Datos

Fisica

Fisica

e } o

Red Fisica 1

v

Aplicacién

Presentacion

Sesion

Transporte

Red

Enlace de
Datos

Fisica

Red Fisica 2

Figura 1.- Comunicacién a través de un dispositivo enrutador

430. El proceso de la comunicacion pasa por transferir los datos de nivel superior a la
capa inferior, quien le afiadira informacion de control en forma de una cabecera
(y en ocasiones una cola) y transferira el resultado a la capa inferior, repitiendo
este proceso hasta que los datos son transmitidos fisicamente. En el receptor, el
proceso se invertird permitiendo obtener los datos de forma integra tal y como

existian originalmente.

VEV Er
Cabecera Datos
Aplicacion Usuario
EV VEV
Ca_lt_lgc:F:ara Datos Aplicacion
\4
Cabecera IP Ca_klzge:c;ra Datos Aplicacion
v
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Cabecera Cabecera L
Ethernet Cabecera IP TCP Datos Aplicacion Cola Ethernet

Figura 2.- Proceso de Encapsulacion

431. Como puede verse en la figura anterior, los datos de usuario se lastran con bits
de cabecera del protocolo de aplicacion; a su vez, el nivel inferior (transporte)
afiade su propia cabecera, conformando lo que en el caso de TCP se denomina
un segmento. Este segmento se envia al nivel inferior (red), formando un
paquete, y finalmente el paquete se lastra en la capa mas baja (enlace) dando asi
lugar a un datagrama.

432. Por otra parte, la pila de protocolos TCP/IP es una implementacion que no
coincide exactamente con el marco de referencia OSI, en la que se pueden
encontrar de forma diferenciada sélo cuatro niveles de interaccion:

a. Enlace de datos: ARP/RARP, etc.

b. Red: IP, ICMP, IGMP, etc.

c. Transporte: TCP, UDP

d. Aplicacion: HTTP, FTP, SMTP, etc.

Modelo OSI Modelo TCP/IP
Aplicacion 7
Presentacion 6 Aplicacién
Sesion 5
Transporte 4 Transporte
Red 3 Red
Enlace de Datos 2
Enlace de Datos
Fisica 1

Figura 3.- Comparativa del Modelo OSI con la pila de Protocolos TCP/IP

433. Como se puede apreciar las dos capas mas importantes son la de red, donde el
protocolo IP intenta ser el protocolo que permite transportar la informacion por
la red y la de Transporte, donde los protocolos TCP/UDP intentan permitir
comunicaciones logicas entre los dispositivos extremos.

434. Ademas, se puede encontrar la particularidad de protocolos que participan en
mas de una capa, como el protocolo “ARP” que sirve de nexo de unién entre 1as
capas de red (3) y enlace de datos (2).
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11.3.PROTOCOLOS MAS COMUNES

435. Queda totalmente fuera del alcance de la presente guia CCN-STIC hacer un
analisis en profundidad de los protocolos de red. No obstante, es fundamental
que los equipos técnicos de la Organizacion si estén familiarizados con ellos,
tanto desde un punto de vista funcional como desde un punto de vista de
seguridad. Los protocolos con los que cualquier personal técnico debe estar
perfectamente familiarizado como minimo son ARP, IP, ICMP, TCP y UDP,
pues son los que soportan el grueso de las comunicaciones de red. Ademas de
estos protocolos basicos, es necesario también estar familiarizado con los
protocolos especificos del entorno concreto de la Organizacion, entre los que se
encuentran habitualmente protocolos de enrutamiento como RIP, OSPF o BGP,
los protocolos utilizados para crear redes privadas virtuales, protocolos de voz
sobre IP (VoIP) o similares. Y por supuesto serd conveniente también estar
familiarizado con los protocolos correspondientes a servicios estandar tales
como SMTP, FTP, DNS, HTTP/HTTPS, NTP, etc.

436. Las especificaciones de los protocolos de red suelen estar contenidas en
documentos conocidos como RFC (Request For Comments). Los RFC detallan
los detalles de los protocolos y marcan las pautas que han de seguirse para su
implementacién en el mundo real. Aun asi, siempre existiran diferencias de
implementacion entre distintos fabricantes debidos a los grados de libertad o
resquicios que puedan existir en los RFC, aunque al menos la compatibilidad
deberia estar garantizada. Los RFC son por tanto el lugar donde se debe acudir
cuando se desea conocer las caracteristicas de un protocolo concreto; no
obstante, en la presente guia se realizard una pequefia introduccion de los
protocolos mas comunes basandonos en la pila de protocolos TCP/IP.

11.3.1. CAPA DE ENLACE DE DATOS

11.3.1.1. PROTOCOLO ARP

437. EI protocolo ARP (Address Resolution Protocol) se encarga de permitir a los
distintos dispositivos de red encontrar dinamicamente mediante mensajes de
difusion su direccion de nivel dos (direccion hardware o MAC) dada su
direccién de nivel tres correspondiente (direccion IP). El trafico ARP es trafico
local a un segmento de red determinado, aungue es posible el uso de un proxy
ARP para contestar peticiones ARP de otras redes. Los dispositivos suelen ser
capaces de almacenar la informacion ARP durante un cierto periodo de tiempo
en una caché interna para evitar problemas de retardos y sobrecargas de red.

438. El protocolo ARP viene definido en el RFC 826.

11.3.1.2. PROTOCOLO RARP

439. El protocolo RARP (Reverse Address Resolution Protocol), al contrario que el
protocolo ARP, se encarga de permitir a los distintos dispositivos de red
encontrar, dada la direccién de nivel dos correspondiente (direccion MAC), su
direccién de nivel tres (direccion IP). Al igual que el trafico ARP, el trafico
RARP es trafico local a un segmento de red determinado y los distintos
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dispositivos suelen ser capaces de almacenar dicha informacién durante un
cierto periodo de tiempo.

440. El protocolo RARP viene definido en el RFC 903.

11.3.1.3. PROTOCOLO PPP

441. PPP (Point-to-Point Protocol) es un protocolo desarrollado por IETF (Internet
Engineering Task Force) para corregir y mejorar el protocolo SLIP (Serial Line
Internet Protocol), creando un estadndar internacional. PPP permite establecer
una conexion entre dos nodos garantizando autenticacion y asignacion dinamica
de IP y negociando parametros de autenticacion y compresion. Habitualmente es
usado para establecer la conexion con un proveedor de servicio a través de un
modem telefonico.

442. El protocolo PPP viene definido en el RFC 1661.

11.3.1.4. PROTOCOLO L2TP

443. El protocolo L2TP (Layer 2 Tunneling Protocol) fue desarrollado por IETF
como extension del protocolo PPP, combinando los protocolos PPTP (Point to
Point Tunneling Protocol) de Microsoft y L2F (Layer Two Forwarding) de
Cisco Systems, para proporcionar acceso multiprotocolo a través de una
comunicacion tunelizada. Este protocolo es usado para crear redes privadas
virtuales, no obstante, puesto que L2TP no realiza comprobaciones de integridad
ni cifrado nativo de datos, debe ser usado junto con el framework IPSec que se
vera mas adelante

444. El protocolo L2TP viene descrito en el RFC 2661.

11.3.1.5. PROTOCOLO STP

445. El protocolo STP (Spanning Tree Protocol) es un protocolo estandarizado por el
IEEE como 802.1d* que garantiza la eliminacién de bucles en la red debido a
conexiones redundantes, creando una topologia libre de bucles y calculando una
ruta Unica entre los dispositivos de la red pero manteniendo los enlaces
redundantes desactivados para activarlos en caso de necesidad.

446. En la actualidad existen distintas variantes del protocolo STP.

11.3.2. CAPA DE RED

11.3.2.1. PROTOCOLO IP V4

447. El protocolo IP (Internet Protocol), cuya especificacion se puede encontrar en el
RFC 791, es el estandar de facto en las comunicaciones de hoy en dia. Existen
dos versiones del mismo, la version 4, que es la que se encuentra desplegada de
forma mayoritaria en la actualidad y la version 6, que viene a solventar algunos
de los problemas de la version 4 relativos a escalabilidad y seguridad y que se
encuentra en una fase de implantacion lenta.

* Puesto que existe otra version de STP no compatible con la estandarizada por el IEEE, se recomienda el uso de
ésta Ultima.
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448. Los paquetes IP constan de una cabecera, tipicamente de 20 bytes, y un cuerpo
de datos variable. La cabecera incluye distintos parametros que permiten que el
protocolo IP sea resistente a algunos problemas encontrados en la red, como
bucles de enrutamiento, gracias al campo "tiempo de vida" (Time To Live, TTL),
el cambio del tamafio maximo de trama (Maximum Transmission Unit, MTU)
permitido en el medio fisico a través de diversos campos relacionados con la
fragmentacion o la corrupcion de los paquetes en transito gracias al campo de
chequeo de integridad (checksum).

449. Los parametros mas importantes contenidos en la cabecera IP desde el punto de
vista funcional son las direcciones de origen y destino (por ejemplo, 192.168.1.1
en IPv4), que permiten enrutar los paquetes a través de las distintas redes hasta
alcanzar su destino y el protocolo de nivel superior (transporte) que se encuentra
embebido en el cuerpo de datos.

450. Las direcciones IP en la version 4 del protocolo constan de 4 bytes (32 bits) y se
suelen representar de la forma “xxx.xxx.xxx.xxx” donde cada “xxx” puede
tomar un valor de 0 a 255. El direccionamiento IP se halla l6gicamente
fragmentado en tramos, dando lugar a lo que se conoce como direcciones de
clases A, B, C, D y E, que originalmente fueron pensadas para ser asignadas a
organizaciones de mayor tamafio (clases A) a menor tamafo (clases C). La clase
D, con direcciones comprendidas entre 224.0.0.0 a 239.255.255.255, esta
destinada a un tipo especial de direccionamiento llamado multicast, que permite
llevar a cabo comunicaciones de uno a varios. Por ultimo, la clase E fue
originalmente reservada para uso futuro.

451. Dentro de estos rangos de direccionamiento, hay ciertos subrangos de
direcciones reservadas para uso privado, es decir, para uso interno de las
Organizaciones y que no deberian nunca salir a Internet. Estos son (en notacion
CIDR, Classless Inter-Domain Routing) los siguientes: 10.0.0.0/8,
172.16.0.0/12, 192.168.0.0/16. Adicionalmente, el rango 169.254.0.0/16 est&
destinado a la autoconfiguracion de sistemas en ausencia de un servidor DHCP.

11.3.2.2. Protocolo IP V6

452. La version 4 del protocolo IP, presente desde hace mas de 20 afios, presenta una
serie de problemas, siendo el mayor de ellos la limitacion en el nimero de
direcciones IP disponibles. Por lo tanto, como evolucion natural aparecio la
version 6 como una nueva suite del protocolo IP. IPv6 viene definido
principalmente en el RFC 2460

453. Entre las principales diferencias de la nueva version, cabe destacar las
siguientes:

a. Ampliacion de las direcciones IP, de 32 bits a 128 bits, lo cual permite
un mayor numero de nodos en la red.

b. Simplificacion de la cabecera IP, pasando a 40 bits fijos, mejorando la
eficiencia y permitiendo cabeceras de extension.

c. Mejoras directas en la seguridad, proporcionando autenticacion,
integridad y confidencialidad mediante el framework IPSec.

d. Mecanismos de calidad de servicio (Qo0S).
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454,

e. Eliminacién de la direccion de broadcast y creacién de la direccion de
red anycast, similar a las direcciones multicast pero en la que el paquete
enviado, en lugar de enviarse a todos los nodos del grupo, se selecciona
para un unico nodo, habitualmente el mas cercano segun los protocolos
de enrutamiento, como destino del paquete.

Debido a la complejidad de la migracién a IPv6, aunque la mayor parte de los
protocolos de capas superiores no necesitan grandes cambios para operar sobre
IPv6, han aparecido distintas soluciones para llevar a cabo dicha migracion,
como la creacion de islas que funcionan con IPv6 pero establecen
comunicaciones tunelizadas como backbone con IPv4 con otras islas, o la
traduccidon entre ambas versiones del protocolo o la doble pila en cada host de la
red.

11.3.2.3. PROTOCOLO ICMP

455.

456.

457.

458.

El protocolo ICMP (Internet Control Message Protocol), tremendamente
importante para el correcto funcionamiento de las comunicaciones IP y definido
en el RFC 792, es un protocolo de nivel 3 a pesar de estar encapsulado en
paquetes IP.

Existen dos tipos de paquetes ICMP: informativos y de error. A través de ICMP
es posible informar de eventos de red tales como la imposibilidad para un
paquete de alcanzar su destino debido a un problema temporal en la red, a la
prohibicién de transito a través de un enrutador o a que el sistema remoto no se
encuentra disponible y también permite interrogar a los sistemas finales o
intermedios acerca de caracteristicas de configuracion tales como méscara de red
o0 tiempo, o de status o si el sistema se encuentra disponible.

Al igual que sucedia en el caso de IP, el paquete ICMP estd compuesto por
cabecera y cuerpo de datos. La primera indicara de qué tipo de mensaje se trata,
mientras que el cuerpo de datos contendrd informacion relacionada con el
mensaje en cuestion.

Es relativamente frecuente encontrar configuraciones de cortafuegos que
deniegan todos los paquetes ICMP y esto no es recomendable. Si bien es cierto,
que permitir el transito de todos los paquetes ICMP en las redes puede permitir a
un potencial atacante obtener informacién de las caracteristicas de las mismas,
también lo es que filtrar todos los paquetes ICMP puede causar serios problemas
en la red. La solucion mas aconsejable suele ser por tanto llegar a un equilibrio
en el que se dejen pasar los paquetes criticos para la comunicacién de errores y
bloquear aquellos que permitan obtener informacion. No obstante es siempre
conveniente guardar un registro de los paquetes bloqueados y revisarlos
periédicamente por si eventualmente se introdujeran en la red servicios que
utilizaran algun tipo de mensaje ICMP bloqueado que sea necesario para
funcionar correctamente.

11.3.2.4. PROTOCOLO IGMP

459.

Existen tres tipos de direcciones IP: unicast, broadcast y multicast; las
direcciones multicast (multidifusion) permiten el envio de informacion,
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460.

461.

encapsulada principalmente como UDP, a distintos destinos de forma
simultanea, de forma que reduce la carga con respecto a broadcast.

Multicast emplea direcciones IP de la clase D, las cuales van desde 224.0.0.0 a
239.255.255.255. El protocolo IGMP (Internet Group Management Protocol) es
el encargado de la gestion dindmica de grupos de multidifusion, afiadiendo o
eliminando a los distintos dispositivos de dichos grupos, entre otras funciones.

La version 3 de IGMP, la més utilizada hoy en dia, viene definida en el RFC
3376.

11.3.2.5. FRAMEWORK IPSEC

462.

463.

El Framework IPSEC (Internet Protocol Security) es un conjunto de protocolos
cuyo objetivo es asegurar las comunicaciones, autenticando y cifrando cada
paquete IP. IPSec dispone de dos modos de funcionamiento, tlnel y transporte.

Dentro del framework se encuentran los siguientes protocolos:

a. AH (Authentication Header), protocolo que garantiza la integridad y
autenticacion de datos.

b. ESP (Encapsulating Security Payload), protocolo que proporciona
autenticidad de origen, integridad y proteccion de confidencialidad.

c. IKE/ISAKMP (Internet Key Exchange/Internet Security Association and
Key Management Protocol), protocolos encargados del intercambio de
claves, negociacion de pardmetros y establecimiento de asociaciones de
seguridad (SA) de IPSec.

11.3.2.6. PROTOCOLOS DE ENRUTAMIENTO

464.

465.

466.

467.

Los protocolos de enrutamiento son los encargados del intercambio de
informacion entre los routers para crear y mantener las tablas de enrutamiento,
de forma que permiten conocer la mejor ruta para llegar a un destino.

Dentro de los protocolos de enrutamiento hay dos familias de protocolos
totalmente diferenciadas, la familia IGP (Interior Gateway Protocols), la cual
permite el enrutamiento dentro de sistema auténomo, administrado por una
Unica entidad y EGP (Exterior Gateway Protocols), que permite el enrutamiento
fuera de la red interna, es decir, permite enrutar el trafico con otros sistemas
autonomos, los cuales son administrados por distintas entidades.

En la familia IGP, cabe destacar los protocolos RIP (Routing Information
Protocol) u OSPF (Open Shortest Path First), y dentro de la familia EGP
destaca el protocolo BGP (Border Gateway Protocol)°.

Un punto a tener en cuenta en los protocolos de enrutamiento es que son usados
para el intercambio de informacion en la capa de red; no obstante, no todos
pertenecen a dicha capa: por ejemplo RIP o BGP usan informacion de capas
superiores para intercambiar las tablas de enrutamiento.

11.3.3. CAPA DE TRANSPORTE

> Existen otros protocolos de enrutamiento propietarios como EIGRP o 1S-1S

Centro Criptoldgico Nacional

SIN CLASIFICAR

127



SIN CLASIFICAR
CCN-STIC-400 v1.1 Manual STIC

11.3.3.1. PROTOCOLO TCP

468. El protocolo TCP (Transmission Control Protocol), especificado en el RFC 793,
proporciona mecanismos para asegurar la entrega de forma fiable de los datos de
nivel superior, asi como para gestionar de forma eficiente la conexion
establecida. Para ello incorpora en su cabecera pardmetros como los nimeros de
secuencia y de acknowledgement, que permiten determinar si algun paquete se
ha perdido y facilitar la retransmision y establecer un minimo de seguridad en la
conexion, o parametros como el tamafio de ventana o las banderas (flags), que
permiten gestionar adecuadamente el trafico de informacion y el
establecimiento, cierre y gestion de la conexion.

469. El precio a pagar por estas caracteristicas de fiabilidad y seguridad es un cierto
exceso en la transmision de datos, que puede ser proporcionalmente bastante
notable si la cantidad de datos a transmitir es importante o si los paquetes
individuales son pequefios.

470. Tanto TCP como UDP, tratado a continuacion, utilizan el concepto de puertos
para permitir establecer la unicidad de conexiones en Internet. Asi, en un
momento concreto s6lo puede haber una conexion establecida entre el sistema A
y el sistema B con puerto de origen X y puerto de destino Y. Los puertos de
origen suelen ser seleccionados aleatoriamente, salvo en el caso de notables
excepciones como IKE, pero los puertos de destino suelen ser asignados
estaticamente a un protocolo determinado, como método para permitir localizar
facilmente los servicios proporcionados por un sistema, aunque también existen
en este caso notables excepciones como es el caso de las Ilamadas a
procedimientos remotos (RPC). De esta forma, el protocolo DNS utilizara el
puerto 53 (tanto TCP como UDP), el protocolo SMTP el puerto TCP 25 vy asi
sucesivamente®.

471. 1ANA (Internet Assigned Numbers Authority) es la encargada de la asignacion
de los distintos tipos de nimeros de puertos.

11.3.3.2. PROTOCOLO UDP

472. UDP (User Datagram Protocol), el cual viene definido en el RFC 768, es un
protocolo relativamente simple comparado con TCP y no goza de las
caracteristicas de fiabilidad y seguridad propias de éste. No se encarga de
determinar si los paquetes han llegado adecuadamente a su destino, ni de
retransmitirlos en caso contrario, a pesar de lo cual si puede incorporar un cierto
nivel de chequeo de integridad a través del checksum. Si un protocolo de nivel
superior que utiliza UDP como medio de transporte requiere estas caracteristicas
de fiabilidad y seguridad, debera implementarlas él mismo.

473. La ventaja, al contrario de lo que sucedia en TCP, es que la sobrecarga es muy
baja, por lo que UDP es un protocolo ideal para servicios que intercambien
mensajes mayoritariamente cortos (como DNS) o servicios en los que no sea
relevante la pérdida de algunos paquetes (como streaming de audio o video).

® Se pueden consultar buena parte de los protocolos y puertos definidos en http://www.iana.org/assignments/service-
names-port-numbers/service-names-port-numbers.txt
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474. Como se ha indicado anteriormente, UDP hace uso del mismo concepto de
puertos que TCP. Algunos servicios criticos para el funcionamiento de Internet,
tales como DNS, funcionan fundamentalmente utilizando paquetes UDP.

11.3.4.CAPA DE APLICACION

475. A continuacién se describirdn brevemente algunos de los protocolos de la capa
de aplicacion més habituales.

11.3.4.1. PROTOCOLO SMTP

476. EIl protocolo SMTP (Simple Mail Transfer Protocol) es un protocolo basado en
texto y utilizado para el intercambio de mensajes de correo electrénico entre
distintos MTA (Mail Transfer Agents).

477. EIl protocolo SMTP utiliza por defecto el puerto TCP/25 y viene descrito en el
RFC 821. Existe una versién extendida del protocolo llamada ESMTP definida
en el RFC 1425.

11.3.4.2. PROTOCOLO POP

478. El protocolo POP (Post Office Protocol), permite recoger el correo electrénico
almacenado en un servidor, almacenandolo en un sistema local para su posterior
revision offline, mediante un MUA (Mail User Agent)

479. La versidn actual de este protocolo es la 3, la cual viene definida en Gltima
instancia en el RFC 1939. POP3 usa el puerto TCP/110

11.3.4.3. PROTOCOLO IMAP

480. EI protocolo IMAP (Internet Message Access Protocol) es un protocolo de
acceso a mensajes electronicos almacenados en un servidor. IMAP es mas
complejo y tiene varias ventajas sobre POP; por ejemplo, permite visualizar
online los mensajes de manera remota y no descargando los mensajes como lo
hace POP.

481. La version actual de este protocolo es la 4, que viene definida por el RFC 3501.
IMAP usa el puerto TCP/143

11.3.4.4. PROTOCOLO FTP

482. FTP (File Transfer Protocol) es un protocolo basado en texto de transferencia de
archivos entre sistemas basado en una arquitectura cliente-servidor. Toda la
comunicacion entre ambos extremos, incluida la autenticacién, se realiza en
texto claro.

483. EIl protocolo esta definido en el RFC 959. FTP usa el puerto TCP/21 para la
conexion de control y el puerto TCP/20 para la transferencia de datos

11.3.4.5. PROTOCOLO DNS

484. EIl protocolo DNS (Domain Name System) es una base de datos jerarquica
distribuida la cual tiene como funcién principal la traduccién de los nombres en
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485.

direcciones IP y viceversa, asi como proporcionar informacién para el
enrutamiento de los correos electronicos. Para reducir el trafico DNS en la red,
los dispositivos pueden almacenar informacion en una caché interna.

El protocolo DNS esta definido en los RFC 1034 y 1035 y utiliza principalmente
el puerto UDP/53.

11.3.4.6. PROTOCOLO HTTP

486.

487.

HTTP (Hypertext Transfer Protocol) es un protocolo cliente-servidor sin estado,
basado en transacciones en texto, que define el contenido y el formato usado en
la comunicacién entre navegadores y servidores web para la descarga de
documentos principalmente en lenguaje HTML (Hypertext Markup Language) y
direccionados mediante el uso de URI (Uniform Resource Identifiers).

El protocolo HTTP viene definido en varios RFC, siendo el mas importante el
RFC 2616. HTTP usa el puerto TCP/80.

11.3.4.7. PROTOCOLO HTTPS

488.

4809.

El protocolo HTTPS (Hyper Text Transfer Protocol Secure) es la version segura
del protocolo HTTP, mediante el uso de SSL/TLS para crear un canal cifrado
entre el cliente y el servidor.

HTTPS viene definido en RFC 2818 y usa el puerto TCP/443.

11.3.4.8. PROTOCOLO SNMP

490.

491.

SNMP (Simple Network Management Protocol) en un protocolo de intercambio
de informacion entre dispositivos. El protocolo tiene dos métodos de
funcionamiento: mediante consultas periddicas (polling) sobre variables
existentes en la MIB (Management Information Base) o mediante mensajes
enviados desde el propio dispositivo (traps) a la estacion gestora.

La version actual del protocolo es la tres. No obstante, la mas utilizada es la
version dos. SNMP viene definido en el RFC 1157 y utiliza habitualmente los
puertos UDP/161 y UDP/162 (traps).

11.3.4.9. PROTOCOLO SIP

492.

493.

494,

SIP (Session Initiation Protocol) es un protocolo desarrollado por IETF con la
intencion de ser el estdndar para la iniciacion, modificacion y finalizacion de
sesiones interactivas de usuario donde intervienen elementos multimedia como
el video, voz, mensajeria instantanea, juegos en linea y realidad virtual, y cuya
sintaxis es similar a las transacciones del protocolo HTTP.

El protocolo es utilizado principalmente en comunicaciones de voz sobre IP
junto con otros protocolos como RTP (Real-time Transport Protocol).

SIP viene definido en el RFC 3261, y usa principalmente el puerto UDP/5060.

11.3.4.10. PROTOCOLO NTP
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495. El protocolo NTP (Network Time Protocol) tiene como objetivo sincronizar los
relojes de los dispositivos de una red a una hora precisa. Existe una version
simplificada llamada SNTP (Simple Network Time Protocol).

496. NTP viene definido en el RFC 1305 y utiliza el puerto UDP/123

11.3.4.11. PROTOCOLO DHCP

497. DHCP (Dynamic Host Configuration Protocol) es un protocolo que permite a un
cliente, mediante broadcast, obtener los pardmetros de configuracién de red
necesarios para comunicarse con otros clientes. La direccion IP se obtiene de un
pool de direcciones disponibles y se asigna al cliente durante un periodo de
tiempo establecido.

498. DHCP viene definido en el RFC 2131 y utiliza los protocolos UDP/67 y
UDP/68.
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12. SEGURIDAD PERIMETRAL

12.1.INTRODUCCION

499. Asegurar el perimetro es una de las estrategias defensivas mas eficaces y
comunmente utilizadas en el campo de la seguridad: no hay més que recordar las
fortificaciones medievales en las que existia tan s6lo un namero restringido de
puntos de entrada, en los que se aplicaba un fuerte control de acceso o, ya en la
actualidad, las verjas y alambradas que marcan el perimetro de determinados
centros en los que de nuevo existe un nimero muy concreto de puntos de
entrada fuertemente controlados. Reducir la superficie de exposicion, crear
puntos controlados de acceso y centrar las defensas en esos puntos permite
optimizar la capacidad defensiva. Para reforzar la eficacia de la fortificacion,
existen ademas elementos afiadidos de seguridad como guardias, fosos, barreras
naturales o perimetros internos.

500. EI mundo de las tecnologias de la informacion ha adoptado estas ideas a lo largo
de los altimos afios, creando arquitecturas y dispositivos que permitieran realizar
las mismas tareas con igual eficacia. En el centro de estas tecnologias se
encuentran los cortafuegos. Los cortafuegos son el equivalente a las murallas de
la antigliedad, dispositivos que separan distintas areas con distintos requisitos de
seguridad o niveles de riesgo y que controlan el flujo de trafico entre ellas.
Ademés de los cortafuegos, y al igual que sucedia en el caso de las
fortificaciones mencionadas anteriormente, se han incluido elementos
adicionales para hacer posible el incremento de la seguridad proporcionada por
el cortafuegos, ya sea aumentando la “inteligencia” de los cortafuegos en si
mismos, 0 a través de nuevas tecnologias y procesos como el cifrado, los
certificados digitales, los sistemas de deteccion y prevencion de intrusiones, los
sistemas de analisis de contenidos, etc.

12.1.1. IDENTIFICACION DE AMENAZAS

501. Tanto la seguridad perimetral en general como los cortafuegos en particular son
habitualmente de utilidad limitada si no se tiene previamente una idea clara de
qué se quiere defender, como de valioso es, cual seria el impacto de un incidente
de seguridad y cuéles son las amenazas.

502. Antes de empezar por tanto a poner en marcha las tecnologias y procesos de
seguridad perimetral sera necesario hacer un estudio detallado de la actividad
productiva de la Organizacién y dar respuesta a las respuestas anteriormente
planteadas. El resultado final de este proceso de andlisis sera lo que
habitualmente se conoce como "Politica de Seguridad" y debe definir claramente
qué esta permitido y qué esta prohibido dentro de la Organizacion.

503. Hay que ser consciente desde el primer momento de que por la naturaleza misma
de las tecnologias empleadas es imposible alcanzar un 100% de seguridad. El
principal objetivo de una Organizacion es desarrollar de forma eficiente sus
actividades para lograr alcanzar unos objetivos concretos. En el mundo real, eso
implica llegar a un equilibrio entre inversion y beneficios (entendidos como el
grado de cumplimiento de los objetivos previstos por la Organizacion, sean
econdmicos o de cualquier otro tipo). Una inversion excesiva en seguridad que
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504.

505.

no se corresponde con una respuesta adecuada a las amenazas reales a las que
una Organizacion se enfrenta serd inadecuada desde el punto de vista de
negocio.

Identificar las amenazas que acechan a una Organizacion concreta puede ser una
tarea ardua. En cualquier caso, resulta obvio que Organizaciones de tipo militar
o financiero estaran en general expuestas a ataques mas sofisticados que
pequefias empresas. No obstante, hoy en dia debe desterrarse la idea de que el
nivel de amenaza para Organizaciones menos “jugosas’ es bajo o inexistente. En
los dltimos afios se ha apreciado una tendencia hacia ataques indiscriminados,
que afectan y causan importantes pérdidas a todo tipo de Organizaciones. Nadie
esta a salvo, por pequefia que sea 0 por poco interesante que pueda parecer para
un atacante.

Con el creciente uso de Internet en los Gltimos afios y el acceso a complejas
herramientas, cada vez es menor el conocimiento necesario por parte de un
atacante de llevar a cabo un ataque; no obstante una posible clasificacion de las
amenazas es la basada en el atacante, distinguiendo entre amenazas no
estructuradas, llevadas a cabo habitualmente por personas inexpertas mediante el
uso de herramientas automaticas que en muchos casos quieren probar su
conocimiento, y amenazas estructuradas, realizadas por personas motivadas y
técnicamente competentes, con un objetivo concreto. En cualquier caso, las
pérdidas econdémicas o de imagen corporativa de la Organizacion pueden ser
graves.

12.1.2. EVOLUCION

506.

Ha habido una interesante evolucion en la tendencia seguida por los ataques en
la dltima década. Antes de la implantacion masiva de cortafuegos, la amplia
superficie expuesta por los sistemas, la gran cantidad de servicios habilitados en
las instalaciones por defecto, la debilidad de las implementaciones de los
protocolos de red y otros factores posibilitaban una gran variedad de ataques
desde distintos flancos. Después de dicha implantacion, en la segunda mitad de
la década de los noventa, la superficie eficaz se redujo considerablemente,
guedando expuestos solamente un numero limitado de servicios (tipicamente
correo electronico, FTP, web o DNS). Esto, junto con otros factores que se
describen a continuacion, ha ido propiciando paulatinamente tanto un cambio en
la tipologia de ataques como un cambio en el perfil de los atacantes:

a. Interaccion. Con objeto de mantener la competitividad se produce una
fuerte interaccion en términos de comunicacion y accesibilidad con los
socios de negocio, propiciando la disolucion de las tradicionales
fronteras “interior” y “exterior”. El caso mas extremo de esta tendencia
es la externalizacion (outsourcing) de servicios, que difumina en un alto
grado el perimetro de la Organizacion.

b. Movilidad. Gracias a los importantes avances en las tecnologias de las
TIC, es posible multiplicar la productividad de la Organizacion llevando
todos los recursos de la misma al usuario mdvil, y propiciando la
descentralizacion en términos de centro de trabajo.
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508.

c. La implantacion de tecnologias de acceso inalambrico (WiFi, Bluetooth,
etc.), y los problemas de implementacion de sus protocolos y de su
implantacion abren una nueva via de acceso al interior de la
Organizacion.

d. Se produce una fuerte expansion de los servicios web, en muchos casos
con aplicaciones vulnerables que no estan disefiadas para ser accesibles
desde redes publicas pero que por requisitos del servicio acaban siéndolo
sin superar las correspondientes pruebas de seguridad.

e. Se produce una fuerte integracion de los motores de bases de datos con
las aplicaciones web, lo que provoca que surjan nuevos ataques que se
aprovechan de esa interaccion y que puedan ser explotadas desde el
exterior algunas vulnerabilidades intrinsecas a las tecnologias de bases
de datos.

Estos factores entre otros, propician la complejidad de los entornos de
produccién, la difuminacion de los perimetros y la aparicion de nuevas familias
de ataques mas sencillos de perpetrar en el entorno actual que los tradicionales
ataques a servicios. Debido a la reduccion de la superficie de exposicion, se
idean asimismo nuevas y mas eficaces técnicas que permitan romper el
perimetro desde el interior, dado que el trafico saliente suele estar sujeto a
politicas mas permisivas que el entrante. En ese sentido, se produce un auge de
los ataques de ingenieria social, que intentan engafiar al usuario para que ejecute
cddigo malicioso recibido en un correo electronico o para que visite una pagina
web maliciosa que explote alguna vulnerabilidad del sistema operativo o del
propio navegador. El resultado final es que el atacante puede hacerse con el
sistema utilizando conexiones salientes que burlan el perimetro de seguridad.

Un detalle importante a tener en cuenta a la hora de hablar de seguridad
perimetral es que no ha de ser entendida en términos interno - externo,
Organizacion - Internet, sino en términos de separacion de &reas con distintos
requisitos de seguridad. Es un error comun centrar toda la atencion en crear un
perimetro externo muy reforzado, pero olvidar el resto de la Organizacién. Si
esto es asi, y un atacante consigue penetrar el perimetro de la Organizacion, éste
podra acceder a todos los recursos de la misma, o al menos disponer de una
posicién privilegiada para poder realizar ataques de una forma maés eficaz. Es
necesario hacer un analisis de cuéantos niveles distintos de seguridad deben
establecerse en la Organizacion y pasar a separarlos y protegerlos
adecuadamente de acuerdo a su criticidad o nivel de riesgo.

12.1.3. PUNTOS DEBILES

509.

Existen multitud de puntos débiles en una Organizacion que pueden hacer
efectiva una amenaza, alguno de ellos son implicitos a la tecnologia (debilidades
en los protocolos de comunicacion) y, por supuesto, otros son atribuibles a las
personas. Entre los mas significativos se encuentran los siguientes:

a. Protocolos. Todas las capas de TCP/IP presentan de forma implicita
puntos débiles, como ausencia de autenticacién (SNMP) o intercambio
de datos en claro (HTTP, telnet, FTP...). Aunque muchos de estos
protocolos estan evolucionando aportando nuevas medidas de seguridad
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(como SNMP version 3) y para otros existen alternativas seguras (como
SSH o SFTP), aln existen entornos donde, por diferentes motivos, se
usan protocolos inseguros.

b. Sistemas. Tanto los servidores como la electronica de red pueden
presentar servicios instalados por defecto o mal configurados o bugs en
aplicaciones o en el propio sistema operativo. Es importante aplicar
salvaguardas de bastionado en todos los elementos tecnoldgicos
significativos para la Organizacion.

c. Seguridad fisica. En ocasiones se producen debilidades dentro de las
Organizaciones en ambitos como el control de acceso a ubicaciones, la
proteccion de la informacion en formato fisico (documentos, soportes...)
o0 la seguridad operativa en las instalaciones (mesas limpias, bloqueos
automaticos de sesion...). Es necesario garantizar los aspectos relativos a
la proteccion fisica de la informacidon en todos los casos.

d. Personas. Las personas suelen ser el eslabdén méas débil de la cadena,
susceptibles a ataques como la ingenieria social o phishing, por lo que la
Organizacion debe trabajar en la formacion y concienciacion, en el
ambito de la seguridad, de todo el personal, tanto interno como externo.

12.2. COMPONENTES DE LA SEGURIDAD PERIMETRAL

510.

Se describen en este punto los elementos tecnoldgicos intervinientes en la
seguridad perimetral corporativa. Aunque como se ha indicado previamente los
cortafuegos son el elemento principal en el &mbito de la proteccion perimetral,
existen otros elementos cada dia mas relevantes para dicha proteccion y cuyo
despliegue 'y explotacion debe ser convenientemente evaluado en la
Organizacion.

12.2.1. ENRUTADORES Y REGLAS DE FILTRADO

511.

512.

513.

Los enrutadores son dispositivos que permiten a los paquetes de red encontrar el
camino adecuado para llegar a su destino final haciendo uso de informacién
acerca del estado de las rutas en un momento concreto. Debido a esta funcion
critica, y a la posicién estratégica que ocupan en la red, se convierten también en
elementos fundamentales de la arquitectura de seguridad perimetral.

Si bien es cierto que gracias al aumento de potencia de las plataformas hardware
actuales a menudo se entremezclan las funciones de los enrutadores y de los
cortafuegos, las capacidades de los enrutadores estdn orientadas a realizar
eficientemente su funcion caracteristica y su eficiencia se puede ver seriamente
perjudicada si se le fuerza a realizar tareas demasiado exhaustivas, como las
tipicamente realizadas por un cortafuegos (un filtrado excesivo o demasiado
complejo).

Por su posicion privilegiada en la infraestructura los enrutadores, especialmente
los de perimetro o “border routers”, son un punto privilegiado donde filtrar
trafico claramente malicioso. Es por tanto una buena practica, y aliviara a los
siempre sobrecargados cortafuegos, utilizar los enrutadores para realizar un
filtrado simple de trafico o incluso explotar las caracteristicas mas avanzadas
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514.

515.

516.

gue pueda proporcionar siempre y cuando estas tareas no perjudiquen su labor
fundamental de enrutar eficientemente los paquetes.

A la hora de proteger la red es imprescindible conocer su tipologia: protocolos
autorizados, rangos de direccionamiento permitidos, etc. Hay dos estrategias
fundamentales para proteger la red utilizando enrutadores:

a. Filtrado: permitir o denegar el trafico, generalmente mediante listas de
control de acceso (ACL) aunque también es posible hacerlo mediante
otros mecanismos, como filtrado de camino inverso (Reverse Path
Filtering, RPF) o rutas de descarte (null routes).

b. Conformado/Limitado: mecanismos de calidad de servicio consistentes
en la definicion de umbrales de tolerancia al partir de los cuales se
aplican medidas sobre el trafico.

En los dispositivos de enrutamiento de perimetro suele aplicarse un filtrado
conocido como de entrada/salida (ingress/egress) de manera que el enrutador sea
el primer punto de control del trafico. Para un rendimiento éptimo lo habitual es
filtrar el trafico en el interfaz més cercana a la entrada de éste: el tréfico de
salida hacia Internet es filtrado en el interfaz interno y el trafico de entrada de
Internet se filtra en el interfaz externo.

A la hora de aplicar restricciones de filtrado en un enrutador -0 en un
cortafuegos- deben considerarse al menos los siguientes aspectos:

a. Denegar la entrada y salida a Internet de direcciones de uso especial:
RFC 1918 (private), RFC 3330 (special use). Las direcciones de uso
especial y las reservadas por IANA son conocidas como “martians”.

b. Denegar la entrada y salida de trafico originado por espacio de
direcciones valido pero no utilizadas (unallocated).

c. Denegar la entrada de tréfico con direcciones propias y la salida de
trafico no originado con direcciones propias (RFC 2827, anti-spoofing).

d. Denegar el trafico que incluye violaciones del estdndar correspondiente
en cada caso.’

e. Permitir explicitamente el tréfico de retorno hacia las direcciones propias
y el trafico de salida originado con las direcciones propias.

f. Permitir el trafico de los protocolos de enrutamiento y de red
estrictamente necesarios, bloqueando otros protocolos y alertando ante el
uso de protocolos o servicios especialmente anémalos, como gopher,
finger o NetBus.

517. Las direcciones que jamas deberian verse en Internet son la combinacion de

" En ocasiones dichas violaciones pueden consituir un trafico legitimo, aunque anémalo. En este caso deberan
analizarse las implicaciones de permitir este trafico y, en caso de considerarse asi, habilitar explicitamente estas

direcciones martians y unallocated que se conoce por el nombre de bogons®. Es

anomalias en los enrutadores o cortafuegos.

8 Es necesario consultar la seccion “Bogon Reference Page” de la pagina web de Team Cymru
(http://www.cymru.com/) para obtener informacion actualizada. También se puede encontrar informacion al

respecto en las bases de datos de registro de routing, como RADB (Routing Assets DataBase) de la red
americana MERIT, accesible mediante la herramienta whois: whois.radb.net fltr-bogons / fltr-martians / fltr-

unallocated.
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519.

importante mantener esta lista, ya que repetidamente durante el afio I1ANA
asigna nuevos rangos a los registros regionales para que puedan ser utilizados.

Adicionalmente, es habitual proteger mediante limitacion de trafico el méximo
numero de tramas UDP e ICMP a transitar. Esto es muy dependiente del
entorno, pero habitualmente la distribucion de tréfico suele ser de un 85% TCP,
10% UDP vy el restante 5% ICMP (los umbrales suelen dimensionarse en
funcion de la capacidad del enlace). En ocasiones, si bien no se filtra
directamente la superacion del umbral estimado, si se genera un evento de
anomalia en caso de superar dicho umbral o, contrariamente, en caso de no
alcanzar un minimo de tréfico en la red.

Al igual que sucede con el resto de la tecnologia corporativa, es importante
verificar que los enrutadores estan adecuadamente configurados —incluyendo su
bastionado- cuando vayan a ponerse en produccion. Se debe evitar el exceso de
puertos abiertos no utilizados o de servicios no configurados con las medidas de
seguridad disponibles, que ponen en peligro la seguridad de estos dispositivos
criticos. Aunque la configuracion por defecto de los enrutadores variara entre
fabricantes, modelos y versiones, en general estos son algunos de los servicios y
pardmetros que suele ser necesario deshabilitar o bastionar, a no ser que exista
una necesidad justificada para su utilizacién, con objeto de minimizar la
exposicion del dispositivo o de la red ante un posible ataque:

a. TCP/UDP small servers. Servidores simples (chargen, daytime...)
utilizados histéricamente para resolver problemas de red.

b. Finger. Servicio que proporciona informacion de los usuarios conectados
al sistema.

HTTP. Servidor web para gestion.
d. BOOTP. Servidor para la autoconfiguracion de parametros de red.

e. TFTP. Servicio que permite la carga y descarga de ficheros mediante
protocolo TFTP.

f. FTP. Servicio que permite la carga y descarga de ficheros mediante
protocolo FTP.

DHCP. Protocolo que permite la asignacion dinamica de direcciones IP.

h. Source routing. Método de enrutado que permite modificar el camino
gue toma un paquete mediante la inclusién de uno o mas enrutadores
intermedios por los que el paquete es forzado a transitar.

i. SNMP. Protocolo de supervision y gestion de dispositivos.

J. NTP. Servicio de sincronizacion de tiempo.

k. DNS. Servicio para asociar nombres de sistemas a direcciones IP.

|. Identd. Servicio de identificacion.

m. Gratuitious ARP. Generacion de datos ARP informativos no solicitados.

n. Cisco Discovery Protocol. Protocolo propietario de Cisco —fabricante
mundial de enrutadores- utilizado para informar a los dispositivos
cercanos de sus funcionalidades.
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0. Proxy-ARP. Servicio que permite la respuesta ARP a direcciones IP no
pertenecientes al dispositivo.

p. Directed broadcast. Capacidad que posibilita el envio de tréafico a la
direccion de broadcast y que puede ser utilizada para conseguir un efecto
amplificador.

g. Unreachable naotifications. Notificaciones ICMP generadas cuando no se
puede entregar un paquete.

r. Redirects. Posibilidad de generar notificaciones ICMP indicando a un
sistema que existe un mejor gateway en su red para llegar al destino.

s. Mask Reply. Capacidad de responder a consultas ICMP sobre la méscara
de la red.

Ademéas de los protocolos, servicios y capacidades anteriores es necesario
deshabilitar todos los interfaces no utilizados y cualquier comando de
autonegociacion presente, realizando en su lugar la configuracion manual de los
parametros necesarios. Siempre que técnicamente sea posible, se debera
gestionar el enrutador utilizando SSH v.2 frente a SSH v.1, y por supuesto evitar
un protocolo en claro como TELNET.

Por ultimo, tan critico como todo lo anterior resulta mantener el dispositivo
debidamente actualizado y configurado, y realizar inspecciones de seguridad
periddicas sobre los enrutadores corporativos, en especial los perimetrales.

12.2.2. CORTAFUEGOS

522.

523.

524.

Un cortafuegos (firewall) es un sistema formado por aplicaciones, dispositivos o
una combinacidn de éstos, encargado de hacer cumplir una politica de control de
acceso en las comunicaciones entre zonas de red segin unos criterios de
seguridad existentes. Por politicas de control de acceso se entienden las
primitivas de "permitir" o "denegar" a determinados clientes el acceso a los
recursos de red, expuestos como servicios, segun unos privilegios de
autorizacion. Habitualmente estos privilegios a los recursos u objetos se definen
mediante listas con entradas secuenciales llamadas juegos de reglas (rulesets).

Los cortafuegos son uno de los pilares de la seguridad perimetral, constituyendo
uno de los principales elementos de control para conseguir poner en préactica los
distintos requisitos que impone la politica de seguridad. A sus capacidades
tradicionales de control de tradfico de red se han afiadido multitud de
funcionalidades que le permiten llevar a cabo control de acceso, filtrado de
contenidos o redes privadas virtuales, asi como caracteristicas que entran mas en
el campo de la funcionalidad que de la seguridad, tales como traduccion de
direcciones o balanceo de carga.

Se pueden encontrar multitud de tipos de cortafuegos determinados por su
ambito (cortafuegos de red o de sistema), funcion, nivel de actuacion en la torre
de protocolos, inteligencia en la inspeccion del trafico, etc. Ademas suelen
diferenciarse cualitativamente y cuantitativamente por los servicios o
funcionalidades afiadidas que proporcionen, tales como traduccion de
direcciones, redes privadas virtuales, integracion de mecanismos de
autenticacion, etc. Con independencia de esta clasificacion, como dispositivo de
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control de acceso es imprescindible que un cortafuegos proporcione trazas de
registro (logs) lo mas completas posible para poder auditar en cualquier
momento dicha informacion.

525. Desde la aparicion de los primeros sistemas de filtrado, el mercado ha sufrido
una gran evolucion y mejora, conformando distintas generaciones de sistemas
cortafuegos:

a. Packet Filter (primera generacion), donde se lleva a cabo un filtrado
basado en informacién de red (direcciones IP origen y destino) y de
transporte (puertos TCP/UDP y flags de las cabeceras)

b. Application Layer Gateway (segunda generacién), donde se realiza un
filtrado a nivel de aplicacion, lo que implica una total dependencia del
protocolo.

c. Stateful Inspection (tercera generacion), donde se procede a filtrar el
acceso usando informacion existente entre las capas de red y de
aplicacion, manteniendo informacion de los flujos de trafico en una tabla
de estado.

526. Actualmente el mercado estd evolucionando hacia appliances para llevar a cabo
una gestion unificada de amenazas (Unified Threat Management, UTM),
dispositivos que ademas de las tareas propias de filtrado de un cortafuegos
también llevan a cabo funciones de VPN, antispam, antiphishing, antispyware,
filtro de contenidos, antivirus o deteccion y prevencion de intrusiones (IDS/IPS).

12.2.3. SISTEMAS VPN

527. Cada vez es mas habitual que las organizaciones permitan a su personal la
conexién remota a su infraestructura T1 a través de Internet y, por lo tanto, es
necesaria una via de conexién segura a la Organizacion. Para proporcionar esta
conexién segura se dispone de tecnologias de redes privadas virtuales (VPN,
Virtual Private Network), que proporcionan una capa de abstraccion entre la
Organizacion y la conexion del usuario tunelizando la conexion y aplicando una
capa de cifra para garantizar la seguridad de la informacidn transmitida.

528. Dependiendo del objetivo de la conexidén se pueden distinguir dos tipos de
conexiones VPN, las denominadas site-to-site y las denominadas roadwarrior.
Las conexiones site-to-site permiten establecer un tunel entre dos sedes remotas,
de forma que cualquier persona de una sede pueda tener visibilidad sobre la otra,
mientras que las conexiones roadwarrior permiten la conexién Unica del equipo
de trabajo de un usuario concreto a la Organizacion, por lo que si existen varios
usuarios que necesitan acceder de forma remota cada uno de ellos necesitara una
conexion VPN independiente.

529. Dentro de las tecnologias VPN existen multitud de soluciones y protocolos
implicados, como PPTP (Point to Point Tunneling Protocol), L2F (Layer 2
Forwarding), L2TP (Layer 2 Tunneling Protocol) o IPSec (IP Security), siendo
ésta ultima la més extendida actualmente.

530. IPSec presenta dos cabeceras, la cabecera AH (autenticacion), que proporciona
funciones de autenticacion, integridad y no repudio, y la cabecera ESP
(encapsulacion), que proporciona confidencialidad de los datos. A su vez,
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531.

presenta dos modos de funcionamiento, el modo transporte, donde Unicamente
se cifran los datos enviados dejando intactas las cabeceras originales, y el modo
tnel, en el que aparte de cifrar los datos enviados se cifra la cabecera IP
original, afladiendo una nueva.

El uso de IPSec o de protocolos equivalentes de redes privadas virtuales, que
aporten la seguridad necesaria a las conexiones remotas a la Organizacion, debe
considerarse obligatorio en cualquier solucion de acceso remoto a los sistemas
corporativos a traves de Internet.

12.2.4. DISPOSITIVOS DE RED

532.

533.

534.

535.

La interconexion de los distintos elementos de la seguridad perimetral entre si y
con las distintas subredes de una Organizacion se realiza a través de dispositivos
de red, habitualmente switches. El uso de dispositivos de red mas antiguos, de
tipos hub, debe considerarse prohibido en cualquier Organizacion, debido a los
riesgos que introduce la utilizacion de estos elementos.

Los switches, especialmente los de gama baja y media, adolecen de problemas
ampliamente conocidos y son susceptibles de errores de configuracion que
pueden permitir a un atacante que ha conseguido comprometer uno de los
sistemas conectados al switch perpetrar diversos tipos de ataques contra el
propio dispositivo u otros que se encuentren conectados a él. De forma afiadida,
y debido a las caracteristicas de flexibilidad y potencia que permiten los
switches, es practica habitual el concentrar todas las conexiones de red en un
switch comun, empleando por ejemplo redes locales virtuales (Virtual Local
Area Networks, VLAN) para llevar a cabo la compartimentacion necesaria para
aislar segmentos con distintos requisitos de seguridad.

Existe la posibilidad de que las VLAN persistan entre diferentes switches, e
incluso a través de redes de area extensa (Wide Area Network, WAN) si se
puede producir encapsulado de nivel 2. Para ello se utiliza el trunking,
consistente en permitir que una sola conexion fisica contenga maltiples VLANS
a través de la introduccion de etiquetas en las tramas, de acuerdo a las
especificaciones del protocolo 802.1q.

Las VLANS no fueron creadas explicitamente con un objetivo de seguridad, sino
con el objeto de limitar el efecto del trafico de broadcast y multicast en redes
grandes, por lo que ha existido tradicionalmente cierta controversia acerca de la
seguridad proporcionada por las mismas. Se han revelado diversas
vulnerabilidades en la estanqueidad proporcionada por las VLAN, permitiéndose
en ocasiones introducir trafico de forma no autorizada desde una VLAN a otra
distinta (salto de VLAN o VLAN Hopping). Este fendmeno ha sido identificado
especialmente en switches de gama baja o media, como se ha indicado, los mas
vulnerables habitualmente, cuando la configuracién de los mismos no es 6ptima.
Los switches de gama media y alta disponen de medidas de seguridad
adicionales para detectar y mitigar en la medida de lo posible ataques a nivel de
enlace de datos, como ARP flooding, ataques al protocolo Spanning Tree,
tormentas multicast/broadcast, etc., por lo que las organizaciones deben evaluar
la necesidad de implantar este tipo de dispositivos en las redes corporativas.
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12.2.5. SERVIDORES

536.

537.

538.

539.

Los servidores son los elementos encargados de ofrecer servicios, ya sean
estructurales o productivos, al resto de la Organizacion, a otras Organizaciones o
al publico en general. Dado que para ofrecer un servicio hay que proporcionar
acceso de una u otra forma a programas corriendo en el sistema y que en general
todos los programas contienen fallos de programacion, el simple hecho de
ofrecer estos servicios introduce un riesgo, inicialmente hacia el propio servidor,
pero por extension a cualquier otro sistema o dispositivo de su entorno.

No todos los servicios introducen el mismo riesgo de seguridad en la
Organizacioén, ya que éste dependera de factores como su complejidad o su
necesidad de interactuar con entornos potencialmente hostiles, como Internet.
De la misma manera no todos los servicios son igual de criticos, existiendo
habitualmente servicios de los cuales la Organizacion depende en gran medida
para su correcto funcionamiento y cuya disrupcion o disfuncién causaria un
grave perjuicio. Entre este tipo de servicios criticos se suelen encontrar
habitualmente los servicios de nombres (DNS), de tiempos (NTP), de correo
(SMTP) y los servicios web corporativos.

Después de lo expuesto resulta claro que para contar con una seguridad
perimetral robusta habra que asegurar debidamente a los servidores. Para ello
sera imprescindible aplicar procedimientos de buenas practicas de instalaciéon y
configuracién (bastionado), mantenimiento y operacion. No hay que olvidar que
tanto los sistemas operativos como las aplicaciones actuales cuentan
habitualmente con un gran nimero de mecanismos de seguridad que pueden ser
configurados para mitigar el riesgo, sumandose asi a las medidas de seguridad
perimetral desplegadas.

Algunas de estas medidas de seguridad adicionales estan basadas en la
instalacién de un firewall o proxy dedicado en el equipo final, el cual
Unicamente analizara un tipo de trafico especifico, aportando una capa mas de
seguridad al servidor y por tanto al entorno. Dentro de este tipo de sistemas, y
teniendo en cuenta la gran evolucion de los servicios web, es necesario destacar
los Web Applicaction Firewalls (WAF) y los firewall de base de datos. Los
WAF son sistemas de proteccién de trafico web, con una base de datos de firmas
de las distintas vulnerabilidades existentes, capaces de analizar el
comportamiento del usuario y detectar manipulacion de pardmetros en cabeceras
0 cookies, inyecciones SQL o ataques de Cross-site Scripting (XSS), llegando a
bloquear el trafico andmalo detectado. Por otra parte, los firewalls de base de
datos, al igual que en el caso anterior, son sistemas dedicados que se instalan
como frontend de los servidores finales, y analizan exclusivamente el trafico
SQL, detectando posibles alteraciones y haciendo cumplir la politica de acceso.

12.2.6. SISTEMAS DE USUARIO Y SISTEMAS MOVILES

540.

Los sistemas de usuario han de ser contemplados hoy en dia dentro de las
estrategias de seguridad perimetral debido a la profusion de ataques que
explotan las vulnerabilidades presentes en los mismos, en muchos casos con la
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o41.

542.

ayuda de técnicas de ingenieria social, logrando de forma eficaz romper el
perimetro de la Organizacion desde dentro hacia afuera.

Si bien el principal medio para actuar contra este tipo de amenazas es una buena
politica de actualizacion de sistemas operativos y aplicaciones, asi como
controles de software malicioso, y una formacion adecuada de los usuarios en lo
que a seguridad se refiere, también es cierto que se puede y se debe establecer
una politica de seguridad que sea tan estricta desde dentro hacia afuera como lo
es desde fuera hacia dentro, incluyendo el filtrado de trafico, la utilizacion de
proxies, y el despliegue y operacion de sistemas de deteccién y/o prevencion de
intrusiones sobre el tréfico saliente de la Organizacién (denominado en
ocasiones sistemas de deteccidn de extrusiones).

Dentro de los sistemas de usuario merecen una mencion especial los sistemas
moviles, tales como portatiles, smartphones, tabletas, etc. Cuando a dichos
sistemas se les permite acceso a la Organizacion desde fuera de la misma estan
extendiendo de forma natural su perimetro, por lo que es necesario controlar
especialmente todos los elementos que introduzcan movilidad en la informacion
corporativa.

12.2.7. TECNOLOGIAS INALAMBRICAS

543.

544,

545.

La introduccion masiva de tecnologias inalambricas, en especial WiFi, ha
propiciado la paulatina disolucién del perimetro fisico de la Organizacion. Si
tradicionalmente era necesario contar con acceso fisico al interior de la
Organizacién o penetrar las capas de proteccion mas externas para poder acceder
a su nucleo, hoy basta con situarse dentro del radio de alcance de los
dispositivos inalambricos de la misma para poder contar con acceso directo a las
redes internas o, en su defecto, con una situacién privilegiada desde donde poder
perpetrar los ataques de forma mas eficaz.

A pesar de que estas tecnologias han incluido en las sucesivas especificaciones
de sus protocolos diversas mejoras en el &mbito de la seguridad, lo cierto es que
hasta el momento ninguna de ellas ha satisfecho plenamente los requisitos
necesarios para asegurar una adecuada protecciébn en términos de
confidencialidad, integridad y disponibilidad de la informacion manejada.
Diversos problemas tanto en los protocolos como en las implementaciones que
los fabricantes han plasmado en sus productos han resultado en la posibilidad de
poder realizar ataques de diversos tipos, rompiendo en muchos casos el
perimetro, evitando los distintos controles de seguridad establecidos por
dispositivos como cortafuegos o enrutadores y burlando sistemas de deteccion y
prevencion de intrusos desplegados en la Organizacion.

A la hora de implementar estas tecnologias dentro de la Organizacion habréa que
asegurarse siempre que sea posible hacer uso de las caracteristicas de seguridad
incluidas en las Ultimas versiones de los protocolos, desechando aquellos que
han sido rotos o se espera que lo sean en breve; por ejemplo, en el caso de las
redes WiFi, esto implica poner en marcha medidas como el control de acceso, la
regeneracion de claves via TKIP o el cifrado robusto mediante el uso de AES,
por poner unos ejemplos, y por supuesto evitar el uso de protocolos como WEP
o0 WPA. Una configuracion adecuada de estos parametros hara mucho mas
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compleja la tarea de penetrar en el perimetro a partir de la infraestructura
inaldmbrica

546. En el caso de los dispositivos que hacen uso de la tecnologia Bluetooth, cada vez
mas extendida en todo tipo de dispositivos de uso personal y corporativo, el
perfil de utilizacién actual de dichos dispositivos, el tipo de vulnerabilidades
detectadas y su alcance nominal, normalmente del orden de unos pocos metros,
no sitla en estos momentos su uso en el mismo nivel de riesgo para la
Organizacion que en el caso de los dispositivos WiFi.

547. Finalmente, otro riesgo a considerar de forma especial, es el uso de smartphones
que incorporan conexion WiFi y 3G. Aunque habitualmente en la mayor parte
de modelos no se permite el uso simultaneo de ambos interfaces de
comunicacion, un usuario malintencionado podria alterar este comportamiento,
lo que podria propiciar que en un momento determinado se puentee la red
corporativa directamente a Internet a traves de estos dispositivos, sin pasar por
un cortafuegos, con los evidentes riesgos de seguridad que esto implica para la
Organizacion. Es por tanto obligatorio establecer los controles de seguridad
necesarios en la conexion de estos dispositivos a la red de la Organizacion, tanto
a la hora de hablar de dispositivos corporativos como de dispositivos personales,
en las tendencias BYOD (Bring Your Own Device) actuales.

Centro Criptoldgico Nacional 143
SIN CLASIFICAR



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

13.

DETECCION DE INTRUSOS

13.1.INTRODUCCION

548.

549.

550.

Se denomina intrusién a un conjunto de acciones que intentan comprometer la
integridad, confidencialidad o disponibilidad de la informacion o de los entornos
que la manejan. A los sistemas utilizados para detectar las intrusiones se les
denomina sistemas de deteccion de intrusiones (Intrusion Detection Systems,
IDS) o, mas habitualmente y aungue no sea la traduccion literal, sistemas de
deteccion de intrusos.

Los sistemas de deteccidn de intrusos tienen por objeto detectar ataques desde la
Organizacién (extrusiones), hacia la Organizacion (intrusiones) o en la propia
Organizacion. En este sentido es obligatorio el analisis y despliegue de entornos
que permitan esta deteccidn, con el objetivo de poder responder a situaciones de
riesgo en el menor tiempo posible. Es necesario evaluar la conveniencia de
implantar un esquema mixto que contemple al menos la deteccion de intrusos en
red y la deteccidn de intrusos en sistemas.

Para cumplir sus objetivos de forma correcta, cualquier IDS considerado en la
Organizacion debe cumplir una serie de requisitos obligatorios. En primer lugar,
debe ejecutarse continuamente sin supervision humana (con independencia de
que simplemente registre posibles intrusiones o de que lance incluso respuestas
automaéticas). Ademas, debe ser aceptable en el entorno, tanto porque permita el
correcto funcionamiento del resto de sistemas de la Organizacién (por ejemplo,
desde el punto de vista de sobrecarga en el entorno) como porque la informacion
que genera sea Util y se permita su gestion eficiente. En este sentido, las tasas de
falsos positivos (detecciones que realmente no se corresponden con una
intrusion) y de falsos negativos (intrusiones no detectadas por el sistema) deben
ser, ambas, minimas. Adicionalmente, debe ser lo suficientemente adaptable al
entorno de trabajo, incluyendo en esta capacidad de adaptacion la tolerancia a
fallos o a situaciones anomalas.

13.2.CLASIFICACION DE LOS IDS

551.

552.

553.

Generalmente existen dos grandes enfoques a la hora de clasificar a los sistemas
de deteccidn de intrusos: o bien en funcion de qué sistemas monitorizan o bien
en funcién de cdmo lo hacen. En la primera de estas aproximaciones existen dos
grupos de sistemas de deteccidn de intrusos: los que analizan actividades de un
unico sistema en busca de posibles intrusiones, y los que lo hacen de una red,
aungue se emplacen en uno sélo de los Sistemas de la misma.

Un IDS basado en red (o NIDS, Network based IDS) monitoriza los paquetes
que circulan por la red en busca de elementos que denoten un ataque contra
alguno de los sistemas ubicados en ella. El IDS puede situarse en cualquiera de
los hosts 0 en un elemento que analice todo el trafico, como un switch o un
enrutador. Esté donde esté, monitorizara diversas maquinas y no una sola: esta
es la principal diferencia con los sistemas de deteccion de intrusos basados en
host.

Mientras que los sistemas de deteccion de intrusos basados en red monitorizan
toda una red, los basados en maquina (HIDS, Host based IDS) realizan su

Centro Criptoldgico Nacional

SIN CLASIFICAR

144



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

554,

funcién protegiendo un dnico sistema. El IDS busca patrones que puedan
denotar una intrusion y alerta o toma las medidas oportunas en caso de que uno
de estos patrones sea detectado. Dentro de esta categoria se suelen diferenciar
los verificadores de integridad del sistema (SIV, Sytem Integrity Verifiers), los
monitores de registros (LFM, Log File Monitor) y los honeypots o tarros de
miel, también llamados sistemas de engafio. Los verificadores de integridad
monitorizan archivos de un Sistema en busca de posibles modificaciones no
autorizadas, los monitores de registros vigilan archivos de log en busca de
patrones que puedan indicar una situacion anomala y, finalmente, los sistemas
de engafio son mecanismos encargados de simular objetos (servicios, ficheros,
aplicaciones...) con problemas de seguridad de forma que un atacante piense
que realmente el problema se puede aprovechar en beneficio propio, cuando
realmente se estd aprovechando para registrar todas sus actividades.

La segunda gran clasificacion de los sistemas de deteccion de intrusos se realiza
en funcion de como operan estos sistemas. Existen dos grandes técnicas de
deteccion de intrusos: las basadas en la deteccion de anomalias (anomaly
detection) y las basadas en la deteccidn de usos indebidos (misuse detection). La
primera de ellas, la deteccion de anomalias, se basa en la suposicién de que una
intrusion se puede considerar una anomalia del entorno, por lo que si el
establecer un perfil del comportamiento habitual permitird detectar las
intrusiones por pura estadistica. Se trata por tanto de una metodologia que trata
de modelar la normalidad para identificar la anormalidad. Por el contrario, la
deteccidn de usos indebidos presupone que es posible establecer patrones para
los diferentes ataques conocidos y algunas de sus variaciones, identificandolos
por tanto de forma directa.

13.3.SISTEMAS Y REDES TRAMPA

555.

556.

Los sistemas y redes trampa, conocidos como honeypots (tarros de miel) y
honeynets respectivamente, se han ido introduciendo paulatinamente en las
arquitecturas de seguridad durante los Gltimos afios. Los honeypots se definen
como recursos cuyo valor reside en ser atacado o comprometido. Habitualmente
los honeypots simulan ser un recurso mas de la infraestructura (sistema,
dispositivo de red, etc.), pero no seran utilizados para propésitos de produccion:
de este modo, cualquier actividad detectada en este sistema serd de caracter
malicioso y debera generar una alerta. Su objetivo es obtener nuevos patrones de
comportamiento e informacion de nuevos ataques, con el objetivo de prevenirlos
y detectarlos en los sistemas reales.

Generalmente la clasificacion de los tarros de miel se realiza referenciando el
grado de compromiso que éstos introducen en la red. Asi, estan los honeypots de
baja interaccidn, que simulan la existencia de servicios vulnerables y escuchan
y almacenan todas las peticiones recibidas en ficheros de registro, conformando
un sistema pasivo que no responde a las solicitudes o interactta con el atacante;
el caso mas extremo es el denominado honeytoken, un tarro de miel que
simplemente por ser accedido implicara una alerta directa. Por el contrario, los
honeypots de alta interaccion son sistemas que permiten a un atacante
interactuar en un alto grado con el tarro de miel, por lo que se introducen riesgos
adicionales en el entorno, ya que si un atacante consigue manipular su
funcionamiento estandar puede lograr acceso no autorizado a uno 0 mas
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Sistemas. A cambio de este riesgo, ofrecen un estudio completo del
comportamiento y actividades de los atacantes, ya que resultaran mas atractivos
y dificiles de detectar para éstos que los tarros de miel de baja interaccion.

557. Las honeynets son redes dedicadas especialmente a albergar tarros de miel,
constituyendo en si mismas redes trampa a las que dirigir a un atacante —o a las
que accedera per se- con el objeto de analizar en un nivel de detalle alto su
comportamiento. Se trata de entornos de muy alta interaccion dedicados en
exclusiva a hospedar trampas y que no deben mezclarse, bajo ningin concepto,
con el entorno productivo de la Organizacion (ni siquiera deben utilizar un
direccionamiento IP asignado a la Organizacién).

558. Resulta obvio que, especialmente en el caso de las honeynets, el despliegue de
sistemas trampa introducen un riesgo a considerar en la Organizacion, tanto por
motivos reputacionales como por el hecho de que estas plataformas puedan ser
posteriormente utilizada para atacar a otros elementos de la infraestructura o
incluso a otras Organizaciones. La Organizacion debe evaluar estos riesgos antes
de desplegar sistemas trampa de alta interaccion, que adicionalmente implican
costes de despliegue y mantenimiento mucho mas elevados que los entornos de
baja interaccion. Por el contrario, estos Ultimos constituyen un arma eficaz para
detectar intrusiones dentro de la Organizacion con un coste de despliegue y
mantenimiento relativamente bajo, por lo que se debe considerar su
implantacion en todo tipo de organizaciones.

13.4.IMPLANTACION EN LA ORGANIZACION

559. Tal y como se ha indicado, la Organizacion debe implantar mecanismos para
detectar, con un nivel de confianza aceptable, ataques o situaciones andmalas, de
forma que se permita responder a las mismas en el menor tiempo posible desde
que se producen. En este sentido, debe considerarse obligatoria la implantacion
y explotacion adecuada de sistemas de deteccion de intrusos entendidos como un
control global, es decir, por encima de productos concretos, de herramientas que
proporcionen a la Organizacion la capacidad para detectar intrusiones.

560. Asi, deben implantarse sondas de deteccion basadas en red, al menos para los
segmentos mas relevantes de la Organizacién y sondas basadas en host en
aquellos  Sistemas criticos. De la misma forma, debe evaluarse
convenientemente la necesidad y ventajas de desplegar capacidades de deteccidn
de intrusos en los sistemas cortafuegos de la Organizacion. Estas
aproximaciones generaran alertas que deben ser correladas para evitar falsos
positivos y centrar la atencion del equipo de seguridad en aquellas alertas mas
relevantes, que seran convenientemente tratadas en la Organizacion.

561. En el ambito de la deteccion basada en red, una de las partes fundamentales del
esquema de deteccion la forman las sondas desplegadas en los segmentos de red
a monitorizar, que tienen como objetivo determinar cudndo un usuario trata de
realizar actividades sospechosas en el dominio de control de la sonda. Un
sistema de este tipo desplegado, por ejemplo, en un segmento de DMZ,
permitiria al administrador de seguridad, disponer de un sistema de alerta ante
intrusiones a dicha red, bien sean producidas por usuarios situados en Internet
como en la red interna.
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562.

563.

564.

565.

Las sondas desplegadas permiten trabajar como wun sniffer de red,
inspeccionando el contenido de los paquetes que circulan por el medio cableado,
comparandolos con un catélogo de firmas o patrones de ataque predeterminados
(generalmente, esquemas basados en deteccion de usos indebidos). Este flujo de
informacion capturado es inspeccionado en tiempo real, disparando
inmediatamente una alerta si un patrén de trafico coincide con el del catalogo de
usos indebidos de la sonda. Adicionalmente, este catilogo debe ser actualizado
de forma periodica, obteniendo asi acceso a la deteccidon de nuevos patrones de
ataque en la Organizacion.

Adicionalmente a los sistemas basados en red, los sistemas de deteccion basados
en maquina —al menos para los Sistemas criticos- deben contemplar el control de
integridad de archivos (SIV), detectando cambios no controlados y alertando
cuando éstos ocurren, la monitorizacion de registros (LFM), informando de
aquellas actividades relevantes para la seguridad recogidas en los sistemas de
registro de las maquinas y el despliegue de honeytokens para controlar el acceso
a objetos (ficheros, registros de bases de datos, servicios...) que puedan suponer
un riesgo para la seguridad corporativa.

El Gltimo aspecto del esquema de deteccidn a contemplar es la identificacion de
trafico anomalo en los entornos cortafuegos de la Organizacion, mediante
patrones de trafico que puedan implicar riesgos corporativos. Ejemplos de
dichos patrones son las violaciones de protocolo, los traficos entrantes con
origen en una zona de red diferente a la esperada o el uso de protocolos en
desuso, por citar unos cuantos.

Tal y como se ha indicado, las diferentes aproximaciones a la deteccion
generaran una cantidad de alertas —a priori, elevada- que deben ser procesadas
en la Organizacién. Dicho procesamiento pasa de forma obligatoria por una
correlacion que permita al menos tanto la eliminacion de falsos positivos como
la priorizacion de las alertas mas significativas, para que el equipo de respuesta
las trate en primera instancia. Habitualmente, tras el proceso de correlacién, las
alertas generadas y correladas se reflejaran y trataran, por parte del equipo
correspondiente, en un entorno SIEM/SEM desplegado en la Organizacion.

13.5. AMPLIACION DEL ESQUEMA

566.

567.

El esquema técnico de deteccion habitual expuesto en la presente guia (esto es,
NIDS+IDS, e incluso deteccidn en cortafuegos) es necesario pero no suficiente
en un entorno de monitorizacion global de la Organizacion. Hoy en dia las
técnicas de monitorizacidn deben integrarse con la deteccién de intrusos clasica
para permitir la deteccion, a partir de ambas fuentes de datos, de una gran
variedad de elementos de riesgo para la Organizacion.

De forma adicional a la deteccion de intrusos sobre la infraestructura tecnolégica
de la Organizacion (enfoque clasico, expuesto en la presente guia), se deben
integrar en un esquema de deteccion elementos como los entornos no
cooperativos (foros, blogs, redes sociales...) ajenos al control de la
Organizacién, las fuentes de informacion de seguridad (noticias, CERT,
FFCCSE, medios de comunicaciones...) o incluso las personas. En definitiva,
todo aquello que pueda causar una intrusion o derivar en un incidente de
seguridad.
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568.

569.

En este contexto de deteccién global se tratara con una gran cantidad de datos
adquiridos por los sistemas de deteccion e imposibles de manejar por un
humano. Ademas de las reglas de correlacion estandar, basadas en parametros
técnicos (origen y destino de una trama, contenido de campos de datos o
cabeceras, etc.), se debe evaluar la necesidad de aportar inteligencia por encima
de la correlacion pura, por ejemplo considerando pardmetros como la
contextualizacion de cadenas en los campos de datos, la geolocalizacion de
traficos o los flujos de entrada y salida de informacidon corporativa.

Hay que tender, en definitiva, a un esquema de deteccion globalizado que
adquiera datos de multiples fuentes que poco o nada tienen que ver entre si, que
permita la correlacion de todos estos datos aportandoles la suficiente inteligencia
y que capacite asi a la Organizacion para proporcionar una respuesta adecuada
en el menor tiempo posible siempre que se considere un riesgo relevante.

13.6. SISTEMAS DE PREVENCION DE INTRUSIONES

570.

o571,

572.

Los sistemas de prevencion de intrusiones (Intrusion Prevention Systems, IPS)
utilizan una aproximacion parecida a la de los IDS para detectar ataques, pero en
lugar de tan solo detectarlos y generar algin tipo de alerta, los IPS intentaran
detenerlos, convirtiendo el elemento de seguridad pasiva en un elemento activo.
Al igual que sucede en el caso de los IDS, existen IPS de red y de sistema.

Resulta evidente que los IPS no pueden permitirse la existencia de falsos
positivos, ya que al ser elementos activos estarian rechazando operaciones
validas (tréfico, acciones de los usuarios, etc.). Para minimizar la tasa de falsos
positivos se utilizan las estrategias mas estables de las tecnologias de IDS, reglas
mucho més exactas, analisis de anomalias y otros mecanismos que permiten esa
reduccion.

En general la utilizacion de IPS es recomendable tanto en sistemas como en red,
aunque suele suponer una inversion considerable. A este respecto, sera adecuado
seguir las mismas pautas definidas para los IDS en cuanto a priorizar el
despliegue en aquellos sistemas de mayor criticidad, bien por la informacion que
manejan, bien por su grado de exposicion a ataques.

13.7.ATAQUES

573.

S74.

En los inicios de esta misma guia CCN-STIC se ha hablado de la
confidencialidad, integridad y disponibilidad de la informacién como las
caracteristicas que conforman su seguridad y, en este sentido, se ha hablado
también de amenazas a la seguridad de la informacién, clasificandolas en cuatro
grandes familias: interrupcion, interceptacion, modificacion y fabricacion.
Dentro de estas categorias, se entienden los ataques como una amenaza
intencionada, causada por un actor que quiere generar un impacto en la
Organizacion. Se trataran en este punto algunos de los ataques mas habituales
contra los Sistemas, sin considerar ataques que quedan fuera del ambito de la
presente guia (ingenieria social, ataques semanticos, intrusiones fisicas...).

Habitualmente, cualquier Sistema interconectado a una red (en especial redes no
clasificadas) esta expuesto a una serie de ataques relevantes. Se indican a
continuacion algunos de los mas comunes, presentando una relacion no
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exhaustiva de ataques que todo el personal involucrado en la gestién de las TIC
debe conocer.

a. Barrido (“escaneo”) de puertos. Ataque que trata de obtener informacion
basica acerca de qué servicios se ofrecen en un determinado Sistema, asi
como otros detalles técnicos del mismo. Se trata de un ataque NO severo
pero que suele constituir una de las etapas iniciales de ataques mas duros.

b. Spoofing. Generacion de trafico utilizando un origen falseado. Los tipos
de spoofing mas comunes son el IP Spoofing, el DNS Spoofing o el ARP
Spoofing, por citar unos cuantos.

c. Denegaciones de Servicio (DoS). Ataque contra un recurso con el
objetivo de degradar total o parcialmente los servicios prestados por ese
recurso a sus usuarios legitimos.

d. Denegaciones de servicio distribuidas (DDoS). DoS causado por un
atague masivo y simultaneo a un Unico objetivo real, muy extendido en
la actualidad.

e. Sniffing. Captura del trafico que circula por una red, por ejemplo en un
sistema intermedio.

575. Estos ataques y muchos otros no referenciados deben ser detectados, siempre
que técnicamente sea posible, por el esquema de deteccion de intrusos de la
Organizacién, de forma que ésta pueda proporcionar una respuesta rapida y
adecuada ante los mismos antes de que se materialice un impacto relevante.
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14. SEGURIDAD EN REDES INALAMBRICAS

14.1. INTRODUCCION

576. En los ultimos afos se ha producido un gran desarrollo en la conectividad “sin
cables”. Cada vez mas dispositivos (ordenadores, teléfonos, etc.) incorporan
estas capacidades de forma nativa en cualquiera de sus distintas formas. En el
presente capitulo se abordaran las principales especificaciones técnicas y
aspectos de seguridad de las tecnologias inalambricas méas populares:

a. WIFi. Mecanismo de conexion inalambrica de area local (WLAN) de
dispositivos basados en la norma IEEE 802.11.

b. Bluetooth. Especificacion inaldmbrica para redes de éarea personal
(WPAN), utilizado para la comunicacion de teléfonos moviles, tabletas y
ordenadores personales entre otros.

c. WIMAX. Norma de transmision de datos IEEE 802.16 para el
intercambio de informacion en redes de area amplia (WAN), utilizada
para dar cobertura inalambrica de comunicacion a entornos residenciales
en la Gltima milla.

d. RFID. Sistema de comunicacion inalambrica de corto alcance destinado
a la identificacion de objetos, animales o personas, a través de etiquetas
con capacidades de albergar informacidn y ser transmitida a través de
ondas de radio.

577. Siendo evidentes las ventajas de portabilidad que ofrecen estas tecnologias,
introducen riesgos afiadidos a los ya existentes en cualquier red cableada, que
deben ser tratados de forma cuidadosa y especifica con el objetivo de garantizar
la confidencialidad, integridad y disponibilidad de estas infraestructuras y los
datos que se transmiten haciendo uso de ellas.

14.2. ESPECTRO ELECTROMAGNETICO

578. En el siguiente diagrama se muestra el espectro electromagnético general y el
uso de los diferentes rangos de frecuencias por diferentes servicios Yy
aplicaciones.
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Figura 15.- Espectro Electromagnético

579. Dentro del espectro electromagnético existen varias bandas en las que no se ha
contemplado la necesidad de licencias para su uso: son las Ilamadas bandas ISM
(Industrial, Scientific and Medical), que se reservaron para la investigacion y el
desarrollo por la comunidad cientifica y la industria. Segun el Cuadro Nacional
de Atribucion de Frecuencias del Ministerio de Industria, Energia y Turismo
(CNAF) en su nota UN-51 y UN-128, las bandas nacionales que no requieren
licencia, dentro de esta categoria son las siguientes:

a. 2400 a 2500 MHz (frecuencia central 2450 MHz)
b. 5725 a 5875 MHz (frecuencia central 5800 MHz)
c. 24,00 a 24,25 GHz (frecuencia central 24,125 GHz)
d. 61,00 a 61,50 GHz (frecuencia central 61,250 GHz)

580. Al margen de las anteriores, en la nota UN-128 se especifica un rango especial
para las redes locales, que trabajan en los rangos 5150-5350 MHz y 5470-
5725MHz. Estas bandas de frecuencias son las utilizadas por la industria para el
desarrollo de todo tipo de elementos, desde electrodomésticos hasta redes

inaldmbricas.
26 83.5 125
Bandwidth MHz MHz MHz
Freq. 902 928 2.4 2.4835 5.735 5.860
MHz MHz GHz GHz GHz GHz

Figura 16.- Bandas ISM (Industrial, Scientific and Medical)
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581. Tecnologias como las redes basadas en el estandar 802.11, o WiFi (como
popularmente se conocen), pueden trabajar simultaneamente dentro del espectro
ISM de los 2,4 GHz y 5 Ghz, tal y como muestra la ilustracion anterior. Otras
especificaciones como Bluetooth también lo hacen en la banda de los 2,4 GHz,
pero no es el caso de las tecnologias RFID, generalmente con un rango de
cobertura menor y cuya dispersion en el espectro electromagnético viene
resumida por la siguiente ilustracion:

ESPECTRO ELECTROMAGNETICO RFID

125131 KHz 6,8 MHz 12,56 MHz 423MHz 915 MHz UHF 245 GHe 68 GHz
LF DF HF Activo Activo/Pasivo WiFi RTLS UWB RTLS

LF: Baja frecuencia

DF: Frecuencia dual

HF: Alta frecuencia

UHF: Ultra alta frecuencia

RTLS: Sistemas de localizacion en tiempor real
UWBEB: Banda ultra ancha

Figura 1: Espectro RFID

582. Por lo que respecta a WiMAX, existen dos perfiles de equipamiento en el
mercado que trabajan respectivamente en la banda ISM de los 5,4 GHz, sin
necesidad por lo tanto de licencia, y en el espectro de los 2,5 y 3,5 GHz, con su
correspondiente licencia en este caso.

14.3.REDES IEEE 802.11 (WIFI)

14.3.1. PROPIEDADES DEL ESPECTRO ELECTROMAGNETICO

583. Las redes inalambricas basadas en el estdndar IEEE 802.11 trabajan en el rango
de 2.4 Ghz para sus especificaciones IEEE 802.11abg y en el de 2.4-5GHz para
IEEE 802.11n. Los principales elementos que influyen en la transmision son el
ancho de banda, las técnicas de modulacion (como FDMA, TDMA o CDMA),
los métodos de codificacion o la potencia de emision del dispositivo, entre otros.

Estandares
802.11a 802.11b 802.11g 802.11n
Rango de
Frecuencia 5155825 GHz = 2,4-24835GHz = 24-24835GHz  242:4835GHz
©h) 515-5,825 GHz
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OFMD
(manteniendo
Caodificacion OFMD DSSS DSSS para OFMD
compatibilidad con
802.11b)
Ancho de 600Mbps

54 Mbps 11Mbps 54Mbps

Banda Maximo (tedricos)

584. Ademas, hay que tener en cuenta en la transmision las posibles interferencias
que se pueden producir por dispositivos inaldmbricos operando en el mismo
canal, asi como las pérdidas de sefial por los distintos materiales que ésta deba
atravesar. El rango de frecuencias en el que trabajan los dispositivos
inalambricos, permite la coexistencia en la misma area de cobertura de tres
canales simultaneos para la banda de 2,4 Ghz.

14.3.2. GRUPOS DE TRABAJO PARA LA NORMA |IEEE 802.11

585. Las principales normas desarrolladas por el IEEE en el &mbito de las redes de
area local inaldmbricas son las siguientes:

a. 802.11: Estandar original, con capacidad de 1 y 2 Mbps. (1997).

. 802.11: Desarrollo del estandar original en la banda de los 5 Ghz, con
capacidad maxima de 54 Mbps (1999).

c. 802.11b: Desarrollo del estandar original en la banda de los 2.4 Ghz, con
capacidad maxima de 11 Mbps (1999).

d. 802.11c: Estandar que define las caracteristicas que necesita el punto de
acceso (Access Point, AP) para actuar como puente (bridge).

e. 802.11d: Estandar que permite el uso de la comunicacion mediante el
protocolo 802.11 en paises que tienen restricciones sobre el uso de las
frecuencias que éste es capaz de utilizar (2001).

f. 802.11e: Estandar sobre la introduccién de calidad de servicio (Quality
of Service, QoS) en la comunicacion entre AP y clientes.

g. 802.11f: Estandar que define una practica recomendada para el
intercambio de informacion entre los AP. La adopcion de esta practica
permitira el roaming entre diferentes redes.

h. 802.11g: Desarrollo del estdndar original en la banda de los 2.4 Ghz, con
capacidad maxima de 54 Mbps (2004).

i.  802.11h: Estandar que permite la asignacion dindmica de canales.

j. 802.11i: Estandar que define el cifrado y la autenticacién en redes
inalambricas para mejorar las deficiencias de WEP (2004).

k. 802.11j: Estandar desarrollado para cumplir la normativa japonesa.

I. 802.11n: Estandar que incrementa la velocidad de transmision hasta
600Mbit/s utilizando antenas MIMO (multiple entrada, mdltiple salida)
(2009)
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m.

802.11p: Estandar destinado a cubrir las necesidades de vehiculos en
movimiento (2010).

802.11s: Estandar para el funcionamiento en redes malladas (2011)

802.11u: Desarrollo de mejoras para la implementacion de puntos de
acceso y autorizacion de clientes (2011)

802.11v: Desarrollo de la gestion de la red inalambrica (2011).

802.11w: Estandar destinado a la proteccion de las tramas de gestion
(2009).

802.11aa: Estandar para la mejora de la comunicacion en tiempo real de
flujos de video y audio (2012).

802.11ad: Mejoras en la velocidad de transmision de datos de la Wireless
Gigabit Alliance, para la banda de los 60GHz (2012).

802.11ae: Desarrollo de mejoras para la priorizacién de las tramas de
gestion (2012).

586. En cuanto a la ubicacion de estos estandares en las capas del modelo OSlI, los

mismos se encuentran en las capas fisica y de enlace de datos.

14.3.3. DISPOSITIVOS
587. Existen dos grandes tipos de dispositivos WiFi: en primer lugar, las tarjetas de

588.

red integradas en los sistemas a través de diferentes protocolos (PCI, PCMCIA,
USB, etc.). En ellas, la velocidad de transmision y recepcion es variable,
dependiendo del fabricante y de los estandares que cumpla en cada caso.

Figura 18.- Tarjetas de red

En segundo lugar, los puntos de acceso (AP), encargados de recibir la
informacidn de las tarjetas de red cliente bien para su centralizacion, bien para
su encaminamiento. Complementan a los hubs, switches, bridges o routers que
se encuentren en la red. Se identifican frente a los clientes inaldmbricos
utilizando como parametros el nombre de red (ESSID) y su direccion MAC.
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\\ \ Cliente 1
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Cliente 2

Figura 19.- Punto de acceso y arquitectura de red

14.3.4. EUNCIONAMIENTO

589. Todos los dispositivos, independientemente de que sean tarjetas de red o puntos
de acceso, tienen tres modos de funcionamiento.

a. El modo Managed es el modo en el que un cliente se conecta a un punto

de acceso, para que éste ultimo le sirva de concentrador, o a una red “Ad-
Hoc”.

El modo Master es el modo en el que trabajan los puntos de acceso. Es
posible configurar una tarjeta de red para que funcione en este modo si se
dispone del firmware apropiado o de un ordenador que sea capaz de
realizar la funcionalidad requerida.

El modo Monitor permite capturar en modo promiscuo todas las tramas
802.11 en un determinado canal.

590. Estos modos de funcionamiento indican que basicamente el hardware de los
dispositivos WiFi es muy similar, afiadiendo cierta funcionalidad extra a los
puntos de acceso via firmware o software, para que se comporten como tal.

591. Cuando un cliente se conecta a un punto de acceso, la calidad de la conexién se
ve afectada principalmente por los siguientes parametros:

a. Velocidad maxima del AP, en funcién de la norma que soporte (con

802.11n esta velocidad sera de hasta 600Mbps teoricos).
Distancia al AP: a mayor distancia menor velocidad.

Elementos intermedios entre las tarjetas de red y el AP: las paredes,
campos magnéticos o eléctricos u otros elementos interpuestos entre el
AP vy la tarjeta de red modifican la velocidad de transmision a la baja.

Saturacion del espectro e interferencias: cuantos mAas usuarios
inalambricos haya en las cercanias mas colisiones habra en las
transmisiones, por lo que la velocidad se reducira.
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592.

El alcance tedrico de los puntos de acceso suele ser de aproximadamente 300
metros. En condiciones reales, el rango de alcance de una conexion varia por la
infinidad de condiciones que le afectan. A los dispositivos inalambricos se les
pueden incorporar antenas externas con diferentes caracteristicas que permiten
extender los enlaces, estando documentados enlaces a decenas de kilémetros.

14.3.5. TOPOLOGIAS DE RED

593.

594,

595.

Existen dos tipos principales de topologias de redes WiFi: ad hoc e
infraestructura. En la primera de ellas, en la topologia ad hoc, cada dispositivo
se puede comunicar con todos los demés. Cada nodo forma parte de una red de
igual a igual, para lo que solo serd necesario disponer de un BSSID igual para
todos los nodos y no sobrepasar un nimero razonable de dispositivos en la red,
que hagan bajar el rendimiento.

g ...................... % Red ad-hoc

Figura 20.- Topologia de red Ad-Hoc

Dentro de este tipo de redes se estan desarrollando nuevas topologias que
incluyen capacidades de encaminado (Mobile Ad-Hoc Networks), de modo que
se puedan crear redes distribuidas sin depender de un punto central de conexion
(punto de acceso), permitiendo asi la comunicacion entre todos los nodos de la
red sin tener cobertura entre los comunicantes, utilizando para ello el resto de
nodos de la red.

La segunda topologia es la denominada infraestructura, en la que existe un
nodo central (punto de acceso) que sirve de enlace para todos los clientes. Este
nodo sirve para encaminar las tramas hacia una red convencional o hacia otras
redes distintas. Para poder establecerse la comunicacion, todos los nodos deben
estar dentro de la zona de cobertura del punto de acceso y conocer los
parametros de la red.

Figura 21.- Topologia de red Infraestructura
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14.3.6. AMENAZAS Y RIESGOS PARA ESTANDAR 802.11

596. De forma resumida, se pueden entender los riesgos en las redes inalambricas
como la suma de todos los que afectan a una red cableada tradicional mas
aquellos nuevos introducidos por esta tecnologia. Y como en la redes
tradicionales, es imprescindible un continuo seguimiento de los nuevos
desarrollos y vulnerabilidades que puedan ir apareciendo en el tiempo. En la
siguiente lista se muestran los principales riesgos y amenazas que afectan a redes
inaldmbricas en la actualidad:

a.

Todas las vulnerabilidades que afectan a una red de cable convencional
afectan a las redes inalambricas.

Puede obtenerse acceso a través de conexiones inaldmbricas a otros
servicios 0 entornos que, no siendo inaldmbricos, estén conectados a
éstos.

La informacion que se transmite sin cables puede ser facilmente
interceptada incluso a kildmetros de distancia, sin posibilidad de detectar
esta captura.

Se pueden producir facilmente ataques de denegacién de servicio (DoS)
contra este tipo de infraestructuras (perturbadores o inhibidores de sefial,
paquetes maliciosos, etc.).

Se puede inyectar trafico en las redes inalambricas a gran distancia.

Se pueden desplegar equipos falsos (rogue AP), para obtener
informacidn y realizar ataques tipo Man in the Middle.

Se puede obtener informacion de conexion con solo tener acceso a un
equipo legitimo (claves guardadas en registro, ficheros, etc.).

Se puede obtener acceso a Internet, utilizando las redes conectadas de
terceros que no mantengan una politica de seguridad adecuada.

Se pueden realizar ataques internos desplegando redes inalambricas no
autorizadas.

Se pueden realizar ataques desplegando redes inalambricas con una
seguridad deficiente, cuyo cometido real es conseguir que usuarios
conecten con ella para capturar su tréfico.

Se puede revelar informacién de la entidad propietaria en datos abiertos
facilmente capturables (SSID).

14.3.7. ELEMENTOS DE SEGURIDAD

597. Desde la aparicion de los primeros estandares en el ambito de las redes
inalambricas se incluyeron elementos de seguridad en este tipo de
infraestructuras. En este punto se expondran las principales salvaguardas en las
redes inalambricas 802.11
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802.11i

802.1x/EAP
WEP Dinamico

Figura 22.- Estandares y protocolos de seguridad para redes inaldmbricas

14.3.7.1. WEP

598. Wired Equivalent Privacy (WEP) es un protocolo que se disefi6 para reforzar la
seguridad del enlace de radio entre dispositivos en redes 802.11. Utiliza el
algoritmo de cifrado simétrico RC4 y claves compartidas en las primeras
implementaciones de 64 bits, siendo mas adelante ampliado el estandar a 128
bits. Sus objetivos son proteger la comunicacion inalambrica de capturas
externas (confidencialidad), prevenir los accesos no autorizados a la red
(control de acceso) y evitar la modificacion de los mensajes transmitidos
(integridad de datos).

599. Con WEP activado, los interfaces de red inaldmbricos cifran cada trama 802.11
antes de cada transmision y descifran las tramas 802.11 que reciben. Este cifrado
se realiza utilizando una clave estatica que debe insertarse en todos y cada uno
de los dispositivos que se quieran conectar a la infraestructura.

600. Un elemento fundamental en la implementacion del algoritmo RC4 en WEP son
los Vectores de Inicializacién (1V), cadenas de 24 bits que forman parte de la
clave secreta WEP y que se envia en claro en cada paquete, reduciendo de esta
forma la longitud efectiva de la clave. Ademas, incorpora un control de
integridad basado en CRC.
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Figura 23.- Proceso de generacién de un paquete WEP

601. Las principales vulnerabilidades que presenta WEP se resumen en los siguientes

puntos:
a.

Se utiliza una Unica clave para el acceso de todos los dispositivos (puntos
de acceso y tarjetas de red) y no ofrece ningiin mecanismo automatico de
renovacion de claves, lo que hace que habitualmente éstas no se cambien
nunca.

CRC no depende del paquete completo, permitiendo inyectar trafico en
la red sin conocer la clave de cifrado.

El vector de inicializacion se agrega en las cabeceras de los paquetes y se
envia en claro, lo que revela parte de la clave con la que esté cifrado cada
paquete, reduciendo la longitud efectiva de la clave y, de este modo, la
efectividad del cifrado.

Solo hay 2724 (16777,216) posibles valores de IV, por lo que en poco
tiempo se reutilizan, lo que permite realizar ataques estadisticos contra la
clave, obteniendo la contrasefia establecida por cliente y punto de acceso.

No se comprueba la identidad del generador de los paquetes, lo que
permite que un usuario pueda inyectar en la red paquetes maliciosos.

Es posible realizar ataques de diccionario y fuerza bruta. Un atacante con
tan solo un Unico paquete de datos puede ejecutar reiteradas pruebas en
busca de la clave compartida.

El estandar es susceptible ataques de denegacion de servicio. Este tipo de
vulnerabilidad no esta relacionada directamente con el protocolo WEP,
es decir, no es una carencia de seguridad que haya sido aportada por la
implementaciébn de WEP, sino que es inherente al disefio e
implementacion del propio estandar 802.11.

602. Basandose en estas vulnerabilidades, se han desarrollado gran nimero de
ataques a las infraestructuras inalambricas protegidas con WEP. Los mas
sencillos, estan basados en el acceso fisico a equipos con claves WEP, ya que
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los sistemas operativos de uso comin y controladores de tarjetas almacenan las
claves WEP sin cifrar en registros o ficheros de texto, con lo que teniendo
acceso fisico a un equipo configurado se tendra acceso a la clave WEP que se
esté utilizando. Pero estas acciones no son las que mayor riesgo entrafian, ya que
debido a las deficiencias criptograficas del protocolo WEP es posible obtener la
contrasefia compartida para una red en escasos minutos y ademéas de forma
remota. ES por eso que, hoy en dia, nunca debe utilizarse este sistema de
seguridad para proteger el acceso a una red inalambrica WiFi.

14.3.7.2. WEP DINAMICO

603.

604.

A partir de la aparicion de las vulnerabilidades del protocolo WEP, la industria
desarroll6 una solucion temporal que permitia resolver los problemas que éste
presenta. La solucién que se propuso esta basada en el protocolo 802.1x., un
estandar del IEEE (junio de 2001) para el control de acceso a red basado en
puerto. Proporciona los medios para autenticar y autorizar a dispositivos
conectados a un puerto fisico (switch, AP inalambrico, etc.).

Este protocolo trabaja en la capa de enlace de la pila OSI; est4 orientado a la
conexion punto a punto entre dispositivos, definiendo Gnicamente un marco de
autenticacion y estando su desarrollo e implementacion basada en el protocolo
EAP (Extensible Authentication Protocol, definido en el RFC 2284). Define una
arquitectura especifica en la que se incluyen los siguientes elementos:

a. Suplicante: elemento que solicita la autenticacion al autenticador.

b. Autenticador: elemento al que el cliente se conecta y que pasa la
informacidn de autenticacion al servidor de autenticacion (switch o punto
de acceso inaldmbrico).

c. Servidor de Autenticacion: elemento que realiza el proceso de
autenticacion, recibiendo las solicitudes por parte del autenticador y
devolviendo a éste las respuestas positivas o negativas (servidor
RADIUS).

1 |

Servidor de autenticacién
(Normalmente RADIUS)

(NCLLAAEER

Cliente 802.1x (suplicante)

Figura 24.- Autenticacién mediante WEP dindmico

605. EAP es el protocolo de autenticacion sobre el que se ha definido 802.1x. Se

desarrolld en el ambito de las conexiones PPP y acceso telefénico remoto,
permitiendo transportar diferentes protocolos de autenticacion como Transport
Layer Security (TLS) o Tunnel Transport Layer Security (TTLS). La
especificacion de EAP no define como se realiza el transporte de los mensajes,
por lo que en el estdndar 802.1x se define el protocolo EAPOL (EAP over LAN),
que describe como se transportan los mensajes sobre Ethernet (IEEE 802.3).
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606.

607.

Una de las deficiencias en WEP es el hecho de que no implementa ningln
procedimiento de autenticacion con garantias; para ello en WEP dindmico se
definio el uso de protocolos en capas OSI superiores, como EAP-LEAP, EAP-
MD5, EAP-PEAP, EAP-TLS, EAP-TTLS y EAP-SIM. Actualmente, se
reconoce EAP-TLS como el método més seguro. Esta basado en el hecho de que
tanto el cliente como el servidor poseen certificados digitales X.509, ya que son
éstos los que se utilizan en el proceso de autenticacion mutua. EI método EAP-
TTLS esta basado en el uso por parte de los clientes de contrasefias, utilizando
certificados digitales Gnicamente en los servidores, evitando de este modo el
despliegue de infraestructuras de clave publica.

Con WEP dinamico se resuelven los problemas de autenticacion en la red y
parcialmente la confidencialidad al realizar cambios de clave, aunque se siga
utilizando WEP como protocolo de cifrado. Lo que no se resuelve es la
posibilidad de inyectar trafico en la red ni la reutilizacion de vectores de
inicializacion.

14.3.7.3. WPA - 802.11i (WPA2)

608.

609.

610.

611.

WPA (WiFi Protected Access) se publico como un subconjunto de 802.11i
(conocido también como WPAZ2), definiendo nuevos estdndares para la
autenticacion, cifrado e integridad de los mensajes en las comunicaciones en
redes inalambricas. WPA define dos modos de trabajo: WPA-PSK (Pre-Shared
Key) y WPA-ENTERPRISE. El primero de ellos estad pensado para su empleo
por parte de usuarios domésticos, compartiendo una clave estatica entre los
dispositivos y eliminando la necesidad de implementar un servidor de
autenticacion externo (RADIUS), realizando dicha autenticacion el propio punto
de acceso inalambrico. Por el contrario, WPA-ENTERPRISE esté basado en el
uso del protocolo 802.1x ya explicado anteriormente (suplicante, autenticador y
servidor de autenticacion).

El proceso de gestion y creacion de claves es practicamente el mismo para TKIP
y AES-CCMP, los dos estandares definidos en 802.11i. La unica diferencia esta
en el numero de claves necesarias, ya que AES-CCMP combina los procesos de
cifrado e integridad. En relacién a los algoritmos de cifra, TKIP continua
utilizando RC4, mientras que AES-CCMP utiliza AES (Advanced Encryption
Standard); TKIP se ha mantenido dentro del estandar para dar cobertura a los
dispositivos ya implantados, debido a que el uso de AES requiere hardware
especifico.

Ademas de los algoritmos de autenticacion y cifrado, otra de las caracteristicas
que se han incluido tanto en WPA como en 802.11i es un mensaje de control de
integridad (MIC). Dentro de TKIP es conocido como Michael y en el caso de
802.11i es AES-CBC, de forma que se garantice la integridad de los paquetes
transmitidos y recibidos.

Es aceptado que la combinacion de la autenticacion 802.1x y AES-CCMP
aportan una solucion de seguridad robusta para entornos inalambricos. La
confidencialidad de los datos esta garantizada por AES-CCMP, mientras que la
integridad esta garantizada por la implementacion de MIC. Para casos de
implementaciones sencillas en las que se necesite emplear hardware ya
desplegado, se puede considerar el uso de 802.1x y TKIP (WPA).
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CIFRADO E
INTEGRIDAD Algoritmos | Integridad
de cifrado

Marco de Algoritmo de
autenticacion | autenticacion

AUTENTICACION Y
CONTROL DE ACCESO

Figura 25.- Protocolos utilizados en WPA y WPA2

14.3.8. INFRAESTRUCTURA RECOMENDADA

612. Antes de implantar una infraestructura inalambrica, deben analizarse
detenidamente los servicios que se implantaran y se ofreceran a los usuarios, asi
como los casos de uso que se daran. Para controlar los riesgos que introducen las
infraestructuras de redes inaldmbricas, las Organizaciones deben implantar
medidas dirigidas a contrarrestar las amenazas y vulnerabilidades especificas de
éstas.

613. La combinacién de medidas procedimentales y técnicas constituyen una
solucidn efectiva para el control de los riesgos asociados con este tipo de redes.
Asumiendo que es imposible eliminar todos los riesgos, ni conseguir un sistema
seguro al cien por cien, la implantacién por una Organizacion de las medidas
descritas en este punto ayudara a conseguir un nivel de seguridad adecuado.

14.3.8.1. MEDIDAS PROCEDIMENTALES

614. Las medidas procedimentales para el aseguramiento de redes inalambricas deben
comenzar por la definicion de una politica clara de despliegue y uso de la futura
infraestructura. Esta politica debe definirse a partir del andlisis de riesgos
correspondiente, que determinara las medidas técnicas a implementar. Es
necesario identificar y contemplar al menos los siguientes aspectos:

a. Identificacion de los casos de uso de la tecnologia inalambrica en la
Organizacion.

b. Identificacion de los distintos tipos de accesos Yy servicios requeridos por
los usuarios (LAN, WAN, Internet, correo electronico, etc.).

c. Asignacion de las responsabilidades sobre el despliegue, instalacion y
operacion de la infraestructura.
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d. Definicion de las limitaciones sobre las ubicaciones fisicas, tanto de
puntos de acceso como de clientes dentro de la Organizacion.

e. Definicion del tipo de informacion que podrd circular por la
infraestructura.

f. Definicion de los estdndares minimos de seguridad y configuraciones a
utilizar.

g. Definicion de los procedimientos de respuesta frente a perdidas o robo de
equipos inalambricos.

h. Definiciébn de procedimientos para la gestion de claves en la
infraestructura.

i. Definicion de procedimientos para la gestion de incidentes.

j. Definicién de procedimientos y periodicidad de analisis de seguridad de
la infraestructura.

k. Adicionalmente, la Organizacion debe asegurarse que todos los usuarios
y personal técnico que vayan a utilizar o administrar este tipo de
infraestructuras reciben la formacién adecuada y son conocedores de la
politica de uso.

I. Se debe definir y establecer una politica de contrasefias adecuada que
permita reducir los riesgos de seguridad y que determine caducidad,
periodicidad de cambio, complejidad del alfabeto de entrada, longitud y
almacenamiento de las claves.

m. Se debe prestar especial atencion en la definicion de procedimientos para
la gestion de de las llamadas “redes de cortesia” o WiFi publicas,
aquellas destinadas a invitados al margen de la Organizacion pero
gestionadas por ésta. Deben estar contempladas en rangos de red aislados
o incluso totalmente al margen de la infraestructura de la Organizacion,
evitando de esta manera la propagacion de un atacante que pudiera haber
comprometido la seguridad de una red de cortesia.

14.3.8.2. MEDIDAS TECNICAS

615. Los aspectos de seguridad fisica son los primeros que se debe plantear una
Organizacion a la hora de implantar una red inalambrica, con el objetivo de que
solo aquel personal autorizado disponga de acceso fisico a los elementos
principales de la red, como pueden ser los puntos de acceso: mediante un acceso
fisico un posible atacante podria desconectar el acceso a la red cableada del
dispositivo y utilizarla para obtener acceso al segmento interno de la
Organizacion. Ademas, es importante considerar la cobertura de los puntos de
acceso a la hora de ubicarlos fisicamente, con el objetivo de minimizar la
radiacion de éstos fuera del perimetro controlado de la Organizacion y por tanto
las posibilidades de captura de la sefial; para ello, también se pueden utilizar las
funcionalidades que incluyen algunos puntos de acceso para controlar la
potencia de sus antenas. La siguiente figura ilustra algunas recomendaciones en
cuanto a la arquitectura del despliegue:
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Figura 26.- Arquitectura de despliegue WiFi

616. Esto debe considerarse también a la hora de establecer puentes entre puntos de
acceso lejanos, por ejemplo para conectar diferentes edificios. En este caso, debe
intentarse utilizar antenas direccionales, con el objeto de minimizar la dispersion
de la radiacion, tal y como muestra la ilustracion anterior.

617. La Organizacion, a partir de lo indicado en la politica de seguridad, debe realizar
periddicamente analisis de vulnerabilidades, teniendo en cuenta en éstos, ademas
del anélisis de las medidas técnicas implantadas, el rango de cobertura de los
puntos de acceso de su red. Se debe considerar que estas medidas sélo evitan la
deteccion de una red utilizando antenas de poca ganancia o de forma accidental.
Un potencial atacante que utilice una antena de alta ganancia siempre podra
detectar la sefial de una red inaldmbrica, siendo entonces el Unico medio de
proteccién la aplicacion de medidas especificas entre las que se incluyen la
adecuada configuracion de los puntos de acceso (evitando especialmente las
configuraciones por defecto de éstos), las actualizaciones del software tanto de
los puntos de acceso como de los clientes inalambricos, la implantacion de
mecanismos de autenticacion, de sistemas de deteccion de intrusion, de
mecanismos de cifrado, el uso de tarjetas inteligentes, VPNs, etc.

14.3.8.3. CONFIGURACION GENERAL DE LOS PUNTOS DE ACCESO

618. Los administradores de la red deben configurar los puntos de acceso de acuerdo
a lo establecido en la politica de seguridad de la Organizacion. Ademas de tener
en cuenta la importancia de ubicar fisicamente de forma segura los puntos de
acceso, se deben eliminar los parametros por defecto de éstos y configurar
adecuadamente las contrasefias de administracion, listas de control de acceso por
MAC, mecanismos de cifrado, uso de protocolos de gestion, etc. En la

Centro Criptoldgico Nacional 164

SIN CLASIFICAR



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

configuracién de los puntos de acceso deben considerarse, siempre, al menos los
siguientes aspectos:

a.

Contrasefias de administracion. Se deben cambiar las contrasefias y los
nombres de usuario que por defecto tienen los puntos de acceso para la
administracion de los mismos, utilizando contrasefias con los parametros
de robustez adecuados. Ademas de esto, en la medida de lo posible debe
evitarse que se transmita en claro la contrasefia en el proceso de
autenticacion, utilizando para ello protocolos adecuados como SSH o
SSL. En aquellos casos en los que los requisitos de seguridad sean muy
elevados deben utilizarse elementos de autenticacion mas complejos
como contrasefias de un s6lo uso (OTP, one-time passwords) o tarjetas
inteligentes con certificados digitales.

Mecanismos de cifrado. Los servicios de seguridad propios de las redes
inaldmbricas se configuran en los puntos de acceso. Los mecanismos a
implantar deben estar basados en el estandar 802.11i en la medida de lo
posible, utilizando AES-CCMP y EAP-TLS como algoritmos y
protocolos. En caso de imposibilidad de utilizar éstos, deben estudiarse
detenidamente los protocolos a implantar y los riesgos que su uso
introduce en la infraestructura. En cualquier caso, no se debe considerar
el uso de WEP estético debido a la gran cantidad de vulnerabilidades
que tiene este protocolo.

Listas de Control de Acceso (ACL) por MAC. La mayor parte de los
puntos de acceso incluyen la funcionalidad de implementar este tipo de
control de acceso a los clientes. Si bien la efectividad de esta medida por
si sola no es muy alta, debido a la facilidad de realizar suplantaciones de
direcciones MAC, combinada con el resto de medidas de seguridad si
que debe considerarse efectiva, ya que introduce un grado mas de
dificultad a los posibles atacantes.

Cambio del ESSID. ElI ESSID debe cambiarse periddicamente y no
deben utilizarse ESSID en los que se incluya informacion atil para un
potencial atacante (nombre de la Organizacion, ubicacion de los puntos
de acceso o de la red, etc.).

Ocultar el “broadcast” del ESSID. La mayor parte de los puntos de
acceso comerciales incluyen una funcionalidad para deshabilitar la
transmision de esas tramas, de forma que no se anuncie la existencia de
los puntos de acceso en la red.

Uso de protocolos de gestion de red. En caso de utilizar el protocolo de
gestion de red SNMP, debe utilizarse SNMPv3, evitando las dos
primeras versiones (SNMPvl y SNMPv2), ya que no incluyen
mecanismos robustos de autenticacion. En caso de utilizar alguna de las
dos primeras versiones, se deben conocer y aceptar los riesgos que su
empleo introduce en la Organizacion.

Seleccion de los canales. A la hora de desplegar la infraestructura, deben
tenerse en cuenta los canales en los que esta trabajard para evitar
interferencias entre los dispositivos de la propia infraestructura y los de
otras que puedan estar trabajando en las proximidades.
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h. DHCP. Con objeto de poder realizar un filtrado adecuado en otros
elementos de seguridad de la red, como los cortafuegos, y mantener un
control adecuado de los clientes que se conectan a la infraestructura, se
debe evitar en la medida de lo posible el uso de servidores DHCP en la
infraestructura propia, manteniendo direccionamiento estatico en los
clientes.

14.3.8.4. ESCENARIO ESPECIAL DE DESPLIEGUE: RED WIFI DE CORTESIA

619. Una de las necesidades a las que se enfrentan las Organizaciones hoy en dia es la
de ofrecer servicios de conectividad a Internet de forma inaldmbrica para
personal ajeno a la entidad. Estas redes son las conocidas como de cortesia o de
invitados y sus servicios deben mantenerse al margen de la red corporativa. Para
ello, si la Organizacion requiere el despliegue de una de estas redes, se deben
proveer servicios de acceso a Internet paralelos dedicados especialmente para tal
uso, adoptando medidas de control como proxies o cortafuegos. A su vez, se
deberd aplicar una correcta politica de seguridad sobre los dispositivos que
soportan la red, tal y como se indica en puntos anteriores. Por lo que respecta a
las medidas técnicas se deberan aplicar al menos las siguientes configuraciones
de seguridad:

a. Estandar de seguridad: se debe utilizar WPA2 (802.11i), el cual a dia de
hoy no presenta vulnerabilidades de seguridad criticas.

b. Sistema de cifrado: se debe aplicar el sistema cifrado en bloques AES-
CCMP, el cual provee confidencialidad de la informacion, autenticacion
y control de acceso.

c. Filtrado: se debe aplicar un sistema de filtrado de lista blanca basado en
la MAC del usuario.

d. Nombre ESSID: se debe establecer un nombre de la red que no induzca a
relacionar la Organizacion con el destino asignado.

e. Emision del ESSID: se debe eliminar la emision del ESSID ocultando el
nombre de la red; pese a que esta salvaguarda no introduce grandes
barreras de seguridad para un atacante, si que cualquier medida de
proteccién que exista debe ser aplicada.

f. Clave compartida: en el caso de utilizar un sistema de clave compartida
se establecera utilizar una contrasefia con al menos 10 caracteres
alfanuméricos (mayusculas y minusculas), intercalando algun caracter
especial como signos de puntuacion, exclamaciones, etc.

620. En el caso de despliegues con arquitecturas distribuidas mas complejas se debera
utilizar un sistema 802.1x EAP-TLS, donde los activos encargados de la
autenticacion y soporte de la red permaneceran al margen de la red privada de la
Organizacion.

14.4 BLUETOOTH

621. Bluetooth es un protocolo inalambrico que representa un estandar de
comunicaciones de redes personales (WPAN) capaz de transmitir de forma
inalambrica informacion (voz y datos) entre diferentes terminales, haciendo uso
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de enlaces de radiofrecuencia moviles o estaticos. Este tipo de tecnologia esta
ampliamente distribuida e incluida en los diferentes activos de las
Organizaciones, asi como en dispositivos comunmente utilizados por los
usuarios (ordenadores personales, tabletas, teléfonos inteligentes, puntos de
informacion, etc.). Como cualquier tecnologia, aporta ventajas y riesgos que la
Organizacion debe considerar para no introducir vulnerabilidades en la
seguridad corporativa.

14.4.1. PROPIEDADES DEL ESPECTRO ELECTROMAGNETICO

622. Esta especificacion industrial trabaja en la banda de los 2,4-2,48 GHz, dentro del
rango ISM comentado con anterioridad. Con el propoésito de evitar interferencias
e implementar medidas de seguridad desde las primeras capas del modelo OSI
(capa fisica), Bluetooth implementa la técnica de salto en frecuencias FHSS
(Frecuency Hopping Spread Spectrum), dividiendo la banda de comunicacion en
79 canales (23 para el territorio nacional), de 1 MHz cada uno, realizando 1.600
saltos por segundo. Este modo de funcionamiento dificulta la implementacién de
sniffers de red y por lo tanto las escuchas de posibles atacantes, ya que la
frecuencia de transmision no se realiza por un Gnico canal, como es el caso de
802.11.

B =00 00T

Figura 27.- Modulacién FHSS

623. Por lo que respecta a su ancho de banda, este no es excesivamente alto dado que
el objetivo perseguido es el intercambio de voz y datos mediante una
conectividad de corto alcance. Desde la primera especificacion, este se ha visto
aumentado significativamente hasta obtener 24Mbit/s en su versién 4.0. En la
tabla siguiente se muestran los anchos de banda de las diferentes versiones del
estandar:

Version Ancho de banda
1.2 1Mbit/s
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2.0 + EDR 3Mbit/s
3.0+ HS 24Mbit/s
4.0 24Mbit/s

14.4.2. ESPECIFICACIONES BLUETOOTH

624. La compafiia de telecomunicaciones Ericsson comienza a estudiar en 1994 la
posibilidad de habilitar en los terminales moviles capacidades de transmision de
datos y voz en un radio de corto alcance. El estudio formaba parte de un
proyecto de mayor envegadura, destinado a dotar de acceso a la red GSM a otros
dispositivos a través de los terminales moviles. En breve se identificaron las
diferentes aplicaciones que podria llegar a ofrecer esta nueva tecnologia, por lo
que varias compafiias se unieron al proyecto creando la primera especificacion
(version 1.0) en julio de 1999. A continuacion se presenta una breve descripcion
de su evolucion.

a. Version 1.0/1.0b (1999). Primera version de la especificacion con
numerosos problemas, lo que fuerza su revision.

b. Version 1.1 (2002). IEEE crea el estandar IEEE 802.15.1-2002 basado
en esta version, corrigiendo los errores de versiones anteriores e
incorporando entre otras cosas el indicador de calidad de sefial (RSSI).
Establece la especificacion de capa fisica y de enlace.

c. Version 1.2 (2003). Incluye numerosas mejoras como el descubrimiento
de dispositivos, incremento de la resistencia ante interferencias y
aumento de la velocidad de transmision.

d. Version 2.0 EDR (2004). Mejora la velocidad de transmision mediante la
incorporacion de EDR (Enhanced Data Rate), alcanzando los 2.1 Mbit/s
reales.

e. Version 2.1 EDR (2007). Incluye mejoras de seguridad en el proceso de
emparejamiento de dispositivos y permite ademas reducir el consumo de
energia de los dispositivos.

f. Version 3.0 HS (2009). Alcanza velocidades de 24 Mbit/s haciendo uso
del estandar 802.11 como apoyo en la transmision de datos, dejando la
negociacion inicial a la especificacion v3.0.

g. Version 4.0 (2010). Incluye capacidades de alta velocidad y bajo
consumo a un coste reducido, manteniendo las funcionalidades de la
implementacién clasica de las primeras versiones de Bluetooth,
utilizando nuevamente en 802.11.

14.4.3. DISPOSITIVOS

625. La especificacion Bluetooth permite comunicar dispositivos de diversos
fabricantes y propdsitos siempre y cuando cumplan los requerimientos del
estdndar. A continuacion se muestran algunos ejemplos de esta tecnologia
utilizada ampliamente en dispositivos de audio (manos libres o altavoces),
sistemas integrados para la automocion, ordenadores personales, teléfonos
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inteligentes, ordenadores personales, puntos de acceso, céamaras de
video/fotografia, etc.

Figura 28.- Distintos dispositivos Bluetooth

14.4.4. TOPOLOGIA DE RED

626. Los dispositivos Bluetooth son capaces de descubrirse entre si mediante
funciones de rastreo. Cuando un elemento bajo la norma 802.15 quiere iniciar
una comunicacion, bien sea para intercambiar archivos, remitir sus coordenadas
GPS, transmitir masica o la propia voz humana, éste realiza un proceso de
emparejamiento de seguridad previo detallado méas adelante en esta misma guia.
Una vez concluido, permite establecer lo que se denomina una picored, la cual
puede estar formada por hasta ocho dispositivos diferentes comunicandose de
forma conjunta y donde un elemento realiza las funciones de “maestro”,
encargado de gestionar la comunicacion mediante la programacion de los saltos
de frecuencia y el reloj de sincronia. Destacar que un “maestro” puede a su vez
comportarse como “esclavo” en otra picored, formando lo que se denomina una
red dispersa. La siguiente ilustracion muestra de forma resumida la topologia y
los elementos que forman una red basada en la especificacion Bluetooth.
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Figura 29.- Topologia de red Bluetooth

Cada picored gestiona su propio esquema de salto de frecuencias y se sincroniza
con un reloj Unico, pero gracias a la multiplexacion por division de tiempo
(TDM), un dispositivo puede participar en mas de una picored al mismo tiempo.

14.4.5. ELEMENTOS DE SEGURIDAD

628.

629.

La especificacion Bluetooth establece varias medidas de seguridad desde las
primeras capas del modelo OSI, elementos no presentes en el estandar 802.11.
Par el nivel 1 o capa fisica se establece una modulacion de salto en frecuencia,
la cual utiliza un ancho de banda de 1 Mhz dentro de un conjunto de bandas base
preestablecidas por el dispositivo maestro; de esta manera cuando un esclavo se
conecta a la picored, éste recibe por un canal preestablecido la tabla de
frecuencias aleatorias generadas para esa red. A continuacion recibe un paquete
de sincronizacién FHS, encargado de corregir las posibles desviaciones de
sincronismo entre el maestro y el esclavo; esta informacion es remitida
periddicamente para mantener la comunicacion establecida de forma correcta.
Por lo tanto cada dispositivo sabra cuando y en qué canal escuchar o transmitir
en un momento dado; esto supuso un impedimento inicial para la sencilla
implementacién de sniffers de red de bajo coste. Pero dado que el intercambio
de la tabla de frecuencias se realiza por un canal determinado, un atacante podria
capturarla y sincronizar su dispositivo Bluetooth para capturar el trafico de la
picored, por lo que esta medida de seguridad por si sola no es suficiente,
incorporando mayores capacidades de seguridad en capas superiores.

Asi, a nivel de la capa de enlace se definen tres mecanismos de seguridad:
autenticacion, autorizacién y cifrado de la informacion.
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a. Autenticacion. Cada par de dispositivos Bluetooth almacenan una clave
de 128 bits compartida previamente entre maestro y esclavo; esta clave
permite verificar la identidad de los elementos que forman parte de la
comunicacion. La primera vez que se inicia un proceso de autenticacion
entre dos dispositivos, éstos deben realizar un proceso de
emparejamiento  donde establecen la clave comin comentada
anteriormente. Al confirmar ambos el codigo de seguridad, éste ya no es
necesario que sea introducido en sucesivas transferencias.

b. Autorizacion. Para poder determinar a qué servicios e informacion
puede un dispositivo Bluetooth acceder se establecen tres niveles de
confianza. Cuando un terminal establece una relacion de confianza total,
éste puede acceder al conjunto de servicios ofrecidos sin restricciones.
En segundo lugar se encontraria la relacion parcial, donde se mantiene
el emparejamiento pero sélo se puede acceder a ciertos servicios. Por
altimo un dispositivo no confiable, pese a poder mantener el
emparejamiento, es posible que presente un grado de confianza nulo,
negandole el acceso a cualquier servicio. Para mantener la informacion
de autorizacion cada dispositivo presenta una pequefia base de datos
donde se recopila los siguientes datos.

Campo Estado Contenido
BD_ADDR Obligatorio Direccion MAC
Nivel de confianza Obligatorio Nivel
Clave de enlace Obligatorio Clave criptogréafica
Nombre Opcional Nombre del dispositivo

c. Cifrado. Para garantizar la confidencialidad de la informacion
transmitida entre dispositivos, Bluetooth presenta capacidades de cifrado
de forma opcional. Destacar que para que maestro y esclavo puedan
negociar el sistema de cifrado es necesario que se produzca una
autenticacion previa; si ésta se realiza de forma satisfactoria el maestro
generara una clave de cifrado utilizando como pardmetros de entrada al
algoritmo E3, la clave de enlace, un nimero aleatorio de 128 bits y el
parametro COF (Ciphering Offset) derivado del proceso de
autenticacion. Como salida se obtiene una clave de cifrado de 128 bits
apta para cifrar el contenido de la comunicacion entre los interlocutores,
pero no las cabeceras de los paquetes, tal y como ocurre en el estandar
IEEE 802.11.

14.4.6. AMENAZAS Y RIESGOS

630. Desde su creacion en 1999 Bluetooth ha ido incorporando progresivamente
mejoras de seguridad y mitigando su exposicion a ataques. No obstante
dependiendo de la versién de la especificacién y de las medidas de seguridad
aplicadas por el usuario y el fabricante es posible que el riesgo varie. A
continuacion se describen algunas de las amenazas identificadas hasta el
momento.

a. Es posible remitir mensajes no solicitados a dispositivos Bluetooth
abusando del protocolo de emparejamiento. Para ello se aprovecha el
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campo de datos de 248 caracteres donde se especifica el nombre del
terminal que realiza la conexion.

b. Es posible modificar el contenido del paquete de datos cuando no se han
activado las funciones de cifrado. Para ello tan solo es necesario realizar
una correccioén sobre el valor del CRC.

c. Es posible trazar o realizar un seguimiento de un objeto o persona si se
irradia el nombre del dispositivo de forma continuada, siempre y cuando
se habilite el dispositivo para que realice esta funcion. De esta manera un
atacante podria colocar diferentes balizas Bluetooth encargadas de trazar
el movimiento de un objetivo en concreto.

d. Algunas implementaciones de la especificacion son susceptibles a
ataques de denegacion de servicio (DoS), como por ejemplo modelos
antiguos de terminales moviles a través de mensajes OBEX. También se
han documentado ataques de DoS a dispositivos durante el proceso de
emparejamiento, aprovechando los intervalos entre autentificaciones.

e. Es posible realizar ataques de fuerza bruta sobre la BD_ADDR
(direccion MAC) cuando un terminal esta configurado en modo oculto.
El objetivo del ataque es identificar el dispositivo para realizar acciones
posteriores.

f. Es posible en algunos dispositivos Bluetooth realizar un robo de las
claves de los dispositivos emparejados previamente. Esta amenaza
requiere de acceso fisico al terminal del objetivo.

g. Es posible realizar capturas de la informacién que circula entre dos
dispositivos Bluetooth a través de sniffers de red, capturando el
intercambio  de  frecuencias  inicial.  Actualmente  existen
implementaciones de bajo coste de estos dispositivos intercambiando el
firmware del fabricante por uno especialmente modificado.

h. Algunos dispositivos son susceptibles a revelar informacion del terminal,
detallando por ejemplo el fabricante del producto, modelo, numero de
serie, etc. Esta informacion puede ser utilizada para realizar posteriores
ataques sobre vulnerabilidades concretas que afecten a esa version de
terminal.

i. En algunas implementaciones de la especificacién realizadas sobre
diferentes modelos de teléfonos mdviles es posible robar datos del
terminal, como por ejemplo la agenda o los mensajes a través de
comandos OBEX GET carentes de autenticacion y autorizacion.

j. Es posible que en modelos antiguos de teléfonos mdéviles un atacante
pueda ejecutar comandos AT, obteniendo la posibilidad de realizar
Ilamadas, gestionar la agenda o manejar los mensajes SMS. Esto es
posible a causa de un uso indebido de la capa RFCOMM, la cual tiene
acceso a la ejecucion del juego de comandos AT.

k. Es posible realizar ataques de suplantacion de dispositivos a través de la
modificacion de la direccion MAC, accediendo a servicios que requieren
autorizacion y autenticacion.
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I. Ciertos fabricantes incorporan claves PIN por defecto en sus terminales,
como por ejemplo los sistemas de manos libres o las pasarelas de audio;
estas claves son conocidas a través de sus manuales de usuario 0 en
recopilaciones que pueden encontrarse en Internet. Un atacante puede de
esta manera emparejarse con el dispositivo, permitiéndole capturar el
audio del micréfono o inyectar sonidos a través de los auriculares del
objetivo.

m. Se pueden desplegar equipos falsos, rogue Bluetooth AP, para obtener
informacion y realizar ataques de tipo Man in the Middle.

14.4.7. INFRAESTRUCTURA RECOMENDADA

631.

632.

Antes de adquirir y distribuir equipamiento con capacidades inalambricas
Bluetooth, deben analizarse detenidamente los servicios que se habilitaran, asi
como los casos de uso y abuso que son posibles en la Organizacion. Para
controlar los riesgos que introducen estos dispositivos inaldmbricos, las
Organizaciones deben implantar medidas dirigidas a contrarrestar las amenazas
y vulnerabilidades especificas de Bluetooth, unidas a las consideraciones
generales de seguridad y a las concretas de redes inalambricas.

La combinacion de medidas procedimentales y técnicas constituye una solucion
efectiva para el control de los riesgos asociados con este tipo de tecnologias.
Asumiendo que es imposible eliminar todos los riesgos, ni conseguir sistemas
seguros al cien por cien, la implantacion de estas medidas por una Organizacion
ayudara a conseguir un nivel de seguridad adecuado.

14.4.7.1. MEDIDAS PROCEDIMENTALES

633.

Las medidas procedimentales para el aseguramiento de los dispositivos con
capacidades Bluetooth deben comenzar por la definicidn de una politica clara de
despliegue y uso de los terminales. Esta politica debe definirse a partir del
analisis de riesgos correspondiente, que determinara las medidas técnicas a
implementar. Destacar que estas medidas procedimentales deben formar parte de
la politica de gestion y control de dispositivos moviles; muchos de los
procedimientos aplicables pueden heredarse de la politica de seguridad WiFi y
deben contemplarse al menos los siguientes:

a. ldentificacién de los casos de uso de la tecnologia inaldmbrica en la
Organizacion.

b. Identificacion de los distintos tipos de accesos y servicios requeridos por
los usuarios (intercambio de ficheros, acceso a servicios de manos libres,
etc.)

c. Asignacion de las responsabilidades sobre el despliegue e instalacién de
los dispositivos.

d. En el caso de realizarse un despliegue de puntos de acceso Bluetooth se
deberan definir las limitaciones sobre las ubicaciones fisicas, tanto de
puntos de acceso como de usuarios.

e. Identificacion y restricciones de tratamiento del tipo de informacion que
podra intercambiarse.
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Definicion de los estandares minimos de seguridad y configuraciones a
utilizar en los terminales.

Definicion de los procedimientos de respuesta frente a pérdidas o robo de
equipos con capacidades Bluetooth.

Definicion de procedimientos para la gestion de claves en la
infraestructura.

Definicion de procedimientos para la gestion de incidentes.

Definicion de procedimientos y periodicidad de las auditorias que se
realizaran sobre los terminales.

14.4.7.2. MEDIDAS TECNICAS

634. Al margen de las medidas procedimentales es necesario establecer una serie de
medidas técnicas que permitan reducir la probabilidad asociada de sufrir un
incidente de seguridad a través de la tecnologia Bluetooth. Estas medidas de
caracter general deberan ser aplicadas, siempre y cuando el dispositivo lo
permita y deberan ser complementadas con las acciones y configuraciones
especificas que cada fabricante provea. Se deben contemplar al menos las
siguientes salvaguardas:

a.

Mantener activado el servicio Bluetooth del terminal sélo cuando se esté
utilizando, manteniéndolo deshabilitado cuando no se requiera.

Establecer una configuracion de visibilidad del dispositivo en modo
“oculto”, impidiendo que otros terminales puedan observarlo o
descubrirlo en su radio de cobertura.

Mantener una configuracién de cifrado de la informacion transmitida
habilitada en todo momento. De esta manera es posible mantener un alto
grado de confidencialidad de los datos.

No aceptar conexiones entrantes de terminales que no son conocidos por
el usuario. Se debe tener precaucion con los ataques de ingenieria social
que pretendan emparejar el dispositivo, con el pretexto de remitir o
recibir un simple archivo.

Nunca se ha de utilizar un nombre del terminal que pueda ayudar a un
atacante a identificar la marca, el modelo o el propietario (Organizacion
0 persona). Destacar que esta informacién suele estar configurada por
defecto, por lo que se deberd modificar antes de que el dispositivo sea
utilizado.

Realizar una comprobacién periddica de los dispositivos emparejados y
eliminar aquellos que ya no sean necesarios.

Establecer una correcta configuracion de la autenticacion de los perfiles
soportados por el dispositivo, es decir, requerir que cualquier terminal
que quiera utilizar un determinado servicio deba autenticarse primero.
Este hecho es especialmente relevante ya que puede que ciertos perfiles
de un terminal no establezcan autenticacion por defecto.
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15.

HERRAMIENTAS DE SEGURIDAD

15.1. INTRODUCCION

635.

636.

637.

638.

En el establecimiento de una Politica de Seguridad de las TIC adecuada, la
implementacién y el uso de herramientas de seguridad puede proporcionar, de
forma significativa, un valor afadido a la actitud general de seguridad de la
Organizacion en lo referente a la proteccion de los Sistemas cuando éstos
originan, modifican, almacenan o transmiten informacion.

Las herramientas de seguridad pueden describirse, en general, como productos
hardware o software que proporcionan servicios que refuerzan la seguridad de
los Sistemas, bien directamente desde un punto de vista técnico (cortafuegos,
sistemas de deteccion de intrusos...) bien mejorando la gestion de la seguridad
corporativa (SIEM, correlacion...).

Las herramientas de seguridad deben implementarse de forma que proporcionen
0 apoyen a una 0 mas de las siguientes capacidades funcionales:

a. Gestion de la Seguridad. Herramientas de seguridad utilizadas para
actividades de certificacion y acreditacién, como pueden ser analisis y
gestion de riesgos, andlisis de vulnerabilidades, deteccidn de intrusiones,
inspecciones periodicas o analisis de incidentes.

b. Administracion de Seguridad. Herramientas de seguridad utilizadas para
administracion, como por ejemplo comprobaciones de configuracion,
comprobaciones de integridad, filtrado o supervision de los recursos.

Las herramientas de seguridad deben permitir la configuracion de reglas de
autenticacion y control de acceso granular, de manera que cada herramienta sélo
pueda ser utilizada por los usuarios autorizados para ello, asi como roles o
grupos de usuarios con diferente nivel de privilegio a la hora de acceder a la
herramienta, de manera que la informacién que ésta proporcione varie en cada
caso segun los privilegios del usuario. Adicionalmente, las herramientas de
seguridad deben ser capaces de elaborar informes en diversos formatos estandar
(HTML, TXT, CSV...) y siguiendo distintos criterios (segun el equipo, segln la
red, segun el usuario...), facilitando asi el intercambio de datos entre distintas
herramientas y una interpretacion correcta de la informacion obtenida.

15.2. CLASIFICACION DE HERRAMIENTAS DE SEGURIDAD

639.

Las herramientas de seguridad se pueden clasificar en las siguientes categorias:
a. Antifraude.

Antimalware.

Auditoria técnica y forense.

Autenticacion y certificacion digital.

Contingencia y continuidad.

Control de contenidos.

@ - o a2 o o

Control de tréafico.
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h. Cortafuegos.

i. Cumplimiento legal y normativo.

j. Gestion de eventos.

k. Gestion y control de acceso e identidad.
I.  Seguridad en movilidad.

m. Sistemas y herramientas criptograficas.

640. Analizando la clasificacion anterior, y por motivos de claridad y operatividad
para el objeto de la presente guia, sobre dicha clasificacion se aplican las
siguientes consideraciones:

a. Las familias de Autenticacién y certificacion digital y Gestion y control
de acceso e identidad se unen en una sola categoria denominada
Identificacion y autenticacion.

b. La familia denominada Cortafuegos se incluye dentro de la categoria de
control de trafico de red por considerar a los cortafuegos elementos de
control en este entorno.

c. Se elimina la categoria denominada Seguridad en movilidad por
considerar que Unicamente se referencia al tipo de plataforma sobre la
que la herramienta opera o a la que protege, no al tipo de herramienta en
si.

641. Como resultado, en esta guia CCN-STIC se propone el uso de la siguiente
clasificacion para las herramientas de seguridad de la Organizacién:

a. Antifraude.

Antimalware.
Auditoria técnica y forense.

Identificacién y autenticacion.

b
c
d
e. Contingencia y continuidad.
f. Control de contenidos.

g. Control y monitorizacién de tréfico.
h. Cumplimiento legal y normativo.

i. Gestion de eventos de seguridad.

j.  Herramientas de cifra.

642. La relacion anterior no pretende ser exhaustiva, aunque si reflejar los principales
tipos de herramientas de seguridad que se pueden encontrar actualmente. Es
necesario indicar que, debido a la rapida evolucion de la tecnologia, los tipos y
capacidades de las herramientas de seguridad aumentan cada dia.

Nota: Existen multitud de dispositivos técnicos que a pesar de ofrecer un cierto grado de seguridad a los Sistemas,
en el ambito de la presente guia no se consideran herramientas de seguridad pura. Entran en esta categorizacion
routers, proxies, generadores de registros o herramientas de monitorizacion de sistemas y redes, por poner sélo unos
ejemplos.
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643.

Se resumen a continuacién los aspectos mas destacables de cada una de las
familias definidas anteriormente.

15.2.1. ANTIFRAUDE

644.

645.

Las herramientas antifraude protegen a los usuarios del Sistema de las amenazas
asociadas al fraude, tanto ejecutado mediante ingenieria social (engafio a los
usuarios) como ejecutado mediante ataques puramente técnicos. Se encuentran
en esta familia de herramientas los productos antiphishing, antispam o las
herramientas de navegacion segura, por poner unos ejemplos

Las herramientas antifraude deben cumplir al menos las siguientes
caracteristicas:

a. La herramienta en si, debe ser actualizada regularmente (por ejemplo,
una vez al afio) por el proveedor.

b. La herramienta debe permitir la parametrizacion, automatica o0 manual,
de su base de datos o esquema de deteccion.

c. Un responsable de seguridad del Sistema debe ser capaz de gestionar esta
herramienta por medio de un sistema centralizado.

d. La herramienta debe permitir la deteccion de posibles fraudes (phishing,
SPAM...) en traficos provenientes de la red, en especial a través de
correo electrénico.

e. La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso que soOlo autoricen la
capacidad de administracion a los usuarios y/o componentes autorizados.

f. La herramienta debe ser capaz de elaborar informes en diversos formatos
(html, txt, etc.) y siguiendo diversos criterios (origen, destinatario,
sistema...), acordes con los requisitos de Seguridad y operacion
corporativos.

15.2.2. ANTIMALWARE

646.

Estas herramientas estan destinadas a proteger un Sistema frente a software
malicioso de cualquier tipo (virus, gusanos, troyanos...), comprendiendo de esta
forma productos antivirus, antispyware, etc. En general las herramientas
antimalware permiten analizar objetos del sistema o flujos de informacién (por
ejemplo, trafico web) para determinar si contienen alglin tipo de software o
cddigo malicioso, como por ejemplo virus, gusanos o troyanos. Este analisis se
realiza, bien bajo demanda, bien de forma automatica en tiempo real, mediante
diferentes técnicas:

a. Escaner. La deteccion se realiza mediante una busqueda de firmas, o
patrones conocidos o mediante el empleo de algoritmos de deteccion.

b. Controles de Integridad. Se determina si el archivo original —considerado
legitimo- ha sido modificado, proporcionando asi la sospecha de una
posible infeccion.
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647.

Las herramientas antimalware deben tener, como minimo, las siguientes
caracteristicas:

a. La herramienta en si, debe ser actualizada regularmente (por ejemplo,
una vez al afio) por el proveedor.

b. El conjunto de patrones (firmas) de cddigo malicioso utilizado por la
herramienta debe ser actualizado regularmente (por ejemplo, una vez por
semana) por el proveedor. No son admisibles periodos de actualizacion
superiores a un mes.

c. Un responsable de seguridad del Sistema debe ser capaz de gestionar esta
herramienta por medio de un sistema de gestion centralizado que incluya
la distribucion de actualizaciones de firmas a cada sistema de la red.

d. La herramienta debe permitir a cualquier usuario del Sistema analizar la
presencia de codigo malicioso en cualquier archivo o directorio al que
tenga derechos de acceso.

e. La herramienta debe permitir a cualquier usuario del Sistema analizar la
presencia de cddigo malicioso en los flujos de entrada al sistema, en
especial traficos provenientes de la red.

f. La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso que soOlo autoricen la
capacidad de administracion a los usuarios y/o componentes autorizados.

g. La herramienta debe ser capaz de elaborar informes en diversos formatos
(html, txt, etc.) y siguiendo diversos criterios (equipo, red, firma de
codigo malicioso, etc.), acordes con los requisitos de Seguridad y
operacion corporativos.

15.2.3. AUDITORIA TECNICA Y FORENSE

648.

649.

Estas herramientas proporcionan informacion sobre la desviacion del estado de
un objeto con respecto a un referencial (norma, estandar o conjunto de buenas
practicas comUnmente aceptado). La desviacion puede identificar deficiencias en
la configuracion técnica del entorno, situaciones que se hayan materializado con
un impacto para la Organizacién o, directamente, vulnerabilidades en el entorno
operativo. De esta forma, las herramientas de auditoria permiten a la
Organizacién identificar su estado de seguridad en un &mbito determinado y, a
partir de éste, adoptar las medidas apropiadas para contrarrestar cualquier
vulnerabilidad o debilidad en el entorno.

Dentro de esta familia de herramientas de seguridad se encuentran analizadores
de wvulnerabilidades, analizadores de puertos, herramientas de auditoria de
contrasefias o0 herramientas de recuperacion de datos, por poner sélo unos
ejemplos. Estas herramientas deben tener, como minimo, las siguientes
caracteristicas:

a. La herramienta en si debe ser actualizada regularmente (por ejemplo, una
vez al afo) por el proveedor.

b. Si la herramienta utiliza bases de datos (por ejemplo, herramientas de
auditoria de vulnerabilidades, de rotura de contrasefas...), éstas deben
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ser actualizadas regularmente (por ejemplo, una vez cada tres meses) por
el proveedor.

c. La herramienta debe permitir a un responsable de seguridad del Sistema
seleccionar o deseleccionar uno 0 mas subconjuntos de objetos a auditar
del conjunto total, para analizar de esta manera un determinado
componente del Sistema.

d. La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso, de tal manera, que soélo
permita su utilizacion a los usuarios y/o componentes autorizados.

e. La herramienta o el sistema donde se ejecuta deben permitir la
proteccion adecuada de los datos procesados en el andlisis y de los
informes generados a partir de éstos.

f. La herramienta debe ser capaz de producir informes en diferentes
formatos (txt, html, etc.) y siguiendo distintos criterios (equipos, red,
vulnerabilidades, etc.), acordes con los requisitos de Seguridad y
operacion corporativos.

15.2.4. IDENTIFICACION Y AUTENTICACION

650.

651.

652.

653.

Las herramientas de seguridad dentro de esta familia son aquellas que permiten a
la Organizacién identificar a sus actores, autenticarlos en el Sistema y, a partir
de ahi, autorizar sus acciones en el mismo. Se encuentran dentro de esta familia
herramientas de single sign on (SSO), herramientas asociadas a la autenticacion
biométrica, gestores de identidades y roles o herramientas de control de acceso a
la red corporativa.

La identificacion es el proceso por el cual una entidad proporciona su identidad
a un Sistema, mientras que la autenticacion constituye el proceso por el cual se
establece la validez de la identidad proporcionada por el Sistema. La identidad
puede autenticarse por medio de los siguientes tipos de mecanismos:

a. Algo que solo el usuario conoce (contrasefia).
b. Algo que solo el usuario tiene (tarjeta, “token”, etc.).
c. Algo que solo el usuario es (huella dactilar, iris del ojo, etc.).

La autenticacion fuerte viene determinada por la implementacién simultanea
de, al menos, dos (2) de los mecanismos citados previamente.

La autorizacion es el proceso mediante el cual se definen y se mantienen los
privilegios sobre las acciones autorizadas en el Sistema. Los mecanismos de
autorizacion pueden ser:

a. Locales. La autorizacion se establece en cada aplicacion o sistema al que
se solicita el acceso.

b. Centrales. La autorizacion se establece de forma centralizada en un
servidor, proporcionando el acceso a una cuenta de usuario.

c. Single Sign On. La autorizacion se establece de forma centralizada en un
servidor, permitiendo a un usuario autenticarse una sola vez para acceder
a diferentes dominios, equipos, aplicaciones, etc., que emplean diferentes
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654.

mecanismos de autenticacion. En el servidor se almacenan los datos
necesarios para realizar la autenticacion en nombre del usuario ante los
diferentes recursos para los que tiene derechos de acceso.

d. Single Log On. Similar al anterior, con la salvedad de que todos los
recursos emplean el mismo mecanismo de autenticacion.

Las herramientas de identificacion y autenticacion deben presentar al menos las
siguientes caracteristicas:

a. La herramienta en si debe ser actualizada regularmente (por ejemplo, una
vez al afio) por el proveedor.

b. La herramienta debe permitir una autenticacion acorde a los requisitos de
seguridad de la Organizacion.

c. La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso, de tal manera, que sélo
permita su gestion a los usuarios y/o componentes autorizados.

d. La herramienta debe ser capaz de producir informes en diferentes
formatos (txt, html, etc.) y siguiendo distintos criterios (horarios,
identificadores de usuario, objetos...) acordes con los requisitos de
Seguridad y operacion corporativos.

15.2.5. CONTINGENCIA Y CONTINUIDAD

655.

656.

Las herramientas en esta categoria son aquellas cuyo objetivo es facilitar, técnica
u organizativamente, la continuidad del servicio en la Organizacion. Se
encuentran en esta familia herramientas de gestion de planes de contingencia y
continuidad o herramientas de copias de seguridad.

Es necesario utilizar estas herramientas en cualquier Organizacion, con
independencia de su tamafio o servicio, en especial en lo que respecta a copias
de seguridad y recuperacion de sistemas.

15.2.6. CONTROL DE CONTENIDOS

657.

658.

Las herramientas de control de contenidos son aquellas que de forma directa
tratan de evitar la fuga o el robo de los datos confidenciales de una
Organizacién. Ejemplos de estas herramientas son las correspondientes a DLP
(Data Loss Prevention) o los sistemas de control de dispositivos extraibles. No
se consideran en esta categoria las herramientas de filtrado de contenidos, que se
ubican en la familia de control y monitorizacién de trafico.

Las herramientas destinadas al control de contenidos deben tener, como minimo,
las siguientes caracteristicas:

a. La herramienta en si debe ser actualizada regularmente (por ejemplo, una
vez al afo) por el proveedor.

b. Si la herramienta utiliza bases de datos, estas deben ser actualizadas
regularmente (por ejemplo, una vez cada tres meses) por el proveedor.

Centro Criptoldgico Nacional

SIN CLASIFICAR

180



CCN-STIC-400v1.1

SIN CLASIFICAR

Manual STIC

C.

La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso, de tal manera, que solo
permita su utilizacion a los usuarios y/o componentes autorizados.

La herramienta debe ser capaz de producir informes en diferentes
formatos (txt, html, etc.) y siguiendo distintos criterios (equipos, red,
vulnerabilidades, etc.), acordes con los requisitos de Seguridad y
operacion corporativos.

15.2.7. CONTROL Y MONITORIZACION DE TRAFICO

659. Las herramientas dentro de esta categoria son aquellas destinadas a la
monitorizacién y control de las actividades en las infraestructuras de
comunicaciones (voz o datos) de una Organizacion, con distintos objetivos:
cumplimiento normativo, seguridad perimetral, uso adecuado de los recursos,
etc. Se encuentran en esta familia herramientas de gestion y control de ancho de
banda, cortafuegos, sistemas de deteccion o prevencion de intrusiones Yy filtrado
de contenidos.

660. Las herramientas de control y monitorizacién del trafico de red deben tener,
como minimo, las siguientes caracteristicas:

a.

La herramienta en si debe ser actualizada regularmente (por ejemplo, una
vez al afio) por el proveedor.

Si la herramienta trabaja con firmas (habitualmente, IDS, IPS, filtros de
contenidos...), éstas deben ser actualizadas regularmente (por ejemplo,
una vez al mes) por el proveedor.

La herramienta debe ser capaz de controlar y monitorizar el trafico de
red, en sus campos de datos y cabeceras para los protocolos de uso
general en la Organizacion (habitualmente, ARP, RARP, ICMP, IGMP,
TCP, UDP, FTP, Telnet, SMTP, DNS, HTTP, SNMP...).

La herramienta debe permitir a un responsable de seguridad del Sistema
crear y aplicar filtros de monitorizacion o reglas de control para
establecer qué tipos de trafico de red deben tratarse.

Si la herramienta trabaja con firmas, debe permitir a un responsable de
seguridad del Sistema editar cualquiera de las firmas para su
personalizacion o definir nuevas.

La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso que s6lo autoricen su uso a
los usuarios y/o componentes autorizados.

La herramienta debe ser capaz de elaborar informes en diversos formatos
(html, txt, etc.) y siguiendo diversos criterios (equipo, red, protocolo,
etc.).

15.2.8. CUMPLIMIENTO LEGAL Y NORMATIVO

661. Esta categoria aglutina las herramientas directamente destinadas a facilitar el
cumplimiento legal y normativo en la Organizacion, posibilitando de esta forma
la implementacion de politicas de seguridad, la realizacion de analisis de riesgos,
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662.

la medida de eficacia y eficiencia de los controles implantados, entre otros. Asi,
existen herramientas que facilitan el cumplimiento de la LOPD, herramientas
para la realizacién de analisis de riesgos (como PILAR) o herramientas que
permiten la explotacién de un SGSI.

Las herramientas destinadas al cumplimiento legal y normativo deben tener,
como minimo, las siguientes caracteristicas:

a. Laherramienta en si debe ser actualizada regularmente (por ejemplo, una
vez al afo) por el proveedor.

b. La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso que solo autoricen su uso a
los usuarios y/o componentes autorizados.

c. La herramienta debe ser capaz de elaborar informes en diversos formatos
(html, txt, etc.) y siguiendo diversos criterios (activo, tratamiento,
usuario, etc.).

15.2.9. GESTION DE EVENTOS
663. Las herramientas de gestion de eventos permiten capturar, almacenar y analizar

los eventos significativos de seguridad relacionados con el Sistema,
proporcionando un flujo para dicha gestion y por tanto facilitando la
implementacién de los procedimientos operativos de gestion de eventos y alertas
de seguridad. Entre ellas se encuentran los gestores de eventos puros, los
correladores o los centralizadores de registros (logs) de diferentes dispositivos.

664. Actualmente las herramientas de gestion de eventos buscan centralizar los datos

significativos de seguridad, a partir de multiples fuentes, para procesarlos y
extraer de ellos informacion valiosa para la toma de decisiones, permitiendo asi
a la Organizacion responder adecuadamente ante situaciones que puedan
degradar la seguridad corporativa. Estas herramientas deben tener, como
minimo, las siguientes caracteristicas:

a. Laherramienta en si debe ser actualizada regularmente (por ejemplo, una
vez al afio) por el proveedor.

b. La herramienta debe permitir recibir eventos significativos de diferentes
componentes del Sistema.

c. La herramienta debe permitir a un responsable de seguridad del Sistema
tratar los eventos mas significativos para la seguridad y que necesitan ser
recopilados.

d. La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso que soOlo autorice su
utilizacion a los usuarios y/o componentes autorizados.

e. La herramienta debe ser capaz de elaborar informes en diversos formatos
(html, txt, etc.) siguiendo diversos criterios (equipo, red, registro de
eventos, etc.).

15.2.10. HERRAMIENTAS DE CIFRA
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665.

666.

Estas herramientas proporcionan cifrado logico o fisico de la informacion
manejada en el sistema, por ejemplo cifrado de correo o volimenes cifrados para
almacenamiento de informacion. Deben ser empleadas para proteger datos
personales, informacion contenida en soportes extraibles o informacion
intercambiada entre usuarios y/o componentes autorizados.

Estas herramientas deben tener, como minimo, las siguientes caracteristicas:

a. Laherramienta en si debe ser actualizada regularmente (por ejemplo, una
vez al afo) por el proveedor.

b. La herramienta debe permitir a un responsable de seguridad del Sistema
configurar reglas de autenticacion y acceso que sélo autoricen su empleo
a los usuarios y/o componentes autorizados.

c. La herramienta debe disponer de controles de integridad que detecten su
manipulacion.

d. Laherramienta debe disponer de certificacion criptoldgica en funcién del
grado de clasificacion de la informacion que va a proteger. En esta
certificacion se especificardn las condiciones y limitaciones de
utilizacion.

15.3.SELECCION, CONTROL DE LA CONFIGURACION Y USO

15.3.1. SELECCION

667.

668.

Como norma general, las herramientas de seguridad que se utilicen en los
Sistemas deben ser aprobadas por la Autoridad responsable de la aplicacion de
la Politica de Seguridad de las TIC de la Organizacion. Siempre que sea posible
las herramientas de seguridad deberan haber superado, o estar en proceso de
superar, una evaluacién funcional de seguridad siguiendo un estandar
reconocido como Common Criteria (CC), Information Technology Security
Evaluation Criteria (ITSEC), Trusted Computer System Evaluation Criteria
(TCSEC) o equivalente, o en su defecto ser aprobados por una Autoridad
competente de acuerdo a la documentacion del producto.

El nivel de certificacion requerido debe determinarse en funcion del andlisis de
riesgos que se lleve a cabo en cada caso, aunque se recomienda, como minimo,
un nivel de garantia de evaluacion EAL3 en la certificacion CC. La aprobacién
de una herramienta de seguridad por parte de la Autoridad correspondiente,
cuando no esté certificada o en proceso de certificacion, debe basarse en un Plan
de Evaluacién y Pruebas de Seguridad aprobado por ésta y que identifique al
menos los siguientes aspectos:

a. Las ventajas que se obtienen al utilizar la herramienta, en términos de
mitigacion del riesgo.

b. Las vulnerabilidades derivadas de su uso, cuando sea el caso.
Las limitaciones de uso.

d. Los recursos, experiencia, apoyo y formacion necesarios para su correcta
explotacion en la Organizacion.
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669.

670.

Esta autorizacion dependera de las condiciones de empleo, de la criticidad del
Sistema y de la ausencia de este tipo de herramientas en el mercado con los
requisitos de certificacion establecidos.

Los criterios de seleccion indicados son aplicables a todas las herramientas de
seguridad tratadas en el presente documento, excepto para las herramientas de
cifrado software que pueden necesitar la certificacion criptologica
correspondiente, especialmente en el caso de emplearse para la proteccion de
informacién clasificada. En cualquier caso, la Autoridad correspondiente debe
ser responsable de aprobar la implementacion de estas herramientas y, por tanto,
de su comprobacion periddica.

15.3.2. CONTROL DE LA CONFIGURACION

671.

672.

673.

El control respecto a la configuracién de las herramientas de seguridad
instaladas en un Sistema se debe llevar a cabo mediante los procedimientos
aplicables, que deben especificar con claridad la configuracion autorizada en
cada Sistema.

En el caso de utilizacion temporal de este tipo de herramientas, la configuracion
de las mismas se debe realizar de acuerdo con la correspondiente documentacién
de seguridad aprobada.

La frecuencia de actualizaciones dependerd de la funcionalidad de la
herramienta y debe reflejar los cambios de la tecnologia asociada con la misma.
Los requisitos de actualizacion se incluyen en la documentacién de seguridad
aprobada y deben ser acordados previamente con la Autoridad correspondiente.

15.3.3. USO OPERATIVO

674.

675.

Las herramientas de seguridad deben ser controladas y utilizadas segun la
documentacién de seguridad aprobada para el Sistema. La Autoridad Operativa
del Sistema, como responsable del mismo, debe garantizar que se implementan
las actividades descritas a continuacion, dependiendo de la categoria de la
herramienta:

a. Control de la configuracion y la gestién de la herramienta, incluido
garantizar que sélo los usuarios autorizados tienen acceso a la misma.

b. Anaélisis y proteccién de los datos derivados del uso de la herramienta.

c. Clasificaciéon de los datos y proteccién de los mismos contra la
revelacion, modificacion o destruccion no autorizadas.

d. ldentificacion y resolucion de las incidencias derivadas del uso de la
herramienta.

e. Informe de incidentes a las Autoridades correspondientes, de acuerdo
con lo establecido en los Procedimientos Operativos de Seguridad (POS)
del Sistema.

Sélo el personal autorizado y especialmente designado para ello (por ejemplo, el
equipo de respuesta a incidentes o el equipo de andlisis de vulnerabilidades)
deberia poder utilizar herramientas de seguridad capaces de explotar
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vulnerabilidades de seguridad. El uso de las herramientas de seguridad debe
cumplir estrictamente con las leyes o normas aplicables en cada caso.

676. La informacion recopilada por las herramientas de seguridad debe protegerse y
distribuirse siguiendo lo establecido en la documentacion de seguridad
aprobada.

15.4. RESPONSABILIDADES

677. En este apartado se recogen de forma genérica las distintas responsabilidades y
funciones que se deben considerar durante el ciclo de vida de las herramientas
de seguridad.

15.4.1. PLANEAMIENTO Y ADQUISICION

678. Los organismos responsables del planeamiento y adquisicion deben tener en
cuenta:

a. Los requisitos obligatorios a incluir en cualquier Pliego de
Prescripciones Técnicas (PPT) como parte de los requisitos técnicos
generales.

b. La especificacion detallada, en la documentacion de adquisicion para
cada PPT, de los requisitos de software y hardware de las herramientas
de seguridad correspondientes.

c. Los recursos adicionales que se consideren necesarios para explotar
adecuadamente las herramientas de seguridad (por ejemplo, horas-
hombre para mantener las actividades de forma ininterrumpida, costes de
implantacion, etc.).

15.4.2. AUTORIDAD RESPONSABLE DEL SISTEMA

679. La Autoridad responsable del Sistema, como responsable de la implementacion
y uso de las herramientas de seguridad, debe garantizar en todo momento que:

a. Los recursos asignados como herramientas de seguridad estan
implementados y se utilizan adecuadamente.

b. Se asignan fondos de operacion y mantenimiento que aseguren la
continuidad de las actividades basadas en herramientas de seguridad.

c. Las actividades basadas en herramientas de seguridad se realizan, y se da
cuenta de ellas, segun lo establecido en la documentacion de seguridad
aprobada.

d. El uso de las herramientas de seguridad aporta beneficios a la
Organizacion en términos de mitigacion del riesgo.

680. Con objeto de garantizar que se implementan las actividades relativas a las
herramientas de seguridad, la Autoridad responsable del Sistema podra designar
a cuantos responsables de seguridad del Sistema estime oportuno.

15.4.3. RESPONSABLES DE SEGURIDAD DEL SISTEMA
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681. Cuando la Autoridad responsable del Sistema delegue las funciones de
seguridad del Sistema, el personal designado debe ser responsable del empleo y
proteccion de la informacion generada por estas herramientas. Todas las
actividades a realizar con estas herramientas deben estar detalladas en la
documentacion de seguridad del Sistema.
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ANEXO B. ACRONIMOS

3DES. Triple DES (Data Encryption Standard).

ACL. Lista de control de acceso (Access Control List).
AR. Analisis de riesgos.

AP. Autorizacion para Pruebas.

AP. Punto de Acceso (Access Point).

APO. Autorizacion Provisional para Operar.

ATPO. Autorizacion Temporal con Propoésitos Operacionales.
CC. Common Criteria.

CCN. Centro Criptologico Nacional.

CERT. Computer Emergency Response Team.

CNI. Centro Nacional de Inteligencia.

CO. Concepto de Operacion.

DDoS. Distributed Denial of Service.

DES. Data Encryption Standard.

DLP. Data Loss Prevention.

DMZ. Zona desmilitarizada (De-Militarized Zone).
DRS. Declaracion de Requisitos de Seguridad.

DoS. Denial of Service.

FTP. File Transfer Protocol.

HIDS. Sistema de deteccion de intrusos basado en host (Host-based Intrusion Detection
System).

HTTP. Hyper Text Transfer Protocol.

HTTPS. HTTP seguro.

ICMP. Internet Control Messaging Protocol.

IDS. Sistema de deteccidn de intrusos (Intrusion Detection System).

IPS. Sistema de prevencion de intrusiones (Intrusion Prevention System).
ISO. International Organization for Standardization.

ITSEC. Information Technology Security Evaluation Criteria.

LFM. Log File Monitor.

MAGERIT. Metodologia de Andlisis y GEstion de Riesgos de los sistemas de
Informacion de las adminisTraciones publicas.

NIDS. Sistema de deteccion de intrusos basado en red (Network-based Intrusion Detection
System).

OSI. Modelo de interconexion de sistemas abiertos (Open System Interconnection).
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OTP. Clave de uso Unico (One Time Password).

PILAR. Procedimiento Informatico Logico de Analisis de Riesgos.
POS. Procedimientos Operativos de Seguridad.

PPT. Pliego de Prescripciones Técnicas.

QoS. Calidad de Servicio (Quality of Service).

RPF. Filtrado de camino inverso (Reverse Path Filtering).

SEM. Security Information Management.

SIEM. Security Information and Event Management.

SIV. System Integrity Verifier.

SSH. Secure Shell.

SSO. Single Sign On.

STIC. Seguridad de las Tecnologias de la Informacion y las Comunicaciones.
TCP. Transport Control Protocol.

TCSEC. Trusted Computer System Evaluation Criteria.
TEMPEST. Transient Electro Magnetic Pulse Emanation Standard.
UDP. User Datagram Protocol.

UTM. Gestion unificada de amenazas (Unified Threat Management).
VPN. Red Privada Virtual (Virtual Private Network).

WAF. Web Application Firewall.

WEP. Wired Equivalent Privacy.

WPA. WiFi Protected Access.
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