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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacion de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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PROLOGO

El uso masivo de las tecnologias de la informacién y la comunicacion (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacioén clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formaciéon de
personal experto, a la aplicacidn de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacién de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
protecciéon a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusién de guias de seguridad de las tecnologias de la informaciéon y la comunicacién (STIC)
por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Octubre de 2017

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1.

INTRODUCCION

La adquisicion de un producto de seguridad TIC cuando va a manejar
informacién nacional clasificada debe estar precedida por la comprobacion de la
adecuaciéon de los mecanismos implementados en el producto para proteger
dicha informacién.

La evaluacidén y certificacion de un producto de seguridad TIC son procesos que
permiten valorar y acreditar la capacidad de un producto para manejar
informacién de forma segura. En Espafia, esta responsabilidad estd asignada al
Centro Criptoldgica Nacional (CCN) a través del RD 421/2004 de 12 de marzo. En
su Articulo 1 se establece que el Director del CCN es la autoridad de certificacion
de la seguridad de las tecnologias de la informacién y comunicaciones y
autoridad de certificacidon criptoldgica. En los articulos 2.1 y 2.2d. se establece
que, dentro del ambito de actuacién del CCN esta el valorar y acreditar la
capacidad de los productos de cifra y de los sistemas de las tecnologias de la
informacién, que incluyan medios de cifra, para procesar, almacenar o transmitir
informacién de forma segura.

La evaluacién y certificacion de un producto de seguridad TIC debe abarcar
aspectos relativos a la implementacion de los requisitos funcionales de
seguridad en dicho producto, asi como otros aspectos del producto que
aumentan su seguridad y la mantengan a lo largo de la vida util del mismo.

En el caso de que el producto utilice criptografia para proteger la
confidencialidad, integridad, autenticidad y/o el no repudio de la informacién
nacional clasificada, también es fundamental abarcar los aspectos relativos a la
seguridad criptoldgica de los algoritmos empleados, asi como los relacionados
con su implementacion en el equipo o sistema donde se incluyan, asi como la
eficacia de sus mecanismos de autoproteccién.

En el caso en el que el producto de seguridad TIC supere los minimos requisitos
de seguridad exigibles para proteger informacidon nacional clasificada
Confidencial o superior, también serd necesario verificar su seguridad frente a
emanaciones no deseadas (TEMPEST).

El producto de seguridad TIC se aprobara para una versidn concreta del
producto y con una configuracion determinada y de acuerdo a unas normas de
utilizacidon que seran descritas en el procedimiento de empleo del producto.

El producto aprobado por el CCN debera distribuirse junto con el procedimiento
de empleo.
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2. OBIJETIVO

8.

El objeto del presente documento es detallar el proceso de Aprobacidn de los
productos de Seguridad TIC' para manejar informacién nacional clasificada.

Se entiende por producto de Seguridad TIC al conjunto de componentes
software, firmware y/o hardware, que proporcionan funcionalidad de seguridad,
disefiado para su uso o para su incorporacién en un sistema o en un entorno
operativo definido especificamente y con una utilidad particular.

3. ALCANCE

10.

11.

La presente guia es de aplicacién para aquellos productos de seguridad TIC que
vayan a ser adquiridos para su empleo en sistemas que vayan a procesar
informacién nacional clasificada.

En el caso de que el producto de seguridad TIC necesite de otros productos de
seguridad asociados para su funcionamiento, como pueden ser centros de
gestién, generadores de numeros aleatorios, dispositivos de transporte de
claves, etc., estos elementos deben incluirse en el proceso de aprobacién o
encontrarse ya aprobados para el mismo nivel de clasificacion o superior.

! Segun la definicidn del apartado 2807 PRODUCTO DE SEGURIDAD TIC incluida en la Guia CCN-STIC 401
[REF4]
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4,

12.

13.

14.

15.

16.

17.

DESCRIPCION DEL PROCESO DE APROBACION PARA MANEJAR
INFORMACION NACIONAL CLASIFICADA

El proceso de Aprobacién para manejar informacion nacional clasificada es el
resultado de la evaluacién y certificacidon favorable de los aspectos funcionales y
de seguridad de un producto.

El proceso comienza con la solicitud al Centro Criptolégico Nacional (CCN), a
través del Organismo de Certificacion® (OC), de la Aprobacién para manejar
informacién nacional clasificada (ver ANEXO A). Esta solicitud debe estar
respaldada formalmente por parte de un organismo de la Administracién, que
debera justificar la necesidad del Producto de Seguridad TIC. Junto a la Solicitud
de Aprobacion se adjuntara la Declaraciéon de Seguridad (DS) segun especifica
Common Criteria® del producto, una descripcién detallada de su arquitectura,
tanto hardware como software asi como una propuesta de guia de instalacidn,
configuracion y uso seguro.

Una vez revisada la Solicitud de Aprobacion, y tras requerir el Organismo de
Certificacion la subsanacion de cualquier defecto de forma que pueda
presentar la misma, se notificard al solicitante el inicio del proceso de
Aprobacion.

Se establece un plazo mdximo de un mes para responder a los requerimientos
del CCN. Transcurrido este plazo, si no se han subsanado los defectos de forma
encontrados, se procedera al cierre del proceso de Aprobacién.

El personal asignado por el CCN al proceso de Aprobacidon revisara la
documentacién presentada por el solicitante y elaborard un “Informe de
Conformidad de Requisitos Fundamentales de Seguridad”. Para elaborar dicho
informe de conformidad, se tomardn como referencia las guias CCN-STIC 130
Requisitos de Aprobacion de Productos de Cifra para Manejar Informacién
Nacional Clasificada [REF2] y CCN-STIC 140 Taxonomias de Referencia para
Productos de Seguridad TIC [REF6]

Se realizard una reunion en la que participara el personal del solicitante y del
CCN involucrados en el proceso de Aprobacion. En esa reunidn se comunicara al
solicitante el “Informe de Conformidad de Requisitos Fundamentales de
Seguridad” asi como las certificaciones y evaluaciones complementarias que
necesitara el producto para obtener la Aprobacidon para manejar informacién
nacional clasificada.

? Organismo de Certificacion del Centro Criptoldgico Nacional ver https://oc.ccn.cni.es

* También denominado Security Target (ST), www.commoncriteriaportal.org/cc Partl: Introduction and
general model, Seccidn A.
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Figura 1. Procedimiento de Aprobacién de Productos STIC

18. Una vez determinadas las certificaciones y evaluaciones requeridas, el
solicitante iniciard el proceso de Certificacion Funcional (si no la tuviera
previamente), Criptoldgica y Tempest segln sea requerido.
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CLASIFICACION 4
EVALUACION
FUNCIONAL COMPLEMENTARIA CRIPTO TEMPEST
Validacién Certificacion
cg':ﬂg:;:g:" Declaracion de Certificacion TEMPEST CCN
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extranjero

Figura 2. Requisitos para la Aprobacién

19. En el caso de que el producto de seguridad TIC requiera otras certificaciones
ademds de la funcional, y dada la complejidad que supone realizar
modificaciones al producto tras la misma, en paralelo con este proceso el
solicitante entregara al CCN la documentacidn técnica inicial que corresponda,
segun las guias CCN-STIC 130 [REF2] y CCN-STIC 151 Evaluacion y Clasificacion
TEMPEST de Equipos [REF3]. Esto permitird al CCN detectar posibles
vulnerabilidades o funciones de seguridad que a priori no cumplan con la
fortaleza necesaria para proteger informacién nacional clasificada y poder asi
solicitar las modificaciones necesarias al producto.

20. Una vez obtenida la Certificacion Funcional del producto, se iniciardn las
certificaciones adicionales que fueran requeridas. Para ello, se realizard una
reunién entre el personal del solicitante y del CCN, en la que el solicitante
entregard al CCN toda la documentacion técnica y el material que sea necesario
para llevar a cabo las evaluaciones adicionales que corresponda segun se indica
en las guias CCN-STIC 130 [REF2] y CCN-STIC 151 [REF3].

21. En casos excepcionales, si el organismo de la Administracién que avala el
proceso de Aprobacidn necesita de forma urgente el producto, podra solicitar
una aprobacidon con cardcter interino que se otorgara una vez se hayan
verificado pardametros basicos de seguridad funcional, criptoldgica y de
emanaciones y siempre que se haya iniciado la evaluacién funcional del
producto. Dicha autorizacion interina, tendra cardcter temporal hasta que se
hayan finalizado todas las certificaciones requeridas. El uso del producto de
seguridad TIC estard restringido al ambito para el que se haya autorizado
expresamente.

22. Una vez obtenidas las certificaciones requeridas y una vez estudiados vy
revisados todos los informes técnicos de evaluacién y pruebas del producto se
expedira la “Aprobacion de Producto de Seguridad TIC para manejar
Informacion Nacional Clasificada”, donde figurard el mdaximo nivel de
clasificacion que esta autorizado a manejar y el plazo de vigencia de la misma.

4 . .z s . . , .z
Esquema Nacional de Evaluacion y Certificacién de la Seguridad de las Tecnologias de la Informacién
ver seccidn laboratorios acreditados en https://oc.ccn.cni.es
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

La correspondiente “Aprobacion de Producto de Seguridad TIC para manejar
Informacién Nacional Clasificada” sera firmada por el Secretario de Estado
Director del Centro Nacional de Inteligencia que, como Director del Centro
Criptoldgico Nacional, es la autoridad de certificacion de la seguridad de las
tecnologias de la informaciéon y autoridad de certificacién criptoldgica (RD
421/2004 de 12 de marzo, Art.1).

Una vez finalizado el proceso de Aprobacién se enviara al solicitante una copia
de la “Aprobacién de Producto de Seguridad TIC para manejar Informacion
Nacional Clasificada”. Junto con dicha Aprobacién se enviara el Procedimiento
de Empleo del producto, que debe distribuirse junto con el producto.

Dicho producto se incluira en el apartado de productos aprobados del
“Catdlogo de Productos de Seguridad TIC” (CCN-STIC 105) [REF1].

Si el producto ha superado una evaluacidn criptolégica, se incluird ademas en el
“Catdlogo de Productos con Certificacion Criptolégica” (CCN-STIC 103) [REF5].

El proceso de Aprobacion debe realizarse sin solucién de continuidad,
respondiendo el solicitante a los requerimientos que se le realicen en el plazo
mas breve posible. En todo caso, el proceso deberd completarse en un plazo
maximo de veinticuatro meses desde su inicio (ver parrafo 14). Transcurrido
este plazo, si no se han superado exitosamente las distintas evaluaciones y
certificaciones exigidas (ver parrafo 17), se procedera al cierre del proceso de
Aprobacién.

El fabricante debera fijar un periodo minimo de mantenimiento del producto
(que debera ser aceptado por el CCN) durante el cual se compromete a
mantenerlo actualizado resolviendo todas las vulnerabilidades de seguridad que
puedan surgir durante dicho periodo.

Para cada nueva version del producto, el fabricante se compromete a entregar
al OC un informe de cambios e impacto en la seguridad. Una vez verificado que
los cambios realizados garantizan las caracteristicas de seguridad del producto,
se expedird una adenda al documento de Aprobacién para dicha versién,
momento en el cual podrd ser distribuida a los usuarios. En caso contrario,
podria ser necesaria una reevaluaciéon parcial, total o incluso implicar la
revocacion de la Aprobacidn del producto.

El CCN publicard las versiones aprobadas de cada producto. Esto no exime al
fabricante de comunicar a sus clientes la existencia de esas nuevas versiones
aprobadas por el CCN.

Periddicamente se realiza una reevaluacién de los productos aprobados con el
fin de garantizar que sus caracteristicas de seguridad se mantienen frente a los
avances tecnoldgicos. Dicha reevaluacién podria conllevar la reduccion del
maximo nivel de clasificacion que estd autorizado a manejar o incluso la
revocacion de la aprobacion si dejara de cumplir los minimos requisitos de
seguridad necesarios para procesar informacion nacional clasificada.

En caso de aparecer vulnerabilidades que afecten a la seguridad del producto
durante el periodo de vigencia de la Aprobacidn, si no se acometen medidas que



[ 3N N M CCN-STIC-102 Procedimiento para la Aprobacion de Productos de Seguridad TIC

las mitiguen o eliminen (manteniendo la funcionalidad del producto) en un plazo
razonable y aceptado por el CCN, se procedera a la revocaciéon de dicha
Aprobacidn o a bajar el nivel de clasificacidon concedido.

33. Una vez finalizado el periodo de vigencia de la Aprobacion, se realizard una
revision de dicho producto que podra conllevar bien el fin definitivo de dicha
aprobacién, bien una revisién del nivel mdaximo de clasificacién de Ia
informacién que puede procesar o una prérroga de la misma.

34. Cuando se produzca el fin de la vigencia de una aprobacién o la revocacion de la
misma, el producto serd eliminado tanto del “Catdlogo de Productos de
Seguridad TIC” [REF1] como del “Catdlogo de Productos con Certificacion
Criptoldgica” [REF5].

5. PROCESO DE APROBACION PARA MANEJAR INFORMACION
CLASIFICADA DE OTROS ORGANISMOS

35. Una vez aprobado el producto nacionalmente si se aspira a obtener
aprobaciones adicionales por Organismos Internacionales como la Organizacién
del Tratado del Atlantico Norte (OTAN), la Unién Europea (UE), la Agencia
Espacial Europea (European Space Agency ESA), hay que tener en cuenta los
requisitos especificos de dichos Organismos.

36. En el caso de OTAN, y para productos criptograficos, los requisitos a seguir son
los especificados en el documento “Infosec Technical and Implementation
Directive on Cryptographic Security and Cryptographic Mechanisms” con
referencia AC/322-D/0047[REF7].

37. En el caso de UE, y para productos criptograficos, los requisitos a seguir son los
especificados en el documento “IA Security Policy on Cryptography” con
referencia IASP 2 [REF8], asi como la normativa aplicable sobre Seguridad de la
Informacién para productos criptograficos que se puede obtener en la web del
Consejo de la Unidn Europea”.

> http://www.consilium.europa.eu/en/general-secretariat/corporate-policies/classified-
information/information-assurance/
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7. ABREVIATURAS

CCN Centro Criptolégico Nacional

CPSTIC Catdlogo de Productos de Seguridad de las Tecnologias de la
Informacién y la Comunicacion

DS/ST Declaracion de Seguridad / Security Target

ENECSTI Esquema Nacional de Evaluacion y Certificacidn de la Seguridad de las
Tecnologias de la Informacidn

ITE Informe Técnico de Evaluacién / Evaluation Technical Report

(o] Organismo de Certificacién

PP Perfil de proteccién

RD Real Decreto

STIC Seguridad de las Tecnologias de la Informacién y la Comunicacién

TIC Tecnologias de la Informacién y la Comunicacion

¢ Ultima version en vigor.
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ANEXOA. FORMULARIO SOLICITUD DE APROBACION DE
PRODUCTO DE SEGURIDAD TIC

38. La ultima versién del formulario de solicitud de Aprobaciéon de un Producto de
Seguridad TIC para el manejo de informacién nacional clasificada esta disponible
en la pagina web del Organismo de Certificacion (https://oc.ccn.cni.es) para su
descarga.

39. El formulario consta de los siguientes apartados:

a) Informacidn del solicitante.
b) Organismo proponente (aval formal).
c) Informacion del producto
d) Adjuntos:
e Declaracién de seguridad funcional.

e Descripcion detallada de la arquitectura hardware y software, asi
como un listado de los algoritmos de cifra que utilice (en caso de
hacerlo).

e Guia de instalacidn, configuracidén y uso seguro.

e) Declaracién de aceptar y conocer los requisitos de Aprobacion de Productos
de Seguridad TIC para el manejo de informaciéon nacional clasificada.

40. Una vez cumplimentado, se deberd enviar al Organismo de Certificacién (en
formato electrénico) junto con los documentos anexos que procedan.
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