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LIMITACION ORIGINAL DE RESPONSABILIDAD

Esta guia esta disefiada para difundir y garantizar las buenas practicas en la proteccién de sistemas de control
industrial, tales como: control de procesos, automatizacién industrial, sistemas de control distribuido (SCD) y Control
Supervisor y Adquisicion de Datos (SCADA). Estos sistemas se utilizan ampliamente en todo el panorama nacional.
El documento proporciona valiosos consejos sobre la proteccion de estos sistemas de ataques electrénicos y ha sido
producido por PA Consulting Group para CPNI.

La referencia a cualquier producto comercial, proceso o servicio especifico con nombre comercial, marca fabricante, o
de otro modo, no constituye ni implica su respaldo, recomendacion o favor por CPNI o PA Consulting Group. Los
puntos de vista y las opiniones de los autores expresadas en este documento no se utilizaran para fines publicitarios ni
de respaldo.

CPNI y PA Consulting Group no aceptaran la responsabilidad de cualquier error u omisién contenida en este
documento. En particular, CPNI y PA Consulting Group no se hacen responsables de cualquier pérdida o dafio
alguno, derivados de la utilizacién de la informacion contenida en este documento.

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso, el Centro Criptolégico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la
utilizacion de la informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

La referencia a cualquier producto comercial especifico, proceso o servicio con nombre comercial, marca fabricante, o
de otro modo, no constituye ni implica su respaldo comercial. Los puntos de vista y las opiniones de los autores
expresadas en este documento no se utilizaran para fines publicitarios ni de respaldo.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptologico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier medio o procedimiento,
comprendidos la reprografia y el tratamiento informatico, y la distribucién de ejemplares del mismo mediante alquiler
0 préstamo publicos.
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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos los &mbitos de
la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos y agresiones, y
donde existen ciberamenazas que atentardn contra la seguridad nacional, el estado de derecho, la
prosperidad econémica, el estado de bienestar y el normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda al Centro
Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias de la
informacion en su articulo 4.e), y de proteccidn de la informacion clasificada en su articulo 4.f), a la vez
que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro Criptolégico
Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia de
riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional, regulado por el Real
Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la seguridad de las
TIC, orientadas a la formacidon de personal experto, a la aplicacién de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

Una de las funciones més destacables del Centro Criptoldgico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las tecnologias de la
informacion y las comunicaciones de la Administraciéon, materializada en la existencia de la serie de
documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el uso de los
medios electronicos es, ademas, uno de los principios que establece la ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los servicios publicos, en su articulo 42.2 sobre el Esquema
Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de Seguridad fija
los principios basicos y requisitos minimos asi como las medidas de proteccién a implantar en los sistemas
de la Administracion, y promueve la elaboracién y difusion de guias de seguridad de las tecnologias de la
informacién y las comunicaciones por parte de CCN para facilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos del
Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo para
que el personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar
seguridad a los sistemas de las TIC bajo su responsabilidad.

Febrero de 2010

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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0. INTRODUCCION A LA TRADUCCION

0.1. ALCANCE DE ESTA TRADUCCION

1.

Como parte del acuerdo de colaboracion entre el Centro para la Proteccion de la
Infraestructura Nacional de Reino Unido (CPNI en adelante) y el Centro Criptolégico
Nacional de Espafia (CCN en adelante), se han traducido la coleccion de guias “Process
Control and SCADA Security” publicadas por el CPNI. La presente traduccién se
corresponde con la version 2 de las guias del CPNI, publicadas en Junio de 2008, y que
consta de las siguientes guias:

e 00752 - Process Control and SCADA Security
e 00753 - Process Control and SCADA Security Guide 1. Understand the business risk

e 00754 - Process Control and SCADA Security Guide 2. Implement secure
architecture

e 00755 - Process Control and SCADA Security Guide 3. Establish response
capabilities

e 00756 - Process Control and SCADA Security Guide 4. Improve awareness and skills
e 00757 - Process Control and SCADA Security Guide 5. Manage third party risk
e (00758 - Process Control and SCADA Security Guide 6. Engage projects

e (00759 - Process Control and SCADA Security Guide 7. Establish ongoing
governance

En el momento de publicacién de esta traduccion, las guias originales pueden encontrarse
en http://www.cpni.gov.uk/WhatsNew/scada.aspx.

Este documento traduce la siguiente guia:
e 00758 - Process Control and SCADA Security Guide 6. Engage projects

El CCN ha publicado la guia CCN_STIC-480 "Seguridad en sistemas SCADA" que,
junto con el resto de guias publicadas y utilizando estas traducciones adapta la seguridad
al contexto de Espana.

El CCN se adhiere a la clausula de responsabilidad del CPNI sobre el contenido de la
presente guia.

0.2. CAMBIOS EN EL CONTENIDO

6.

Por coherencia con el resto de guias CCN-STIC, se han afiadido la portada, la Limitacion
de Responsabilidad y el Prélogo el presente capitulo 0 de introduccion.

Se ha traducido de todos los apartados desde el 1 hasta el final, incluyendo la Clausula
Original de Exencion de Responsabilidad y los Agradecimientos. Se respeta el contenido
original, con las siguientes salvedades:

e Cuando una traduccion requiere una explicacion, (ej., cuando el conocimiento de los
términos del documento original pueda suponer algiin matiz), se incluyen notas a pie

Centro Criptoldgico Nacional
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de pagina, precedidas de “N.T.:”, indicando matices de la traduccion. Debido a este
hecho, el orden de las notas al pie no se corresponde con el orden en la guia original

Siempre que aparece una referencia a un recurso en inglés y exista un recurso
equivalente en espafiol o relativo a Espafia, se habré sustituido. Las referencias a
recursos del CPNI han sido convertidas a referencias del CCN-CERT siempre que ha
sido posible. La referencia original se indicara a pie de pagina como una N.T.

Los nombres propios y las siglas se han traducido. Las equivalencias entre referencias
en inglés y en espafiol se lista en el apartado “B.3. Tabla de equivalencias de la
traduccion” del “ANEXO B. Glosario de Términos y Abreviaturas”. No se han
traducido las siglas CPNI, SCADA, PA Consulting Group.

8. Se han afadido los Anexos comunes a las guias CCN-STIC, con el siguiente contenido:

9.

iError! No se encuentra el origen de la referencia.. jError! No se encuentra el origen de la
referencia.: Contiene todas las referencias que aparecen tanto en el documento original en
inglés como en el documento actual. Los Anexos originales de referencias se han
integrado en este Anexo. Las referencias se han numerado en base al resto de guias CCN-
STIC.

A.l. Referencias Generales SCADA: Contiene el Anexo “General SCADA
References"” del documento original del CPNI.

A.2. Documentos y Paginas Web de Referencia: Contiene el Anexo “Appendix A:
Document and website references used in this guide " del documento original del
CPNI.

A.3. Referencias en esta traduccién: Contiene las nuevas referencias anadidas en este
documento de traduccion.

10. ANEXO B. Glosario de Terminos y Abreviaturas: Contiene las definiciones de los

términos y abreviaturas que aparecen en el texto.

B.3. Tabla de equivalencias de la traduccion: Contiene las equivalencias entre los
términos técnicos en inglés, utilizados en el documento original, y los términos en
espafiol usados en la traduccion.

0.3. CAMBIOS EN EL FORMATO

11.

12.
13.

14.

El formato de la guia original se ha adaptado al formato utilizado en el resto de guias
CCN-STIC editadas por el CCN. Esto implica algunas adaptaciones que se explican a
continuacion:

Todos los parrafos han sido numerados.

El formato de algunos titulos, especialmente de cuarto nivel y sucesivos, ha sido
adaptado.

La numeracion de las notas al pie ha variado al incluir nuevas notas de traduccion. Todas

las notas que no comiencen con N.T. estaban en el documento original.
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1. INTRODUCCION

1.1. TERMINOLOGIA

15.

A lo largo de este marco los términos “sistema de control de procesos” y ‘“sistemas
control de procesos y SCADA” se utilizan para referirse a todo control industrial, control
de procesos, Sistemas de Control Distribuido (DCS), Supervision, Control y Adquisicién
de Datos (SCADA), automatizacion industrial y sistemas relacionados con la seguridad.

1.2. ANTECEDENTES

16.

17.

18.

19.

20.

Los sistemas de control de procesos y SCADA hacen uso y se estdn volviendo
progresivamente mas dependientes de las tecnologias de informacion (T1) estandar. Estas
tecnologias, como Microsoft Windows, TCP/IP, navegadores Web y las tecnologias
inalambricas, en uso creciente, estdn reemplazando a las tecnologias propietarias
convencionales y mas a medida que los sistemas de control de procesos son sustituidos
por software comercial.

A pesar de que existen beneficios empresariales positivos derivados de este desarrollo,
esta transformacion conlleva dos principales preocupaciones:

Primero, tradicionalmente los sistemas de control de procesos han sido disefiados solo
con el proposito de controlar y proteger. Debido a la necesidad de conectividad, por
ejemplo para extraer de informacién bruta sobre la planta o para poder realizar descargas
directas a la produccion, estos sistemas, que estaban aislados, se estan conectando a redes
abiertas. De ese modo Se exponen a nuevas amenazas no esperadas, como gusanos®, virus
y hackers). La seguridad a través del secreto ya no es un tipo de defensa valido.

En segundo lugar, el software comercial y el hardware de propdsito general se estd
usando para sustituir sistemas de control de procesos propietarios. Muchas medidas
estandar de proteccion de la seguridad en TI utilizadas normalmente en estas tecnologias
no han sido adaptadas a un entorno de control de procesos. Por tanto, las medidas de
seguridad disponibles para proteger los sistemas de control y mantener el entorno seguro
pueden ser insuficientes.

En caso de que se explotaran estas vulnerabilidades habria consecuencias potencialmente
serias. Los efectos de un ataque electrénico en los sistemas de control de procesos pueden
incluir, por ejemplo: denegacion del servicio, pérdida de la integridad, pérdida de
confidencialidad, pérdida de imagen (reputacion) empresarial, y el impacto en las
condiciones de trabajo y el medio ambiente.

! Referencia de la Wikipedia para Gusano Informatico: es un Malware que tiene la propiedad de duplicarse a si
mismo. (...) A diferencia de un virus, un gusano no precisa alterar los archivos de programas, sino que reside en la
memoria y se duplica a si mismo. (...)Los gusanos se basan en una red de computadoras para enviar copias de si
mismos a otros nodos (...) y son capaces de llevar esto a cabo sin intervencién del usuario propagandose, utilizando

Internet.
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1.3. MARCO DE SEGURIDAD EN EL CONTROL DE PROCESOS

21. Aunque los sistemas de control de procesos estan a menudo basados en Tl estandar, sus
entornos operacionales difieren significativamente de un entorno TI corporativo. Pueden
aprovecharse muchas lecciones de la experiencia adquirida por los expertos de seguridad
en Tl y, tras la adaptacion de algunas herramientas y técnicas de seguridad estandar, se
pueden usar para proteger sistemas de control de procesos. Otras medidas de seguridad
estandar pueden ser completamente inapropiadas o no estar disponibles para su uso en un
entorno de control.

22. Este marco de seguridad en el control de procesos se basa en las buenas préacticas de la
industria para seguridad en el control de procesos y en TI. Esta centrado en siete temas
clave para el uso de las tecnologias Tl estandar en el entorno de control de procesos y
SCADA. Este marco pretende ser un punto de referencia para que una organizacion
comience a desarrollar y adaptar la seguridad en el control de procesos adecuado a sus
necesidades. Los siete mddulos del marco se muestran a continuacién en la Figura 1.

Otras guias CCN-STIC-480A Guias y
de CCN Guia de buenas practicas regulaciones
para seguridad de externas
procesos y SCADA
B C D E F G H
Comprender Implementar Establecer Mejorar la Gestionar el Afrontar Establecer una
el riesgo una arquitectura| | capacidades de concienciacion riesgo de proyectos direccion
del negocio segura respuesta y las terceros permanente
habilidades

Figura 1: Dénde encaja esta guia dentro del marco de buenas practicas

23. Cada uno de estos modulos se describe con mayor detalle en su documento aparte, el
presente documento proporciona una guia de buenas practicas para comprender
implementar una arquitectura segura. Todas las guias de este marco pueden encontrarse
en la pagina Web de CCN en https://www.ccn-cert.cni.es ([Ref.- 49]°).

1.4. FINALIDAD DE ESTA GUIA

24. La coleccién de gufas “Seguridad en el Control de Procesos y SCADA” del CCN?,
proponen un marco que consta de siete modulos para abordar la seguridad en el control de
procesos. Esta guia “Afrontar proyectos” se basa en los fundamentos explicados en la
guia de buenas practicas y proporciona orientacién de buenas practicas sobre como
incluir consideraciones de seguridad en los proyectos de seguridad en control de
procesos.

25. Esta guia no proporciona requisitos detallados de seguridad de control de procesos pues
éstos varian de un sistema a otro.

2N.T.: jError! No se encuentra el origen de la referencia.
¥ N.T.: Traduccién de las gufas del CPNI(iError! No se encuentra el origen de la referencia.) y complementadas
con la guia “Seguridad en Sistemas SCADA” ([Ref.- 50])
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1.5. DESTINATARIOS

26.

Esta guia esta dirigida a todos los que participan en la seguridad del control de procesos,
SCADA y sistemas de automatizacion industrial, incluyendo:

¢ Ingenieros de automatizacion y control de procesos, telemetria y SCADA.
e Especialistas en seguridad de la informacion.

e Especialistas en seguridad fisica.

e Lideres empresariales.

e Gestores de riesgos.

e Encargados de las condiciones de trabajo.

¢ Ingenieros de operacion.

e Gestores de proyectos.

e Gestores de adquisiciones

2. RESUMEN DE “AFRONTAR PROYECTOS”

27.

28.

29.

30.

31.

Los sistemas de control de procesos suelen instalarse con la expectativa de una larga vida
atil y unos cambios minimos durante su vida. Sin embargo decir esto para todos los
sistemas de control existentes es probablemente una generalizacion excesiva. En muchas
organizaciones hay a menudo algunos procesos en marcha relacionados con los sistemas
de control de procesos, cualquiera de los cuales puede tener implicaciones de seguridad.

Proyectos como nuevos sistemas de control, cambios en los sistemas de control o TI,
actualizaciones, el desarrollo de informacién sobre la gestion de sistemas y la
introduccién de nuevas conexiones conllevan un riesgo de seguridad para el control de
procesos y deben ser sometidos a una evaluacion de riesgos.

Una vez que el sistema ha sido estudiado, cualquier proyecto que pueda afectarlo debe ser
afrontado para que incorpore la seguridad desde sus primeras etapas. Cualquier nuevo
sistema en un centro de nueva creacion deberia incluir requisitos de seguridad en los
procesos de disefio y construccion desde la primera etapa. EI cumplimiento de estos
requisitos se debe asegurar en todo el ciclo vida del proyecto.

Las cuestiones de seguridad en el control de procesos, a menudo son relegadas a las fases
posteriores de los proyectos, y es probable que en estos casos una decision sobre las
posibles opciones adoptadas en las primeras fases no considere las implicaciones de
seguridad. Esto significa que el equipo del proyecto estd omitiendo un componente vital
que sin duda impactara en tiempo y recursos en una etapa posterior, y, mas importante,
puede reducir la eficacia global del marco de seguridad.

Implementar medidas de proteccion en los sistemas, es bastante mas dificil y costoso de
hacer una vez que los sistemas han sido desarrollados y desplegados. Es mas importante
aun el hecho de que implantar medidas de seguridad en un sistema vivo resulta a menudo
menos eficaz. Es mas efectivo combatir los riesgos de seguridad integrando medidas de
proteccion en los procesos de desarrollo del proyecto en una etapa temprana, evita
excesos y es normalmente menos costoso.
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3. REALIZACION DE PROYECTOS

3.1. CONTEXTO DE ESTA SECCION DENTRO DEL MARCO GENERAL

32. Esta guia toma otros elementos del marco de buenas practicas, relacionados con las
politicas y las normas, la comprension del riesgo y las observaciones sobre terceros, y los
incorpora en proceso de realizacidn de proyectos de seguridad en control de procesos.

Comprender el Anélisis del
riesgo del \@pacto enel
negocio Er;iggi%l%/el Guia 6. Afrontar
X proyectos
rlesgo\A
Establecer una ) Cambiosala]  Implementar
direccion Politicasy arquitectura| una arquitectura
permanente normas  * existente de segura
control de
M procesos
Gestionar el Observaciones
riesgo de |_sobre la cadena
terceros de suministro

Figura 2: Como encaja “Afrontar Proyectos” en este marco

3.2. JUSTIFICACION

33. Incluir la seguridad en los sistemas de control de procesos desde las primeras etapas
integrando requisitos de la calidad de la seguridad en los procesos de disefio y
construccion de la organizacion. Implantar la seguridad en un sistema tras su construccion
es mucho menos eficaz y por lo general mas caro.

3.3. PRINCIPIOS DE BUENAS PRACTICAS
34. Los principios generales de buenas practicas del documento general “CCN-STIC-480A —

Guia de buenas practicas — Seguridad en el Control de Procesos y SCADA” ([Ref.- 51]),
son los siguientes:

¢ Identificar y afrontar todos los proyectos que tienen implicaciones en los sistemas de
control de procesos en las primeras etapas de su desarrollo.

e Garantizar que se nombra un encargado (arquitecto) de seguridad como responsable
unico de la gestion de los riesgos de seguridad durante el ciclo de vida completo del

proyecto.

e Asegurar las clausulas y las especificaciones estandar de seguridad estan incluidas en
todos los contratos de adquisicion.

e Incluir requisitos de seguridad en el disefio y la especificacion de los proyectos y
garantizar que se fijan todas las politicas y normas de seguridad adecuadas.

Centro Criptoldgico Nacional 10
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e Llevar a cabo revisiones de seguridad en todo el ciclo de vida de desarrollo del
proyecto, por ejemplo, al mismo tiempo que los controles de las condiciones de
trabajo.

e Planear pruebas de seguridad en puntos clave del ciclo de vida (ej., oferta, puesta en
marcha, la fabricacion, pruebas de aceptacion, y durante las operaciones).

3.4. ORIENTACION SOBRE LAS BUENAS PRACTICAS

3.4.1. |DENTIFICAR Y AFRONTAR TODOS LOS PROYECTOS DE CONTROL DE
PROCESOS

35. Para gestionar eficazmente los riesgos de seguridad en el control de procesos
relacionados con los proyectos es necesario tener una buena visibilidad de qué proyectos
estan planificados y en marcha. En muchas organizaciones puede ser dificil determinar
qué proyectos se planifican y estan en curso y a menudo se identifican tarde para
incorporar los requisitos de seguridad.

36. Deberian establecerse procesos que permitan conocer en una etapa temprana cualquier
proyecto que pueda tener implicaciones en la seguridad del control de procesos. Debe
mantenerse un registro o inventario de proyectos que impliquen elementos del control de
procesos. Asi se garantiza que el desarrollo del proyecto pueda ser modificado para
asegurar que todos los proyectos incorporan la seguridad en el proceso de desarrollo.

37. Ejemplo de tipos de proyectos que podrian tener implicaciones de seguridad en el control
de procesos incluyen:

e Actualizaciones de cortafuegos en la empresa

e Actualizacién o cambios de la infraestructura

e Conexion de la red de trabajo a Internet

e Conexion de la red de trabajo a la red de control de procesos

e Actualizaciones de sistemas de control

¢ Nuevos sistemas de control

e Cambios en los procedimientos operativos

e Actualizaciones de los sistemas de informacion / control de versiones

e Implementacion de Sistemas de Informacion para la Administracion (SIA?%), Sistemas
de Ejecucién de Fabricacion (MES®), Sistemas de Informes de Produccién o
historicos de procesos.

e Conexién con terceros

e Cambio del codigo embebido (firmware).

* Original: MIS: Management Information System
> Original: MES: Manufacturing Execution System
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3.4.2.

38.

39.

3.4.3.

40.

41.

42.

43.

44,

45.

AFRONTAR UNA ARQUITECTURA DE SEGURIDAD

Los proyectos con implicaciones de seguridad en el control de procesos deberian nombrar
un encargado (arquitecto) de seguridad que sea responsable de las cuestiones de
seguridad en todo el ciclo de vida del proyecto. Este arquitecto de seguridad sélo
trabajaria a tiempo parcial en el proyecto y asesoraria sobre la forma en que el proyecto
debe incorporar los requisitos de seguridad, y proporcionaria garantias de que el sistema
entregado esta protegido adecuadamente.

Tener un experto que pueda traducir las necesidades de seguridad de las politicas y
normas de forma que se puedan incorporar en el proyecto puede ser una decision muy
rentable. Integrar la calidad y la contabilidad desde el punto de vista de seguridad en el
disefio y el ciclo de vida del proyecto garantiza que los requisitos de seguridad en control
de procesos no se olvidan y que los proyectos son conscientes de las implicaciones de
seguridad de las decisiones que se toman.

INTEGRAR LOS REQUISITOS DE SEGURIDAD EN LOS CONTRATOS DE
ADQUISICION

Las clausulas de seguridad a menudo son dejadas fuera de los contratos porque estan mal
consideradas y a veces son inadecuadas; en la prisa por definir los requisitos de
seguridad, algunas especificaciones realizadas en el entorno Tl de la empresa son
“trazadas” con poca reflexion. También es comdn que las cuestiones de seguridad no se
consideren con suficiente antelacion para ser incorporadas en los contratos de
adquisicion.

Hay que definir los requisitos de seguridad del control de procesos en una etapa temprana
y garantizar que se incluyen clausulas en los contratos. Asi se garantiza que el proveedor
considera la seguridad como uno de los requisitos fundamentales para el sistema y, por
tanto, debe ser entregado como parte del sistema.

Los errores de codigo de software pueden crear vulnerabilidades, tanto en los sistemas de
control como en las aplicaciones Tl normales. Incluir que se programa pensando en la
seguridad como una clausula en un contrato de adquisicion es necesario para garantizar
que el cddigo esté bien desarrollado y es probado.

Los contratos de adquisicion deben referirse a las politicas 0 normas (internas o de la
industria) que deben cumplirse en el disefio y la implementacion del sistema.

Los contratos también deben contener suficiente detalle de los requisitos de seguridad que
se esperan en el sistema entregado. Sin embargo, es importante establecer un nivel de
detalle apropiado para que los requisitos no sean demasiado preceptivos. El contrato debe
indicar claramente qué requisitos son obligatorios y cuales son opcionales. Para mas
orientacion sobre qué clausulas de seguridad deben considerarse en los contratos,
consultar el elemento del marco “CCN-STIC-480F Gestionar el riesgo de terceros”
([Ref.- 56]).

Ademas de establecer los requisitos de seguridad, los contratos de adquisicién deben
indicar claramente las expectativas de garantia de seguridad en todo el ciclo de vida.
Ejemplos de estas expectativas son las siguientes:

e Revisiones de seguridad del disefio
e Revisiones de la seguridad del cddigo
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46.

47.

3.4.4.

48.

49.

50.

51.

52.

e Pruebas de seguridad
e Sustitucion segura de elementos defectuosos que contenga datos (ej., discos duros).

Muchos proveedores se quejan que sus usuarios los critican por no proveer sistemas
seguros. Sin embargo, esos requisitos de seguridad rara vez se incluyen en las
especificaciones del sistema y los contratos de adquisicion. Al incluir medidas de
seguridad significativas en las propuestas que no estan en los requisitos de disefio, un
proveedor puede poner su propuesta en desventaja desde el punto de vista del coste y ser
perjudicial en el proceso de seleccion. Si se especifican claramente los requisitos de
seguridad en los contratos de adquisicidn, los usuarios pueden informar de sus requisitos
de seguridad y garantizar la igualdad de condiciones a los proveedores que compiten por
el negocio. La seguridad en los sistemas de control de procesos debe ser considerada
como un requisito basico para todos los sistemas, no como una opcién extra.

Mas informacién sobre los requisitos de seguridad puede encontrarse en el documento
“Cyber Segurity Procurement Language for Control Systems” del Laboratorio Nacional
de ldaho ([Ref.- 43]), asi como en el documento “Catalog of Control System Security
Requirements” elaborado por el DHS ([Ref.- 19]), referenciados en el apéndice A.

INCLUIR LOS REQUISITOS DE SEGURIDAD EN LAS ESPECIFICACIONES
DE DISENO

Integrar la seguridad en el proceso de disefio y construccién durante la fase de proyecto
parece obvio, pero es a menudo pasado por alto u omitido por muchas organizaciones.
Una inversion (relativamente pequefia) en la fase de proyecto serd mucho méas barata que
integrar la seguridad mas tarde, o enfrentarse a repeticiones y cambios de disefio que
afecten a todo el sistema.

Los requisitos de seguridad no deben ser considerados distintos a cualquier otro requisito
funcional. Deben estar expresados claramente e incluidos en cualquier especificacion de
disefio funcional.

Es importante que los requisitos de seguridad para cualquier sistema se basen en el riesgo
de negocio. Un sistema de bajo riesgo puede requerir menos proteccion que uno critico o
con riesgo mayor. Si no se considera el riesgo de negocio, existe el peligro de que un
sistema pueda estar demasiado protegido (lo que seria un desperdicio de recursos que se
habrian usado mejor en otros lugares) o que no lo esté suficientemente.

Para obtener una lista de cuestiones que deberian tenerse en cuenta al desarrollar los
requisitos de seguridad del sistema, consultar las politicas y normas de la organizacién y
el documento de este marco “CCN-STIC-480C Implementar Arquitectura Segura” ([Ref.-
53)).

Mas informacion sobre los requisitos de seguridad pueden encontrarse en el documento
“Cyber Segurity Procurement Language for Control Systems” del Laboratorio Nacional
de Idaho ([Ref.- 43]), asi como en el documento “Catalog of Control System Security
Requirements” elaborado por el DHS ([Ref.- 19]), referenciados en el apéndice A.
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3.4.5.

53.

REVISAR LA SEGURIDAD EN TODO EL CICLO DE VIDA DEL DESARROLLO

La seguridad es una parte importante en todo el ciclo de vida del proyecto, pero tiene mas
importancia en las primeras etapas. El siguiente diagrama muestra como los asuntos de
seguridad deben considerarse en todo el ciclo de vida del desarrollo.

Politicas y

normas \ Garf“"a

54,

3.4.6.

55.

56.

S7.

Comprender el

Especificacién Disefio fiesao de nedocio Medidas necesarias
del sistema [j del sistema i ©s9 g i de seguridad
(nivel de proyecto)

Solupiones Deficiencias
estandar

Integrar sistemas
g Comprender el

de seguridad . . Construccion Cambios en el
riesgo de negocio . -
en los procesos . del sistema sistema
. (nivel de proyecto)
operativos

Pruebas de
garantia

Figura 3: Seguridad en el ciclo de vida del desarrollo

Las etapas clave en el ciclo de vida del desarrollo se describen en las secciones
siguientes. Se pueden encontrar mas recomendasciones sobre el ciclo de vida en el
documento “Using Operational Security (OPSEC) to support a Cyber Security Culture in
Control Systems Environments” (véase el apéndice A, [Ref.- 18]).

REVISIONES DE SEGURIDAD DEL DISENO DEL SISTEMA

Una vez que un proyecto ha alcanzado una etapa donde hay disefio de alto nivel y una
arquitectura convenida, deberian revisarse las especificaciones y los requisitos de
seguridad en el disefio. En esta etapa el sistema no existe, pero la revision puede llevarse
a cabo de forma similar a en los sistemas existentes, pero como un ejercicio sobre el
papel. Se pueden encontrar mas recomendaciones en el documento de este marco “CCN-
STIC-480B Comprender el riesgo del negocio” ([Ref.- 52]). La revision debe tratar de
identificar las lagunas que existen entre el proyecto de disefio y los requisitos y
especificaciones de seguridad, las politicas y las normas.

Un resultado clave de esta revision deberia ser la garantia de que el disefio esta conforme
a las politicas, normas, especificaciones y requisitos de seguridad. Otro resultado deberia
ser una lista de deficiencias y riesgos de seguridad, que deben revisarse para ser
incorporados en el disefio mientras aun se esté a tiempo, 0 aceptando estas como riesgo
residual.

Es posible que deban llevarse a cabo una serie de revisiones en las distintas etapas del
ciclo de desarrollo. Dependera de lo grande y complejo que sea el sistema y de si su
aplicacion se realiza por etapas. Cuando sea posible, estas revisiones deberian ser
incorporadas o al menos compartir resultados con otras evaluaciones de sistemas que ya
existan en el plan de ejecucion, ej. la revision de condiciones de trabajo, etc.
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3.4.7.

58.

59.

60.

61.

PRUEBAS DEL SISTEMA

Algunos aspectos de seguridad deben considerarse como parte del plan de pruebas global.
En los proyectos de control de procesos, a menudo no se consideran las pruebas de
seguridad hasta etapas muy tardias, o no se incluyen en absoluto. Las pruebas de
seguridad encuentran a menudo vulnerabilidades inesperadas y es importante
identificarlas en una etapa temprana del ciclo de vida.

Una vez que un sistema de control de procesos estd en marcha, es muy dificil llevar a
cabo pruebas de seguridad o de vulnerabilidad. Hay muchos incidentes documentados de
pruebas de seguridad que han causado importantes incidentes de seguridad. En
consecuencia se valora mucho realizar la mayor cantidad posible de pruebas antes de que
un sistema entre en funcionamiento. Los resultados de estas pruebas pueden usarse en un
proceso de gestion de vulnerabilidades para el sistema una vez que esté en marcha.

La planificacion de las pruebas de seguridad debe comenzar al principio del proyecto y
debe considerar una serie de areas diferentes que se describen en las secciones siguientes.

Durante las diversas etapas de las pruebas, debe desarrollarse un documento base del
sistema que ayudara a confirmar la seguridad del sistema segln se aplica y a gestionar las
vulnerabilidades en el futuro. Este documento deberia incluir al menos:

e Lasdirecciones IP
e Los puertos, protocolos y servicios
e Los proceso de ejecucion en las maquinas

e Los parametros tipicos de operacion (ej, uso de CPU, ancho de banda de red, etc.)

3.4.7.1. PRUEBAS DE UNIDAD

62.

Deben incluirse pruebas de seguridad en todo el ciclo de desarrollo del sistema. Cuando
los sistemas se desarrollan por secciones o unidades, es probable que algunas pruebas de
funcionamiento se lleven a cabo en esas unidades. Deberian planificarse pruebas de
seguridad en esas pruebas de unidad para identificar cualquier problema en una etapa
inicial, y para que puedan ser abordados lo bastante pronto en el ciclo de vida antes de
que los problemas puedan causar un impacto significativo.

3.4.7.2. PRUEBAS DE SISTEMAS INTEGRADOS

63.

64.

Investigaciones recientes han puesto de relieve vulnerabilidades generalizadas en
sistemas integrados, como controladores de bajo nivel, PLC y UTR®. Un ejemplo muy
citado es el de una empresa de fabricacién que sufrié una parada importante de sus
operaciones cuando una exploracion de seguridad autorizada rompié muchos de los PLC
en su planta. Muchas vulnerabilidades conocidas podrian ser leves, pero algunas son
graves y podrian tener como implicaciones de seguridad dependiendo de cémo sean
usados los dispositivos.

Por lo tanto, se considera una buena préctica, obtener garantias de este tipo de
dispositivos antes usarlos en produccion. Hay algunas empresas que realizan pruebas de

¢ Original: RTU
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65.

seguridad de PLC (consulte al CCN-CERT para conocer algunas’), més detalles de las
entidades que realizan este tipo de pruebas se pueden encontrar en el apéndice A.

En el momento en que se elabora esta guia no hay ningin estandar industrial para obtener
estas garantias (aunque ISA esta trabajando en ello) y no hay organismos acreditados para
realizar estas pruebas. Sin embargo, estan surgiendo herramientas de prueba enfocadas en
las pruebas a nivel de controladores. Se recomienda como buena practica que dichos
dispositivos sean probados usando una de las herramientas disponibles antes de ser
desplegados.

3.4.7.3. PRUEBAS DE ACEPTACION EN FABRICA

66.

67.

Es una gran oportunidad para probar todo el sistema antes de que entre en funcionamiento
(cuando la realizacion de nuevas pruebas se hard mas dificil). Esta etapa se realiza
normalmente en las instalaciones del proveedor y por lo general incluye una variedad de
pruebas de aceptacion que llevan a cabo el cliente o terceros autorizados (en nombre del
cliente). Estas pruebas se basan normalmente en los requisitos y especificaciones
funcionales definidos en las primeras etapas del proyecto. Si se han incorporado los
requisitos de seguridad a los requisitos funcionales, las pruebas de seguridad deben
incorporarse a las pruebas de aceptacion. Una vez que el sistema haya pasado las pruebas
de aceptacion, resulta muy dificil hacer cambios en el sistema para corregir cualquier
problema de seguridad.

Temas clave que deben considerarse para incluirlos en las pruebas de aceptacion son:
e Configuracion de seguridad

e Escaneado de vulnerabilidades en todo el sistema

e Pruebas de penetracién

e Pruebas de las reglas del cortafuegos

e Pruebas de recuperacion de fallos/desastres

e Pruebas de copias de seguridad

e Pruebas de parcheados

e Pruebas de actualizacion del antivirus

e Pruebas de acceso remoto

e Garantia de proteccién del sistema

3.4.7.4. PRUEBAS DE ACEPTACION EN CENTRO DE PUESTA EN SERVICIO

68.

Tras las pruebas de aceptacion, el sistema es implementado en el entorno de produccion y
normalmente se llevan a cabo una serie de las pruebas de puesta en servicio para verificar
que el sistema ha sido instalado y configurado correctamente.

" Original: MU Security and Wurldtech
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69.

70.

3.4.8.

71.

72.

3.4.9.

73.

Las pruebas de seguridad deben incluirse dentro de estas pruebas de puesta en servicio
para confirmar que los mecanismos de seguridad también se han configurado
correctamente.

Orientacion adicional sobre los requisitos de pruebas se pueden encontrar en el
documento “Cyber Security Procurement Language for Control Systems” elaborado por
el Laboratorio Nacional de Idaho (véase [Ref.- 43] en el apéndice A).

ENTREGA DEL SISTEMA

Normalmente, un gran proyecto de desarrollo de sistema esta gestionado por un equipo de
proyecto dedicado que esta a menudo separado del equipo de operaciones que gestiona y
mantiene el sistema una vez estd operativo. Como parte del proceso de entrega del
sistema al equipo de operaciones, todos los procesos y procedimientos asociados que se
necesitan para monitorizar la seguridad del sistema deben ser finalizados e incorporados
en las actividades habituales de la empresa. Ejemplos de estos procedimientos incluyen:

¢ Vigilancia de los registros del sistema

e Rutinas de mantenimiento

e Administracion y monitorizacion de los cortafuegos
e Despliegue y garantia de los antivirus

e Planes de respuesta y continuidad

e Procedimientos de control de cambios

e Pruebas de fallo

e Procesos de parcheado (actualizacién de seguridad)
e Aislamiento del sistema

e Procedimientos de pérdida de vision

e Garantia continuada (véase la guia "CCN-STIC-480B Comprender el riesgo del
negocio™ [Ref.- 52])

e Confirmacion de todo el software en los discos duros y el firmware
e Documentacion actualizada del sistema
e Resultados de las pruebas de aceptacion en fabrica y de puesta en servicio

Mas recomendaciones sobre este tema se pueden encontrar en el documento “Using
Operational Security (OPSEC) to support a Cyber Security Culture in Control Systems
Environments” (vease el apéndice A, [Ref.- 18]).

BAJA

Al sustituir un equipo es esencial que su baja del servicio sea abordado adecuadamente.
Muchos de estos sistemas contienen informacion sensible que podria ser de utilidad para
una o varios grupos de amenazas como empresas competidoras, ladrones de identidad,
delincuentes y terroristas. Los tipos de informacion incluyen nombres y direcciones del
personal, contrasefias, cuentas de usuario, nimeros de teléfono, informacion sobre el
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producto, detalles de clientes, informacién protegida por la Ley de Proteccién de Datos®,
especificaciones técnicas, y datos quimicos y biolégicos. Se sabe que grupos terroristas
han mostrado interés en los dos Ultimos ambitos.

74. Los datos digitales deben ser sobrescritos varias veces con datos aleatorios para hacer que
los datos originales sean irrecuperables en el soporte; esto debe hacerse en todos los datos
y no solo en la tabla de asignacion de archivos. Cuando no se puedan sobrescribir, los
datos deben ser borrados mediante desmagnetizacion con un campo magnético o
destruido fisicamente.

® Original: Data Protection Act
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ANEXO A. REFERENCIAS

A.1l. REFERENCIAS GENERALES SCADA

N.T.: Las siguientes referencias se reproducen tal cual aparecen en el documento original en el apartado
“General SCADA Referentes”.

[Ref.- 1]

[Ref.- 2]

[Ref.- 3]

[Ref.- 4]

[Ref.- 5]

[Ref.- 6]

[Ref.- 7]

[Ref.- 8]

[Ref.- 9]

[Ref.- 10]

[Ref.- 11]

[Ref.- 12]

[Ref.- 13]

[Ref.- 14]

[Ref.- 15]

BS 7858:2006: Security screening of individuals employed in a security environment.
Code of practice

www.bsi-global.com/en/Standards-and-Publications/Industry-
Sectors/Security/Security-Products/

BS-78582006/BS 8470:2006 Secure destruction of confidential material. Code of
practice
www.bsi-global.com/en/Shop/Publication-Detail/?pid=000000000030127562

CPNI: Best Practice Guide Commercially Available Penetration Testing
www.cpni.gov.uk/Docs/re-20060508-00338. pdf

CPNI: Best Practice Guide on Firewall Deployment for SCADA and Process Control
Networks
www.cpni.gov.uk/Docs/re-20050223-00157.pdf

CPNI First Responders’ Guide: Policy and Principles
www.cpni.gov.uk/docs/re-20051004-00868.pdf

CPNI SCADA Good Practice Guides
www.cpni.gov.uk/ProtectingYourAssets/scada.aspx

CPNI Information Sharing
www.cpni.gov.uk/ProtectingYourAssets/InformationSharing.aspx

CPNI Personnel Security measures
www.cpni.gov.uk/ProtectingYourAssets/personnelSecurity.aspx

CPNI: Good Practice Guide Patch Management
www.cpni.gov.uk/Docs/re-20061024-00719.pdf

CPNI: Good Practice Guide Outsourcing: Security Governance Framework for IT
Managed Service Provision
www.cpni.gov.uk/Docs/re-20060802-00524. pdf

CPNI: Good Practice Guide on Pre-Employment Screening
www.cpni.gov.uk/Products/bestpractice/3351.aspx

CPNI: An Introduction to Forensic Readiness Planning
www.cpni.gov.uk/docs/re-20050621-00503.pdf

CPNI: Personnel Security Measures
www.cpni.gov.uk/ProtectingYourAssets/personnelSecurity.aspx

DHS Control Systems Security Program
http://csrp.inl.gov/

DHS Control Systems Security Program Recommended Practice
http://csrp.inl.gov/Recommended Practices.html
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http://www.bsi-global.com/en/Standards-and-Publications/Industry-Sectors/Security/Security-Products/
http://www.bsi-global.com/en/Standards-and-Publications/Industry-Sectors/Security/Security-Products/
http://www.bsi-global.com/en/Shop/Publication-Detail/?pid=000000000030127562
http://www.cpni.gov.uk/Docs/re-20060508-00338.pdf
http://www.cpni.gov.uk/Docs/re-20050223-00157.pdf
http://www.cpni.gov.uk/docs/re-20051004-00868.pdf
http://www.cpni.gov.uk/ProtectingYourAssets/scada.aspx
http://www.cpni.gov.uk/ProtectingYourAssets/InformationSharing.aspx
http://www.cpni.gov.uk/ProtectingYourAssets/personnelSecurity.aspx
http://www.cpni.gov.uk/Docs/re-20061024-00719.pdf
http://www.cpni.gov.uk/Docs/re-20060802-00524.pdf
http://www.cpni.gov.uk/Products/bestpractice/3351.aspx
http://www.cpni.gov.uk/docs/re-20050621-00503.pdf
http://www.cpni.gov.uk/ProtectingYourAssets/personnelSecurity.aspx
http://csrp.inl.gov/
http://csrp.inl.gov/Recommended_Practices.html
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[Ref.- 16] Guide to Industrial Control Systems (ICS)
http://csrc.nist.gov/publications/PubsDrafts.html

[Ref.-17] Securing WLANS using 802,11i
http://csrp.inl.gov/Documents/Wireless%20802.11i%20Rec%20Practice.pdf

[Ref.- 18] Using Operational Security (OPSEC) to support a Cyber Security Culture in Control
Systems Environments
http://csrp.inl.gov/Documents/OpSec%20Rec%20Practice.pdf

[Ref.- 19] ISA SP99 —DHS Catalog of Control System Security Requirements
www.dhs.gov

[Ref.- 20] Manufacturing and Control Systems Security
www.isa.org/MSTemplate.cfm?MicrositelID=988&CommitteelD=6821

[Ref.-21] 1SO 17799 International Code of Practice for Information Security Management
WWW.is0.0rg/iso/iso_catalogue/catalogue_tc/catalogue detail.htm?csnumber=39612

[Ref.- 22] 1SO 27001 International Specification for Information Security Management
Wwww.iso.org/iso/iso catalogue/catalogue tc/cataloque detail.htm?csnumber=42103

[Ref.- 23] Cyber Security Procurement Language for Control Systems
www.msisac.org/scada/documents/12July07 SCADA_procurement.pdf

[Ref.-24] MU Security Industrial Control (MUSIC) Certification
WWW.musecurity.com/support/music.html

[Ref.- 25] Control System Cyber Security Self-Assessment Tool (CS2SAT)
www.us-cert.gov/control_systems/pdf/CS2SAT. pdf

[Ref.- 26] Department of Homeland Security Control Systems Security Training
www.us-cert.gov/control_systems/cstraining.html#cyber

[Ref.-27] Recommended Practices Guide for Securing ZigBee Wireless Networks in Process
Control System Environments
www.us-cert.gov/control_systems/pdf/Zigbee%20Rec%20Pract%20-%20draft-
posted%207-10-07.pdf.

[Ref.- 28] Achilles Certification Program
www.wurldtech.com/index.php

[Ref.-29] American Gas Association (AGA)
www.aga.org

[Ref.- 30] American Petroleum Institute (API)
www.api.org

[Ref.- 31] Certified Information Systems Auditor (CISA)
www.isaca.org/

[Ref.- 32] Certified Information Systems Security Professional (CISSP)
www.isc2.org/

[Ref.- 33] Global Information Assurance Certification (GIAC)
www.giac.org/

[Ref.- 34] International Council on Large Electric Systems (CIGRE)
www.cigre.org

[Ref.- 35] International Electrotechnical Commission (IEC)
www.iec.ch
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http://csrc.nist.gov/publications/PubsDrafts.html
http://csrp.inl.gov/Documents/Wireless%20802.11i%20Rec%20Practice.pdf
http://csrp.inl.gov/Documents/OpSec%20Rec%20Practice.pdf
http://www.dhs.gov/
http://www.isa.org/MSTemplate.cfm?MicrositeID=988&CommitteeID=6821
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=39612
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42103
http://www.msisac.org/scada/documents/12July07_SCADA_procurement.pdf
http://www.musecurity.com/support/music.html
http://www.us-cert.gov/control_systems/pdf/CS2SAT.pdf
http://www.us-cert.gov/control_systems/cstraining.html#cyber
http://www.us-cert.gov/control_systems/pdf/Zigbee%20Rec%20Pract%20-%20draft-posted%207-10-07.pdf
http://www.us-cert.gov/control_systems/pdf/Zigbee%20Rec%20Pract%20-%20draft-posted%207-10-07.pdf
http://www.wurldtech.com/index.php
http://www.aga.org/
http://www.api.org/
http://www.isaca.org/
http://www.isc2.org/
http://www.giac.org/
http://www.cigre.org/
http://www.iec.ch/
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[Ref.- 36] Institution of Electrical and Electronics Engineers (IEEE)
www.ieee.org/portal/site

[Ref.-37] National Institute of Standards and Technology (NIST)
WWW.Nist.gov

[Ref.-38] NERC Critical Infrastructure Protection (CIP)
www.nerc.com/~filez/standards/Cyber-Security-Permanent.html

[Ref.-39] Norwegian Oil Industry Association (OLF)
www.olf.no/english

[Ref.- 40] Process Control Security Requirements Forum
www.isd.mel.nist.gov/projects/processcontrol/

[Ref.- 41] US Cert
Www.us-cert.gov/control systems/

[Ref.- 42] WARPS
www.warp.gov.uk

A.2. DOCUMENTOS Y PAGINAS WEB DE REFERENCIA

N.T.: Las siguientes referencias se reproducen tal cual aparecen en el documento original en el apartado
“Appendix A: Document and website references used in this guide”.

Section 3.4.3

[Ref.- 43] Cyber Security Procurement Language for Control Systems
www.msisac.org/scada/documents/12July07 SCADA_procurement.pdf

Section 3.4.5

[Ref.- 44] Using Operational Security (OPSEC) to Support a Cyber Security Culture in Control
Environments
http://csrp.inl.gov/IDocuments/Opsec%20Rec%20Practice.pdf

Section 3.4.7

[Ref.- 45] The Achilles Certification Program
www.wurldtech.com/index.php

[Ref.- 46] MU Security Industrial Control (MUSIC) Certification
WWW.musecurity.com/support/music.htm

Section 3.4.8

[Ref.- 47] Using Operational Security (OPSEC) to Support a Cyber Security Culture in Control
Environments
http://csrp.inl.gov/Documents/Opsec%20Rec%20Practice.pdf

Section 3.4.9

[Ref.- 48] BS 8470:2006 Secure destruction of confidential material. Code of practice
www.bsi-global.com/en/Shop/Publication-Detail/?pid=000000000030127562

Centro Criptoldgico Nacional 22
SIN CLASIFICAR



http://www.ieee.org/portal/site
http://www.nist.gov/
http://www.nerc.com/%7Efilez/standards/Cyber-Security-Permanent.html
http://www.olf.no/english
http://www.isd.mel.nist.gov/projects/processcontrol/
http://www.us-cert.gov/control_systems/
http://www.warp.gov.uk/
http://www.msisac.org/scada/documents/12July07_SCADA_procurement.pdf
http://csrp.inl.gov/Documents/Opsec%20Rec%20Practice.pdf
http://www.wurldtech.com/index.php
http://www.musecurity.com/support/music.htm
http://csrp.inl.gov/Documents/Opsec%20Rec%20Practice.pdf
http://www.bsi-global.com/en/Shop/Publication-Detail/?pid=000000000030127562
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A.3. REFERENCIAS EN ESTA TRADUCCION

[Ref.-

[Ref.-
[Ref.-

[Ref.-

[Ref.-

[Ref.-

[Ref.-

[Ref.-

[Ref.-

[Ref.-

[Ref.-
[Ref.-
[Ref.-
[Ref.-
[Ref.-

49]

50]
51]

52]

53]

54]

55]

56]

57]

58]

59]
60]
61]
62]
63]

Portal de CCN-CERT
https://www.ccn-cert.cni.es

CCN-STIC-480 Seguridad en sistemas SCADA

CCN-STIC-480A Seguridad en el control de procesos y SCADA
Guia de buenas préacticas

CCN-STIC-480B Seguridad en el control de procesos y SCADA
Guia 1: Comprender el riesgo del negocio

CCN-STIC-480C Seguridad en el control de procesos y SCADA
Guia 2: Implementar una arquitectura segura

CCN-STIC-480D Seguridad en el control de procesos y SCADA
Guia 3: Establecer capacidades de respuesta

CCN-STIC-480E Seguridad en el control de procesos y SCADA
Guia 4: Mejorar la concienciacion y las habilidades

CCN-STIC-480F Seguridad en el control de procesos y SCADA
Guia 5: Gestionar el riesgo de terceros

CCN-STIC-480G Seguridad en el control de procesos y SCADA
Guia 6: Afrontar proyectos

CCN-STIC-480H Seguridad en el control de procesos y SCADA
Guia 7: Establecer una direccion permanente

CCN-STIC-403 Gestion de incidentes de seguridad
CCN-STIC-406 Seguridad en redes inalambricas
CCN-STIC-418 Seguridad en Bluetooth
CCN-STIC-303 Inspeccion STIC

CCN-STIC-411 Modelo plan de Verificacion STIC
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ANEXO B. GLOSARIO DE TERMINOS Y ABREVIATURAS

B.1. GLOSARIO DE TERMINOS

Amenaza Cualquier circunstancia o hecho que pueda dafiar un sistema de control de
procesos y SCADA a través de accesos no autorizados, destruccion,
divulgacién, modificacion de datos y/o denegacion del servicio.

Riesgo Posibilidad de que se produzca un hecho que tendra un impacto negativo en
el sistema de control. EI hecho puede ser el resultado de una amenaza o una
combinacion de amenazas.

Tolerancia al riesgo™® Nivel de riesgo, utilizado para determinar lo aceptable que puede ser un
riesgo.

Probabilidad* Probabilidad de un determinado resultado.

Impacto Consecuencias de que una amenaza ocurra.

Vulnerabilidad Grado en que un sistema de software o un componente estd abierto a

accesos no autorizados, cambio o divulgacion de su informacion y es
susceptible a las interferencias o a la interrupcion de los servicios del
sistema.

B.2. GLOSARIO DE SIGLAS
CCN Centro Criptol6gico Nacional

CPNI Centro para la Proteccion de la Infraestructura Nacional de Reino Unido
CSIRTUK  Combined Security Incident Response Team — United Kingdom
ERSCP Equipo de Respuesta de Seguridad en el Control de Procesos

INC Infraestructura Nacional Critica

SCADA Sistema de Control Supervisor y Adquisicion de Datos

SCD Sistemas de Control Distribuido
TI Tecnologia de la Informacién
SIA Sistemas de Informacion para la Administracion
MES Manufacturing Execution System
Sistemas de Ejecucion de Fabricacion
PLC Programmable Logic Controllers
Controladores ldgicos programables
UTR Unidades de Terminal Remota

B.3. TABLA DE EQUIVALENCIAS DE LA TRADUCCION

Traduccién al espafiol Original en inglés

TI: Tecnologias de la Informacion IT: Information Tecnologies

19 Original: Risk Appetite
1 Original: Likelihood
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RU: Responsable Unico

SPA: Single Point of Accountability

SCI: Sistema de Control Industrial

ICS: Industrial Coltrol Systems

RIS: Retorno de la Inversion en Seguridad

ROSI: Return On Security Investment

SIA: Sistemas de Informacion para la Administracion MIS: Management Information System

MES: Sistemas de Ejecucion de Fabricacién

MES: Manufacturing Execution System
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