CICIN

Guia de Seguridad de las TIC
CCN-STIC-836

Seguridad en Redes Privadas Virtuales (VPN)

Febrero 2022



CCN-STIC-836 Seguridad en Redes Privadas Virtuales

Catdlogo de Publicaciones de la Administracion General del Estado
https://cpage.mpr.gob.es

Edita:

N\ N \ 2.5.4.13=Qualified Certificate: AAPP-
el SEP-M-SW-KPSC, ou=sello electrénico,
il serialNumber=52800155J, 0=CENTRO
e 4\ CRIPTOLOGICO NACIONAL, c=ES

centro criptoldgico nacional 2022.02.04 12:55:30 +01'00'

P2 de la Castellana 109, 28046 Madrid
© Centro Criptoldgico Nacional, 2022
NIPO: 083-22-063-X

Fecha de Edicién: febrero 2022

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional




CCN-STIC-836 Seguridad en Redes Privadas Virtuales

PROLOGO

En un mundo cada vez mas complejo y globalizado, en el que las tecnologias de la informacion
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes
de que la gestién adecuada de la ciberseguridad constituye un reto colectivo al que
necesariamente hemos de enfrentar. Resulta necesario garantizar la proteccién de la capacidad
econdmica, tecnoldgica y politica de nuestro pais, maxime cuando la proliferacion de ataques
dirigidos y el robo de informacién sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio
ha de servir para implementar con garantias las medidas, tanto procedimentales como técnicas
y organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las
tecnologias de la informacion y de proteccién de la informacion clasificada, a la vez que confiere
a su Secretario de Estado Director la responsabilidad de dirigir el Centro Criptolégico Nacional
(CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacion de personal experto, al
empleo de tecnologias de seguridad adecuadas y a la aplicacion de politicas y procedimientos
de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacién de seguridad, permitiendo la aplicacion
de politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar
el grado de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el
establecimiento de un marco de referencia en esta materia que sirva de apoyo para que el
personal de la Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los
sistemas de las TIC bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional
en el dmbito de la Administracién electrénica, contribuye a mejorar la ciberseguridad espafiola
y mantener las infraestructuras y los sistemas de informacién de todas las administraciones
publicas con unos niveles éptimos de seguridad. Todo ello, con el fin de generar confianza y
garantias en el uso de estas tecnologias, protegiendo la confidencialidad de los datos vy
garantizando su autenticidad, integridad y disponibilidad.

Febrero de 2022

Paz Esteban Lopez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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1. INTRODUCCION

1. Hoy en dia, y dada la gran expansion de Internet a lo largo del mundo, las
organizaciones han desarrollado nuevas necesidades de conectividad,
aprovechando las ventajas que ofrecen las conexiones a través de Internet. Entre
estas necesidades, se encuentran las de conectar entre si sedes u oficinas de la
organizacién, dar acceso a la red de la organizacién a proveedores externos, o
permitir a sus propios empleados el acceso a los recursos internos de la
organizacién desde lugares remotos.

2.  Dado que los datos transmitidos viajan a través de redes publicas, es necesario
implementar mecanismos de proteccion que aseguren la confidencialidad,
integridad y disponibilidad del trafico transmitido en la comunicacion.

3. Las redes privadas virtuales o por su terminologia en inglés virtual private
networks” (VPN) son una serie de tecnologias que proporcionan una conexion
segura para el acceso a informacidn y recursos internos de una organizacion,
utilizando como soporte de comunicaciones cualquier red del dominio publico,
como Internet.

4.  Através de las VPN, la organizacidn puede extender su red interna para permitir
que sus sedes o usuarios remotos se conecten a sus recursos privados como si
estuviesen dentro de la red. Al mismo tiempo dichos recursos permanecen
inaccesibles desde las redes publicas que soportan la conexién.

5.  Las principales ventajas de implementar VPN son las siguientes:
a) Seguridad en los siguientes aspectos:
e Confidencialidad de los datos al emplear mecanismos de cifrado.
e Integridad de los datos, al emplear mecanismos de hashing.

e Autenticacion, al emplear mecanismos para que origen y destino se
autentiquen mutuamente.

b) Aplicacion de politicas de seguridad corporativas, dado que el cliente remoto
se convierte en miembro de la red interna de la organizacion..

c) Ahorro de costes frente a otros mecanismos de implementacion de
comunicaciones seguras, como por ejemplo enlaces privados dedicados, o el
alquiler de infraestructura proporcionada por un operador de
telecomunicaciones. El uso de la infraestructura publica de Internet es
mucho menos costoso. Se puede prescindir de enlaces privados adicionales.

d) Escalabilidad, ya que la ampliacidon de la infraestructura para conexiones
remotas se puede realizar de forma simple.

e) Flexibilidad, ya que las VPN permiten multiples parametros y opciones de
configuracion para satisfacer los requisitos de seguridad de cada conexién
remota.
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f) Simplicidad, al emplearse una misma tecnologia para todas las
comunicaciones remotas, que ademds es la tecnologia empleada para
conexiones publicas (Internet) o internas (Intranet).

6. Las tecnologias VPN pueden ser implementadas mediante soluciones basadas
Unicamente en software (sobre un sistema operativo multipropdsito), o mediante
soluciones software/hardware en equipos dedicados (appliance).

7. Finalmente, es necesario indicar que, pese a todas las ventajas y mecanismos de
seguridad que ofrecen las tecnologias VPN, la extension de la red interna de la
organizacién a través de Internet, no deja de afiadir riesgos sobre la seguridad de
las comunicaciones y de los equipos de la red interna. Estos riesgos deben ser
tratados y mitigados, con el objetivo de garantizar la confidencialidad, integridad
y disponibilidad de estas infraestructuras de comunicaciones y los datos que se
transmiten a través de ellas.
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2. OBJETO

8. El objeto del documento es describir las principales tecnologias VPN para el
establecimiento de conexiones a través de redes de comunicacidn, principalmente
Internet, y proporcionar una guia de buenas practicas que ayude a las
organizaciones en el proceso de planificacién, despliegue y configuraciéon de
VPN. Para ello, se indicardn los requisitos que deben tenerse en cuenta a la hora
de seleccionar e implementar una VPN, en el ambito del Esquema Nacional de
Seguridad y en el ambito de sistemas que manejan informacidn clasificada.

9. Alolargo de la guia, se identifican las caracteristicas y ventajas de las tecnologias
VPN mediante el analisis de los protocolos de seguridad empleados por cada una
de ellas, asi como las alternativas de configuracién e implantacién que estas
tecnologias ofrecen.

10. Para tener una informacion mas detallada de la instalacién, configuracién vy
administracion de VPN, se deberan consultar las guias sobre equipos y soluciones
concretas de cada fabricante.

11. Las pautas que se establecen son de caracter general, de forma que puedan
resultar de aplicacidn a entidades de distinta naturaleza, dimensién y sensibilidad,
sin entrar en casuisticas especificas. Por ello, es de esperar que cada organizaciéon
las particularice para adaptarlas a su entorno singular.
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3. ALCANCE

12. Esta guia se centra principalmente en las tecnologias VPN mas extendidas, si bien
siempre que sea posible se plantearan requisitos de seguridad que sean
independientes de la tecnologia concreta. No se referencia ninguna solucién VPN
concreta de fabricantes.

13. Esta guia contiene recomendaciones de aplicacién al disefio, instalacion vy
configuracion de una infraestructura de acceso remoto segura, basada en
tecnologias de redes privadas virtuales, tanto en entornos de red cerrados como
en su interconexién a redes publicas, como Internet.

14. Las pautas y recomendaciones de la presente guia quedan sometidas a una
continua revisién debido al constante avance tecnoldgico, asi como a la
aprobacion de nuevos estandares y la aparicion de nuevas vulnerabilidades y
herramientas.
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4. REDES PRIVADAS VIRTUALES (VPN)

4.1 DEFINICION Y GENERALIDADES

15. Una Red Privada Virtual (VPN, Virtual Private Network) es una tecnologia que
establece una conexidn virtual segura, conocida como “tunel”, construida sobre
una red fisica insegura (normalmente una red publica como Internet). Una VPN
proporciona multiples mecanismos de seguridad para proteger la informacién
transmitida, y para permitir el acceso seguro y controlado a los recursos que
protege.

16. Las VPN se establecen mediante servidores o gateways VPN, que son los
elementos de red encargados de la creacidn o terminacién de una o varias VPN.
Se ubican, por lo tanto, en el extremo de la comunicacidn, y se encargan de realizar
el encapsulado, desencapsulado, cifrado y descifrado del trafico a través de la VPN
y de darle validez en la red local. El concentrador VPN debe ser un equipo con
altas medidas de seguridad, y con los minimos servicios habilitados en el sistema.

17. Las VPN utilizan protocolos de seguridad criptograficos (tunneling protocols) que
son los que proporcionan proteccion a la informacion transmitida. Los mas
extendidos son TLS (Transport Layer Security Protocol)* e IPsec (Internet Protocol
Security).

18. Las principales propiedades de seguridad proporcionadas por las VPN son las que
se indican a continuacién. Algunas de ellas son proporcionadas por los protocolos
de seguridad empleados, mientras que otras son proporcionadas por los
servidores VPN:

a) Confidencialidad. Protege los datos de accesos no autorizados. Esto es
posible gracias a mecanismos de cifrado simétrico de datos, que utilizan
algoritmos criptograficos y claves secretas (valores conocidos solo por dos
partes entre las que se establece la comunicacion). Los datos solo pueden ser
descifrados por alguien que conozca la clave secreta.

b) Integridad y Autenticidad. Protege los datos frente a modificaciones no
autorizadas durante la comunicacion. Del mismo modo, garantiza que el
mensaje procede del emisor auténtico. Ambas caracteristicas son posibles
gracias a mecanismos que generan un valor de autenticacion de mensaje
(MAC, Message Authentication Code). Si los datos son alterados de forma no
autorizada, el nuevo resultado calculado sobre el mensaje sera distinto. Y el
calculo del valor MAC correcto solo es posible cuando emisor y receptor
conocen la clave secreta correcta.

c) Autenticacion mutua. Garantiza que la comunicacion se desarrolla entre los
auténticos participantes. Esto es posible porque cada extremo de la
comunicacion confirma la identidad del otro. En general, la autenticacion se

! También conocido como SSL, que es la versidn antigua de TLS.
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19.

d)

f)

g)

h)

lleva a cabo mediante el uso de certificados de clave publica X.509 [1]
emitidos por una CA reconocida por ambos extremos.

Proteccion frente a reenvios. Garantiza que los datos no seran entregados
mas de una vez. De esta forma, un atacante no podrd interceptar y retirar
alguno de los paquetes que componen el mensaje, e insertar otros paquetes
malintencionados en la comunicacidn. Esto es posible gracias a mecanismos
de secuencias asociados a los paquetes.

Proteccion frente al analisis de trafico. Garantiza que no se podra extraer
informacidn valiosa a través del analisis del trafico de la comunicacién (como
datos sobre emisor y receptor, frecuencia de la comunicacion, cantidad de
datos transmitidos, etc.).

Control de acceso. Garantiza que sélo los usuarios autorizados podran
acceder a determinados recursos de la organizacién. Esto es posible gracias
a mecanismos de filtrado, que permiten habilitar o bloquear ciertos tipos de
trafico de red, por ejemplo, permitiendo los accesos web, pero no la
comparticion de ficheros.

Evaluacién del estado de seguridad del dispositivo cliente (Host Check),
chequeando las herramientas de proteccidon de las que dispone, como un
software antivirus actualizado, firewalls, y parches de seguridad. Segun los
resultados del chequeo, se puede permitir o denegar el acceso a la red
interna, a cierta categoria de recursos o a recursos individuales.

Caracteristicas de proxy, de forma que el servidor VPN hace de intermediario
entre la red publica y los recursos de la red interna.

Integracion con otros elementos de seguridad corporativos, a los que el
servidor VPN puede enviar informaciéon sobre el trafico, el usuario, el
dispositivo y la actividad que se estd realizando.

Aunque las VPN reducen el riesgo asociado a las comunicaciones realizadas a
través de redes no seguras, es importante entender que no lo eliminan al
completo. Se debe tener en cuenta lo siguiente:

a)

b)

Existen riesgos asociados a la fortaleza de la implementacion de la VPN,
como, por ejemplo, debilidades del algoritmo de cifrado o del software que
lo implementa, que la clave secreta se vea comprometida, uso de valores
aleatorios que no sean generados con suficiente aleatoriedad, etc.

Medidas complementarias de vigilancia. Hay escenarios en que los sistemas,
por su origen y naturaleza, tienen grandes dificultades para cumplir con los
requisitos de seguridad exigidos al tipo de informacién que manejan y
servicios que prestan. En estos casos, es donde cobra importancia la
posibilidad de implementar sistemas complementarios de vigilancia que
equilibren la superficie de exposicion.

¢ Una medida complementaria de viglancia importante en las conexciones
VPN serd la monitorizacién del trafico intercambiado en la conexién VPN
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para apoyar la identificacién de anomalias en el comportamiento; flujos
de comunicacion en la red, protocolos utilizados y estadisticas en tiempo
real.

4.2 TIPOS DE VPN

20.

21.

Una infraestructura VPN estd, normalmente, formada por dos (2) elementos
principales:

a) El servidor, concentrador o gateway VPN. Es el elemento basico de la
infraestructura VPN encargado de establecer las conexiones seguras (tunel
VPN) con los dispositivos del usuario o con otros servidores VPN.

b) Cliente VPN. Es el software que debe ser instalado en los dispositivos de
usuario para poder establecer la conexién segura con el servidor VPN.

Los tres (3) escenarios de VPN mas frecuentes son: VPN entre sedes remotas de la
organizacién (VPN site-to-site), VPN entre cliente remoto y la sede de la
organizacién (VPN de acceso remoto) y VPN entre equipos (VPN de equipo a

equipo).

a) VPN site-to-site. Es la empleada para proteger las comunicaciones entre dos
redes, a través de una red publica (como por ejemplo Internet), manteniendo
la seguridad y enrutando las comunicaciones. Suele emplearse para conectar
oficinas secundarias, con una sede central. Es mas econdmico y seguro que
utilizar redes de area extensas (WAN, Wide Area Networks).

Normalmente se implementa con un servidor VPN en cada extremo de la
comunicacidn, de forma que entre ambos servidores se establece la conexion
VPN (ver Figura). Cuando un equipo en la red A, necesite establecer
comunicacidn segura con otro equipo en la red B, el trafico serd enrutado
automaticamente a través de la conexiéon VPN establecida entre los dos
servidores VPN.

P g >
Software
VPN
Firewalls Servid Firewalls
erviaor Servidor
VPN VPN {

Red Sede Red Sede
Secundiaria B Principal A

Figura 1. VPN site-to-site
El servidor VPN puede ser un dispositivo fisico dedicado (appliance) o puede

formar parte de otro dispositivo de red, como puede ser un enrutador (router)
o un cortafuegos (firewall).
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En este modelo, los equipos cliente no tienen que tener instalado ningun
software VPN, ni requieren ningun tipo de configuracidn especial para el uso
de la VPN.

b) VPN de acceso remoto. Es la empleada para proteger las comunicaciones

entre un equipo individual de usuario y la red interna de la organizacién.
Normalmente se emplean para los usuarios que trabajan de forma remota, y
gue requieren de un acceso a los recursos internos de la organizacidn, a
través de la infraestructura proporcionada por una red publica, como por
ejemplo Internet.

El concentrador VPN puede ser un dispositivo fisico dedicado (appliance) o
puede formar parte de otro dispositivo de red, como puede ser un enrutador
(router) o un cortafuegos (firewall).

En este modelo, los equipos cliente tienen que tener instalado y
correctamente configurado el software VPN, y deben autenticarse antes de
poder usar la VPN. En algunos casos (VPN SSL) el software cliente puede
tratarse de un navegador o browser.

Ve Internet

Equipo Remoto Firewalls
Cliente Servidor
VPN
-
Red Interna

Organizacion

Figura 2. VPN de acceso remoto

VPN de equipo a equipo. Es la empleada para establecer conexiones seguras
entre dos equipos, protegiendo el trafico desde un extremo al otro.
Normalmente se utilizan para realizar administraciéon remota de servidores
que usan protocolos inseguros, o que se encuentran en redes con riesgos de
seguridad, como la DMZ.

En este escenario, las conexiones VPN se establecen entre el equipo origen
(cliente) y el equipo destino (servidor). El servidor tendra el software VPN
instalado y configurado para proporcionar los servicios VPN y aceptar
conexiones de los equipos cliente, que tendrdn instalado y configurado el
software cliente VPN. Cuando el equipo cliente solicita la conexién al equipo
servidor, se realizard el proceso de autenticacién y si ésta es correcta, se
establecera la conexidn VPN entre ambos equipos.
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Figura 3. VPN de equipo a equipo

En este caso se protege el trafico en todo su recorrido, desde el equipo origen,
al equipo destino.

Los sistemas bajo el alcance del Esquema Nacional de Seguridad (ENS) o
Sistemas Clasificados deberdn utilizar productos recogidos en la familia
Redes Privadas Virtuales IPsec o SSL dentro del Catalogo de Productos y
Servicios de Seguridad TIC (CPSTIC). Debera tenerse en cuenta la categoria
del ENS o el grado de clasificacién para la cual esta cualificado/aprobado
el producto y seguir su Procedimiento de Empleo Seguro (PES).

4.3 VPN CLOUD

22. Las VPN Cloud vienen a solucionar el problema que se plantea cuando el usuario
no solo requiere acceso a los recursos alojados en el centro de datos de la
organizacidn, sino también a otros que se encuentran fuera de la red corporativa,
como es el caso de aplicaciones y recursos en la nube o cloud. Para acceder a este
tipo de recursos, la arquitectura de VPN tradicional de acceso remoto no resulta
eficiente.

23. Al usar la arquitectura tradicional de VPN, el trafico del usuario hacia un servidor
que es accesible desde internet, sigue un recorrido muy ineficiente: (1) la peticién
va del usuario al Servidor VPN de la sede, (2) de ahi sale por el cortafuegos
perimetral hacia internet y la aplicacién en la nube, (3) la respuesta de la nube
llega al cortafuegos que la redirige al servidor VPN, y (4) el servidor al usuario.

Centro Criptolégico Nacional




©® © O BN Ry [ Seguridad en Redes Privadas Virtuales

24,

25.

26.

27.

28.

(o' o>

Public cloud Saas

M Cad
aws “(]

Servidor
VEN

&> ~4§S
~ “

Dispositivo Cortafuegos

cliente remoto

Figura 4. Acceso a servicios en la nube con una VPN de acceso remoto tradicional

Esta ineficiencia habitualmente hace que el usuario, tras una experiencia poco
satisfactoria, no utilice la conexion VPN mas que cuando tenga que conectarse a
laredinterna, y deje de utilizarla cuando tenga que acceder a recursos en internet.
Cuando esto ocurre, la organizacién pierde visibilidad sobre el uso de aplicaciones
y servicios por parte del usuario, ademds de no poder aplicar las politicas de
seguridad corporativas a dicho trafico.

Por ello, han surgido las soluciones de VPN en la nube (VPN Cloud), también
llamadas Hosted VPN o VPN as a Service (VPNaaS). Este nuevo tipo de tecnologias
estdn disefiadas exclusivamente para entornos cloud.

VPNaa$ se utiliza, no solo para proporcionar al usuario remoto una conexién
segura VPN con los servicios en la nube o recursos en Internet, sino también para
establecer conexiones seguras VPN entre redes corporativas y proveedores de la
nube, o conexiones cloud to cloud. En la actualidad, estas soluciones han
evolucionado y ofrecen, también, conexién VPN a los recursos de la red interna
corporativa (on-premise).

VPNaa$ proporciona al usuario remoto un punto tnico de acceso seguro VPN ya
sea al centro de datos, a Internet o a las aplicaciones alojadas en los entornos de
la nube publica, privada e hibrida. Ademas, da visibilidad de todo el trafico a la
organizacién, permitiendo inspeccionar de forma exhaustiva el trafico registrado
en todos los puertos y protocolos.

Este tipo de soluciones, normalmente hacen uso de un cliente software instalado
en el endpoint del usuario, que se conecta a la solucion VPNaaS de manera
automatica en cuanto detecta que el endpoint tiene conexiéon a Internet, sin
intervencion del usuario. Para la conexién con los servicios y recursos del centro
de datos de la organizacién, puede requerir de algun tipo de conector para adaptar
los sistemas de la organizacidn a la nube, dependiendo de la solucién.
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Figura 5. VPNaa$S

Las VPNaas utilizadas deberan estar incluidas en la familia Redes Privadas
Virtuales IPsec o TLS dentro del Catdlogo de Productos y Servicios de
Seguridad TIC (CPSTIC). Debera tenerse en cuenta la categoria del ENS o
el grado de clasificacion para la cual esta cualificado/aprobado el servicio
y seguir su Procedimiento de Empleo Seguro (PES).

4.4 TECNOLOGIAS VPN

29. Actualmente, el protocolo TCP/IP constituye la infraestructura tecnoldgica mas
extendida y desarrollada sobre la que circulan las comunicaciones electrénicas
(datos, voz, multimedia...). Su expansién se ha debido principalmente al desarrollo
exponencial de la red mundial, Internet.

30. TCP/IP estd disefiado en una estructura de capas, fundamentada en el estandar de
los protocolos de comunicaciones disenado por la organizacion ISO, denominado
OSl, Open Systems Interconnection. Cada una de las capas es responsable de llevar
a cabo una tarea especifica de la comunicacion. Las cuatro (4) capas en las que se
divide el estandar son las mostradas en la Figura 6.
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APLICACION
Servicios de envio y recepcion de datos para aplicaciones
particulares
Por ejemplo: DNS, FTP, SMPT, Telnet, HTTF, etc.

TRANSPORTE
Servicios de transporte de datos, orientados a conexion
(fiabilidad de comunicaciones)y no orientados a conexion.

TCP UcCP
RFC 793 RFC 768

RED
Servicios de enrutamiento de paquetes a traves de la red.

1P ICMP ARP
RFC 791 RFC 792 RFC 826

ENLACE y FISICA
Servicios de establecimiento de las comunicaciones a traves
del medio fisico de red.

Ethernet FDDI

Figura 6. Niveles de la familia de protocolos TCP/IP?

31. Las principales vulnerabilidades de seguridad asociadas a los protocolos TCP/IP se
engloban en tres (3) areas concretas:

a) Confidencialidad: Los protocolos no proporcionan mecanismos de cifrado de
las cabeceras o datos, lo cual permite que una tercera entidad se situe en
medio de la comunicacién y pueda interceptar e inspeccionar los paquetes.

b) Autenticidad: Al no proporcionar autenticacién en las cabeceras o datos, es
posible que una entidad genere paquetes simulando que provienen de otra
entidad, y asi suplantando a cualquier otro elemento de la red.

c) Integridad: Debido a la falta de mecanismos de integridad, es posible que
una entidad intercepte y modifique el trafico intercambiado por otras
entidades.

32. Las tecnologias VPN pretenden proporcionar mecanismos que imposibiliten la
realizacion de los ataques mencionados, mediante el uso de protocolos de
seguridad que proporcionen los servicios de confidencialidad, integridad y
autenticidad.

33. En funcién de la capa o nivel en el que trabajan los protocolos de seguridad
empleados por las tecnologias VPN, existiran VPN de nivel de aplicacién, de nivel
de transporte, de nivel de red y de nivel de enlace.

2 FDDI hace referencia a Interfaz de Datos Distribuida por Fibra (en inglés: Fiber Distributed Data Interface).
ATM hace referencia a Modo de Transferencia Asincrona (en inglés: Asyncronous Transfer Mode).
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4.4.1 VPN DE NIVEL DE APLICACION

34.

35.

36.

37.

38.

39.

40.

Las VPN de nivel de aplicacion implementan mecanismos de seguridad para
proteger las comunicaciones propias de cada aplicacidn software especifica. Esta
proteccion se puede conseguir mediante dos (2) vias: construir, dentro de la
propia aplicacidn software, los protocolos VPN de nivel de aplicacidén; o hacer uso
de programas externos, los cuales proporcionen los servicios de seguridad.

En el caso de aplicaciones comerciales, el software es propiedad del fabricante y
no puede ser modificado. En el caso de que el software no proporcione la
proteccion con el nivel de seguridad requerido por la organizacién, serd necesario
hacer uso de programas externos.

En el caso de que no sea factible emplear ninguna de las dos vias, deberan
utilizarse VPN de capas inferiores, para proporcionar los servicios de seguridad a
la comunicacidn.

SSH (Secure Shell) [2] es un protocolo de nivel de aplicacidon que permite acceder
de manera remota a servidores y otros equipos de forma segura. Hace uso de un
cliente SSH instalado en el equipo cliente. Este es por lo tanto un protocolo que
puede ser usado por la aplicacién software para establecer un tunel seguro de
comunicacion con el destino.

Las VPN basadas en tuneles SSH requieren tiempo y recursos para su configuracion
y mantenimiento. Es necesario instalar y configurar el software SSH en cada
cliente, asi como configurar las aplicaciones software para utilizar el tunel SSH.
Ademas, cada usuario deberd tener permisos para conectarse al servidor destino.

Este tipo de VPN cuentan con varias desventajas, ya que una configuracion
inadecuada puede dejar sin proteccién a informacién sensible del nivel de
aplicaciéon. Ademads, no provee proteccidn para la informacién de capa de red
(cabeceras IP).

Dada su complejidad y las desventajas mencionadas, normalmente las VPN
basadas en tuneles SSH solo deben ser utilizadas por administradores IT dentro
de la red de la Organizacion.

4.4.2 VPN DE NIVEL DE TRANSPORTE

41.

42.

Las VPN de nivel de transporte implementan mecanismos de seguridad para
proteger las comunicaciones de cualquier tipo de aplicaciéon. Esto permite
establecer comunicaciones seguras sin necesidad de realizar ninguna modificacién
en el software de aplicacion.

El protocolo de seguridad mdas empleado por las VPN de nivel de transporte es
TLS3.

371 (Transport Layer Security), esta basado en la version 3 de SSL (Secure Socket Layer). La ultima version de TLS es
TLS 1.3 y se encuentra definida en el estandar RFC 8446 [16].
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43.

44,

45.

46.

47.

48.

49.

Este tipo de VPN se emplea normalmente en escenarios de acceso remoto, donde
un cliente necesita acceder a una o varias aplicaciones basadas en Web, ubicadas
en la red interna de la organizacién. Son, por lo tanto, arquitecturas de
cliente/servidor, donde ambos deben soportar TLS. Al ser aplicaciones basadas en
Web, en muchos casos el cliente puede acceder a ellas desde su navegador web,
sin necesidad de instalar ningun otro software cliente.

Ademas, TLS permite la autenticacion mutua del cliente y del servidor. Sin
embargo, la mayoria de las implementaciones solo hacen uso de la autenticacion
en un unico sentido: la autenticacion del servidor.

Existen varios tipos de implementacién de VPN TLS. La mas extendida es la que
despliega un portal web en el servidor VPN. Los usuarios acceden a través del
navegador al portal, el cual cuenta con los enlaces de acceso a las aplicaciones
internas de la organizacidon. Otra implementacion es la que proporciona una
extension de la red interna, proporcionando acceso a todos los recursos de la red
interna.

Una funcién muy extendida de las VPN TLS para las aplicaciones basadas en Web
es la de proxy. En este caso, las conexiones HTTPS establecidas por el cliente, no
son con el servidor de la aplicacidén destino, sino con el proxy (servidor VPN). Este
puede realizar la autenticacién y autorizacion del cliente, en funcién de los
mecanismos y listas de control de acceso que tenga configurados. Tras la
autenticacion y autorizacidn, el proxy sera el que establezca la conexién con el
servidor destino, o con una aplicacién concreta en funcién de los permisos del
cliente.

El uso de la funcidn proxy es beneficioso en el caso de que la organizacion necesite
proteger las comunicaciones para un numero considerable de aplicaciones
basadas en Web. Ademas, el uso del proxy afiade una capa mads de seguridad a la
comunicacion.

Para las aplicaciones no basadas en Web, es necesario que, o bien el equipo cliente
tenga instalado un software especifico, o bien hacer uso de un servidor de
terminales que disponga de este software. Los datos de la aplicaciéon se
encapsularan en un tunel HTTPS u otro protocolo.

La tecnologia de VPN TLS se explica con mayor detalle en el anexo ANEXO A.

4.4.3 VPN DE NIVEL DE RED

50.

51.

Las VPN de nivel de Red implementan mecanismos de seguridad en la capa de red.
Dado que es en este nivel donde se afade la informacién IP, las VPN de nivel de
red pueden proteger tanto los datos como las cabeceras IP, lo que no hacen las
VPN de nivel de aplicacidn y de nivel de transporte. Sin embargo, solo soportan
comunicaciones IP, y cuentan con problemas de compatibilidad con la tecnologia
NAT.

Las VPN de nivel de red se basan principalmente en el estandar IPsec, que esta
compuesto por un conjunto de protocolos y mecanismos de seguridad, que
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52.

53.
54.

55.

56.

57.
58.

59.

trabajan de forma conjunta y admiten multiples configuraciones, para proveer el
nivel de proteccion requerido por la comunicacion.

Las VPN IPsec se caracterizan por proporcionar acceso completo a la red remota,
y ser complejas de configurar y administrar, debido a todas las opciones vy
funcionalidades ofrecidas por esta tecnologia. Cuentan con dos (2) modos de
funcionamiento: modo tunel y modo transporte.

La tecnologia VPN IPsec se explica con mayor detalle en el anexo A.

Las VPN de nivel de Red implementan mecanismos de seguridad en la capa de red.
Dado que es en este nivel donde se afade la informacién IP, las VPN de nivel de
red pueden proteger tanto los datos como las cabeceras IP, algo que no hacen las
VPN de nivel de aplicacidn y de nivel de transporte. Sin embargo, solo soportan
comunicaciones IP. En caso de necesitar compatibilidad con tecnologia NAT, se
recomienda el uso de la tecnologia WireGuard por encima de IPsec dado que esta
ultima cuenta con problemas de compatibilidad con dicha tecnologia.

Existen dos opciones principales para las VPN de nivel de red.

a) El estandar IPsec, que estd compuesto por un conjunto de protocolos y
mecanismos de seguridad, que trabajan de forma conjunta y admiten
multiples configuraciones, para proveer el nivel de proteccién requerido por
la comunicacidn.

b) WireGuard, que estd compuesto de un conjunto de protocolos y primitivas
criptograficas modernas que proporcionan de un nivel de seguridad vy
rendimiento muy altos. Admite la configuracion de VPNs de tipo sitio a sitio
y de punto a sitio.

Las VPN IPsec se caracterizan por proporcionar acceso completo a la red remota,
y ser complejas de configurar y administrar, debido a todas las opciones y
funcionalidades ofrecidas por esta tecnologia. Cuentan con dos (2) modos de
funcionamiento: modo tunel y modo transporte.

La tecnologia VPN IPsec se explica con mayor detalle en el ANEXO A.

WireGuard se caracteriza por facilitar la creacién de tuneles eliminando la
complejidad de configuracion estableciendo los protocolos de alta seguridad
automaticamente. Delega la distribucién de claves y direccionamiento IP a
mecanismos externos.

La tecnologia WireGuard se explica con mayor detalle en el ANEXO D.

4.4.4 VPN DE NIVEL DE ENLACE

60.

Las VPN de nivel de enlace implementan mecanismos de seguridad en la capa de
enlace. Al encontrarse esta capa un nivel por debajo de la capa de red, estas VPN
pueden funcionar con cualquier otro protocolo de red, no solo IP.
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61. Estas VPN se utilizan para proteger enlaces fisicos, como pueden ser circuitos
dedicados entre dos edificios, cuando existe un riesgo sobre accesos no
autorizados a los componentes fisicos del enlace.

62. Enlaactualidad, las VPN de nivel de enlace se basan en el estandar MACsec, Media
Access Control (MAC) Security, definido en IEEE 802.1AE, que especifica un
conjunto de protocolos que proporcionan medidas de seguridad para la
proteccion de los datos en la capa de enlace (L2 OSl) de redes de area local (LAN)
tipo Ethernet. La versidn actual es la IEEE 802.1AE-2018. La tecnologia MACsec se
explica con mayor detalle en el anexo ANEXO C.

Dentro de las VPN de nivel de enlace, se recomienda el uso MACsec y evitar
protocolos vulnerables como PPTP, L2F o L2TP.

4.4.5 COMPARATIVA DE VPN SEGUN SU NIVEL DE OPERACION

63. A continuacién, se incluye una tabla comparativa que muestra las ventajas e
inconvenientes de las distintas tecnologias de VPN y sus protocolos. Es importante
indicar que estos aspectos, en la realidad varian mucho en funcién de las
caracteristicas de los diversos productos e implementaciones.

Tecnologia Ventajas Inconvenientes

— La proteccion es exclusiva para la
aplicacion software especifica.

— Normalmente no se pueden afiadir
a las aplicaciones comerciales,
cuyo software es propiedad de los
fabricantes.

P

APLICACION

— Ofrece mucha granularidad para

ET, cac‘I? configurar la proteccién de las . i6n inad q

icaciéon . _

aplicacio comunicaciones de las Una ?on |'gura.C|0n ina gfua a
Sw podria dejar sin proteccion

aplicaciones software. ! - s )
informacioén sensible del nivel de

aplicacién.

— No proporciona proteccion para la
informacion de la capa de red
(cabeceras IP).
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Tecnologia

Seguridad en Redes Privadas Virtuales

Ventajas

Inconvenientes

Provee mecanismos robustos de
cifrado y autenticacion de origen a
través de protocolo TLS 1.2 y TLS
1.3.

Multiples métodos de
autenticacion.

La funcién proxy afiade una capa
mas de seguridad, al impedir la
conexion directa entre cliente y
servidor destino.

Control de acceso granular.
Compatibilidad NAT.

Capacidades de registros y
auditoria.

Controles de seguridad en
endpoints.

No provee proteccion para la
informacion de la capa de red
(cabeceras IP).

No recomendada para
aplicaciones no basadas en Web.

Las implementaciones tipicas no
autentican el cliente en el
servidor, solo el servidor en el
cliente.

En caso de VPN tipo tunel
requieren instalacion de software
cliente o de plugins en el
navegador web.

Proteccion para todo el trafico IP
independiente de la aplicacion o
protocolo que lo genera.

Apto para protocolos y
aplicaciones obsoletas o
tradicionales de cliente/servidor.

Soportado por casi todos los
sistemas operativos.

Proporciona mecanismos robustos
de cifrado y autenticacion.

Puede usar una variedad de
protocolos de autenticacion.

Sélo protege comunicaciones IP.

Requiere instalacion de software
cliente.

Complejo de configurar, operary
mantener.

Posibles problemas de
compatibilidad con NAT.

No proporciona control de acceso
granular a los recursos.

No proporciona controles de
seguridad a los endpoints (aunque
depende del software cliente del
producto IPsec).

w

=

o

2

7 TLS
2

<

o

-

fa) IPsec
w

o

E WireGuard

Mayor rendimiento que IPSec y
VPNs basadas en TLS

Bajo consumo de recursos

Proteccidn contra DoS y
suplantacidn de identidad

Clientes multiplataforma

Cddigo abierto y soporte nativo en
el kernel de Linux

Facil configuracion

Permite configurar VPNs de tipo
Sitio a Sitio y Punto a Sitio

Utiliza primitivas criptograficas
modernas

Superficie de exposicién reducida

(pocas lineas de codigo
comparado com otras soluciones)

Solo opera en la capa 3 (OSl)

Solo gestiona el establecimiento
del tunel. La gestion de direcciones
IP, distribucion de llaves, y otras
operaciones deben ser realizadas
por otros mecanismos

Nivel minimo de logs.

Solo soporta UDP.
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Tecnologia Ventajas Inconvenientes

— No aplicable a todos los casos de

— Se puede utilizar con redes no IP. uso.

— Provee cifrado simétrico entre los |~ Sobrecarga adicional agregada por

endpoint y los switches o entre el encabezado MACsec lo que

switches de una misma red local. plfed.e provocar una
MACsec pérdida/demora inesperada de

— Establece mecanismos de paquetes si la MTU (Maximum

verificacion de integridad de Transmission Unit) es demasiado
datos. baja.

ENLACE

— Requiere dispositivos especificos
que implementen MACsec.

Tabla 1. Comparativa de VPN segtn su nivel de operacién

4.5 ARQUITECTURA DE VPN

64. Lasdecisiones atomar en el disefio de la arquitectura de la VPN de la organizacion,
se basan en dos (2) aspectos fundamentales:

e El modo de implementacion VPN.

e La ubicacion de los concentradores VPN, dentro de la infraestructura de
red.

65. Las decisiones que se tomen sobre estos dos aspectos tendran implicaciones para
la organizacidn, ya que afectaran a cuestiones como la funcionalidad, seguridad y
rendimiento de su infraestructura.

4.5.1 MODO DE IMPLEMENTACION

66. Para la implementacion del concentrador VPN, se puede utilizar un equipo fisico
dedicado (appliance), o se puede hacer uso de otros dispositivos existentes en la
infraestructura de la organizacién como, por ejemplo, servidores de propdsito
general, o equipos de comunicaciones (por ejemplo, enrutadores) en los que se
afiada una tarjeta para funciones criptograficas.

67. La eleccién del modo de implementacidn tiene implicaciones en los aspectos de
seguridad, rendimiento, escalabilidad, operacién y mantenimiento, capacidades
de control y coste.

e Seguridad. La seguridad es el propdsito principal de las VPN. El uso de un
dispositivo fisico dedicado se considera en general una opcién mas segura. Esto
se debe a que la uUnica funcién del dispositivo, es la de administrar las
conexiones VPN. Mientras que, si el dispositivo realiza mas funciones que las
de VPN, la probabilidad de que existan vulnerabilidades que puedan ser
explotadas por un atacante aumenta. La solucion es proteger adecuadamente
el dispositivo, pero es una tarea compleja y requiere de unos elevados
conocimientos de seguridad.
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¢ Rendimiento. La ejecucidon de las funciones VPN tiene un elevado consumo de
recursos debido, principalmente, a las actividades de cifrado y descifrado de
datos. En el caso de un dispositivo fisico dedicado, este debera dimensionarse
adecuadamente. En el caso de utilizar un dispositivo existente en la red, puede
producirse una carga excesiva y llegar a la situacion de interrupcion del servicio.
También puede darse el caso de que el servicio VPN se vea afectado por picos
de consumo de CPU provocados por alguna de las otras funciones del
dispositivo. Una posible solucion seria el uso de tarjetas criptograficas que
realicen estas funciones.

e Escalabilidad. Se refiere a la capacidad de expandir la VPN para afadir mas
conexiones remotas, usuarios o equipos.

o Enelcasode losdispositivos fisicos dedicados, la escalabilidad dependerd del equipo
fisico y sus caracteristicas. En el peor de los casos, podria requerirse un nuevo equipo
de mayor capacidad.

o En el caso de utilizar otros dispositivos de la infraestructura, se podran ampliar los
recursos de estos (agregar procesadores, memoria, etc.) o trasladar la VPN a otro
dispositivo con mds recursos.

e Operaciéon y mantenimiento. Aunque existen tareas comunes (por ejemplo, las
actualizaciones de parches de seguridad), los dispositivos fisicos dedicados
requieren mas actividades de mantenimiento. Hay que tener en cuenta que se
afladen nuevos equipos a la infraestructura hardware de la organizacion.
Ademas, son equipos muy especificos, que pueden incluso tener su propio
sistema operativo, por lo que las tareas de operacién se dificultan.

e Capacidades de control. En el caso de utilizar dispositivos de la infraestructura,
se pierden capacidades de control relacionadas con el equipo fisico o con el
software de base (como el sistema operativo y otras utilidades). Por ejemplo,
en caso de que sea necesario un reinicio para restaurar la operacion correcta
de la VPN, debera planificarse teniendo en cuenta los requisitos de
disponibilidad del resto de funciones del dispositivo. Tampoco podran
instalarse actualizaciones o componentes software adicionales, sin tener en
cuenta como pueden afectar a dichas funciones.

e Coste. En general los dispositivos fisicos dedicados son mas costosos. Ademas
del coste inicial de adquisicidon y despliegue de la solucidn, existen muchos
factores que influyen en el coste final. Por ejemplo, la escalabilidad es un
aspecto que tiene gran impacto en el coste, ya que, si la solucidn seleccionada
no resulta escalable, el coste se elevard de forma muy acusada cuando la VPN
supere su capacidad. Es por ello, que el coste debe calcularse a largo plazo para
realizar una comparativa correcta entre las diversas opciones de
implementacién.
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4.5.2 UBICACION DE LOS CONCENTRADORES VPN

68. La situacién de los concentradores VPN dentro de la arquitectura de red de la
organizacién, es un asunto complejo, principalmente debido a la estrategia de
defensa en capas que las organizaciones emplean para proteger sus redes y que,
por lo tanto, requieren un conocimiento extenso y profundo de la red y de las
politicas de seguridad.

69. A la hora de decidir la ubicacidn de los concentradores VPN, se deberdn tener en
cuenta varios aspectos. Entre ellos, los principales son las funcionalidades de
analisis de trafico, funcionalidades de mapeo direcciones IP y el trafico no
protegido:

e Funcionalidades de analisis de trafico. Generalmente hay dispositivos dentro
de la infraestructura, que realizan funciones de analisis de trafico como parte
de las medidas de seguridad de la red. Estos dispositivos, normalmente son IDS
(Intrusion Detection Systems), |PS (Intrusion Protection Systems) y cortafuegos,
y deben poder realizar estas funciones. Dado que el trafico VPN es un trafico
cifrado, éste debera ser descifrado por el concentrador VPN antes de que estos
dispositivos procedan a realizar su analisis. Este es un factor que condiciona,
por lo tanto, la ubicacién de los concentradores VPN.

e Funcionalidades de mapeo direcciones IP. En caso de que sea necesario
realizar NAT (Network Address Translation) en la red, hay que tener en cuenta
qgue el dispositivo que lo realice modificard la direccién IP, lo cual significa
modificar el paquete de datos. Si los mecanismos de integridad ya hayan sido
aplicados por la VPN, esta modificacién supone una ruptura de la integridad del
paquete. Esta es una cuestion que, en caso de que la tecnologia VPN
seleccionada no tenga sus propios métodos para solucionarla, implica disefiar
la arquitectura para que el NAT sea aplicado previamente a los mecanismos de
integridad VPN.

e Trafico no protegido. El trafico no protegido, es aquel que discurre entre el
concentrador VPN destino y el equipo destino de la comunicacién, en VPN de
acceso remoto. O también el que discurre entre el equipo origen y su
concentrador VPN, en VPN site to site. Dado que este trafico no esta protegido
por los mecanismos de seguridad VPN, el segmento de red por el que discurra,
deberd contar con suficientes medidas de proteccion en caso necesario.

70. La opcidon recomendada para la ubicacién del concentrador VPN es en una DMZ
dedicada, aislado del resto de servidores de la DMZ. En esta arquitectura el
concentrador VPN se encuentra protegido por el firewall y no expuesto a Internet.
Por otro lado, también se controla el trafico que va desde el concentrador hacia la
red interna. Esta arquitectura se muestra en la siguiente Figura.
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Cliente VPN
Tunel Internet
VPN
DMZ VPN DMZ

Firewalls

Concentrader
VPN

Figura 7. Arquitectura VPN en DMZ dedicada

Red Interna

71. Para finalizar, otro aspecto que hay que considerar en el diseiio de la arquitectura
de la VPN, es el de disponibilidad y redundancia. En el disefio de la VPN deben
tenerse en cuenta aspectos de disponibilidad y redundancia para todos los
dispositivos que formen parte de la infraestructura VPN. Fallos en algln
dispositivo o tareas de mantenimiento programado no deben interrumpir el
servicio. Esto es especialmente importante en los casos en los que los dispositivos
funcionen en linea (inline), ya que la caida del equipo podria causar la interrupcion
del trafico de red del segmento en el que se encuentre.

5. REQUISITOS GENERALES DEL SISTEMA VPN

72. La VPN representa una infraestructura formada por elementos hardware y/o
software, cuyo objetivo final es proporcionar servicios de seguridad a las
comunicaciones.

73. Desde el punto de vista organizativo, es fundamental que la tecnologia VPN se
incluya en las politicas, procesos y procedimientos de la organizacidn. Asi, deberan
formar parte de la normativa de seguridad de la organizacién, al menos, las
siguientes politicas:

e Politica de VPN. En ella se describiran las reglas que gobiernan el uso de la
tecnologia VPN en la organizacién. Se incluirdn aspectos relativos a: datos a
proteger y los mecanismos empleados para su proteccidén; mecanismos de
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autenticacion y pardmetros criptograficos; mecanismos de filtrado y seleccion
de trafico; roles y responsabilidades relativas a los componentes de la
infraestructura VPN; controles de seguridad minimos en los componentes;
requisitos de las cuentas de los administradores (por ejemplo, autenticacién de
doble factor, cambios periddicos de contrasefias, condiciones de eliminacion
de cuentas, etc.); tipos de proteccion a aplicar entre concentradores VPN y
servidores de gestidn (si existen); limites al tiempo que puede estar abierta una
sesion e imponer un tiempo maximo para cerrar sesiones inactivas, etc.

e Politica de uso aceptable de la VPN. Esta politica debera incluir aspectos
relacionados con el uso apropiado e inapropiado de la VPN y las medidas
disciplinarias correspondientes (por ejemplo, prohibir el uso personal o el uso
por parte de otros individuos). Se indicard lo que se puede hacer a través del
acceso VPN, qué aplicaciones se pueden usar, qué datos son accesibles y en qué
condiciones estos datos pueden almacenarse en el equipo cliente. Se incluiran
los requisitos de autenticacién de usuario para el acceso a VPN (por ejemplo,
autenticacion de doble factor, o seguridad de las contrasefias), requisitos sobre
el equipo cliente (si deben ser equipos corporativos normalizados o los niveles
de parcheado de sistema operativo y del antivirus), requisitos especificos de la
conexién (por ejemplo, no conectarse a la VPN a la vez que a otras redes), etc.

e También deberdn existir los procedimientos necesarios relativos a la VPN. Estos
podrdn integrarse en otros procedimientos similares ya existentes en la
organizacién. Al menos existirdn los siguientes procedimientos:

o Alta, baja y modificacion de elementos en la VPN (usuarios, equipos,
servicios o aplicaciones, etc.). Incluyendo auditorias periédicas de la
lista de usuarios autorizados, y la baja de aquellos que ya no sean
necesarios.

o Operacidon y mantenimiento de la infraestructura VPN. Acorde con los
planes generales de operacion y mantenimiento de la infraestructura
hardware de la organizacion.

o Planes de recuperacion y backup de la infraestructura VPN. Acorde con
los planes generales de recuperacién y backup de la infraestructura de
la organizacion.

o Gestién de eventos y registros de log. Acorde con la politica general de
gestién de eventos de la organizacién. Se incluirdn aspectos como la
informacidn a registrar, cuanto tiempo debe conservarse, cada cuanto
tiempo debe revisarse, envio de copias de los eventos a servidores
centralizados de gestidn, etc.

o Gestidn y respuesta a incidentes de la VPN. Acorde con la politica
general de gestion de incidentes de la organizacidn. Se analizard como
los componentes de la infraestructura VPN pueden verse afectados por
los incidentes, para documentar las actividades que den respuesta a
estos incidentes de forma efectiva y eficiente.
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74.

75.

76.

77.

o Auditorias periddicas de la infraestructura VPN. Acorde con la politica
general de auditorias de la organizacién. Se incluirdn aspectos como la
periodicidad y el tipo de auditorias a realizar sobre cada componente.

Se debera también establecer un Proceso formal de Autorizacidon de acceso a la
VPN para nuevos usuarios, equipos o servicios.

Estas medidas establecen que el sistema VPN deberd ser configurado
adecuadamente antes de entrar en explotacién. Para ello, deben seguirse los
principios de minima funcionalidad y seguridad por defecto. Algunos aspectos a
tener en cuenta son los siguientes:

e Se deshabilitaran todas las caracteristicas y funciones del servidor VPN, que no
sean necesarias para alcanzar los objetivos definidos en la fase de diseno, tanto
caracteristicas funcionales, como de operacién, administracién, o auditoria.

e El acceso a los componentes de la infraestructura VPN estard limitado al
minimo nUumero de técnicos necesarios. Se deberan considerar, ademas,
controles de seguridad adicionales. Por ejemplo, permitir acceso sélo desde
unas direcciones IP especificas.

e La distribuciéon de las cuentas de administracién deberd proporcionar una
adecuada segregacion de funciones. Por ejemplo, diferentes cuentas para
revision de logs del sistema, y para modificacién de la configuracién del
sistema.

e Laconfiguracion de seguridad debera incluir un perfil especial para auditoria de
uso del equipo.

e Los usuarios y equipos cliente, sélo tendran acceso a la VPN en caso de
necesidad justificada, y se requerira del correspondiente proceso de
aprobacion.

Se deberd desarrollar y documentar un procedimiento de gestién de la
configuracion adecuado. Este procedimiento debera tener en cuenta, entre otras
cosas, las necesidades de aprobar y documentar los cambios en la configuracion
de seguridad, de realizar pruebas previas al despliegue de cualquier cambio, y las
necesidades de copias de seguridad de configuraciones de seguridad previas.

Con respecto a las medidas de proteccidn fisica:

e Los equipos se instalaran en dreas separadas especificas para su funcién. El
acceso a dichas areas serd controlado y existirdn medios que eviten el acceso
por puntos diferentes al control.

e Se restringird el acceso a las areas, de forma que toda persona debera estar
autorizada y pasara por el control de acceso para verificar su identificacién y
autorizacion, dejando el correspondiente registro.

e Se registrard toda entrada y salida de equipamiento.
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78.

e Los locales deben estar adecuadamente acondicionados (suministro eléctrico,
climatizacién, etc.) y protegidos frente a amenazas (incendios, cortes de
suministro, inundaciones).

e En funcidn de los requisitos de disponibilidad del sistema VPN, debera existir
un sistema VPN de respaldo en instalaciones alternativas con las mismas
garantias de seguridad, para poder ser empleado en caso de que las
instalaciones habituales no estén disponibles.

Se deberdn también implantar medidas relacionadas con la concienciacién y
formacién del personal, en concreto:

e Se debera concienciar regularmente al personal acerca de su papel y
responsabilidades en el uso de la VPN. En particular hay que refrescar
regularmente al menos, la normativa relativa al uso aceptable de la VPN y los
procedimientos de reporte de incidencias.

e Se deberd formar regularmente al personal acerca de las técnicas que
requieran para el desempefio de sus funciones. Se impartird la formacién
necesaria, por ejemplo, para poder llevar a cabo la instalacién, configuracién,
administracion, operacién y mantenimiento de la VPN y para la gestién de
incidentes en la VPN.

6. PROCESO DE PLANIFICACION Y DESPLIEGUE DE VPN

79.

80.

6.1
81.

82.

La implantacidon de una tecnologia VPN en la organizacidn, debera seguir un
proceso ordenado de planificacion y despliegue en fases. Esto permitird que
cualquier problema potencial pueda ser identificado de forma temprana en el
proceso, minimizando asi su impacto y consecuencias.

Las fases a seguir son: identificacién de necesidades y requisitos; disefio de la
solucion VPN; seleccién del producto VPN; pruebas de la solucién VPN;
implantacion y despliegue; operacién y mantenimiento.

IDENTIFICACION DE NECESIDADES Y REQUISITOS

La primera fase del proceso es la de identificar la necesidad de comunicaciones
remotas, y recopilar los requisitos asociados. Se recomienda tener en cuenta
futuras necesidades, es decir, deberan considerarse también las comunicaciones
que seran necesarias en un futuro préximo.

Se identificardn y recopilaran los requisitos asociados a la comunicacién. Por un
lado, todos los posibles origenes y destinos, sus particularidades y las
caracteristicas de las redes por las que discurra el trafico. Por otro lado, los
requisitos técnicos necesarios, como rendimiento, nimero de conexiones
simultaneas, disponibilidad del servicio, etc.

e Origen y destino de la comunicacion. Determinar si se requiere una conexién
desde un equipo a una red completa, o sélo a unos recursos determinados. O
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se trata de una conexién desde varios equipos, a un recurso concreto. O de una
conexién entre dos redes.

e Caracteristicas de la red y de sus dispositivos. Es necesario considerar las
caracteristicas de la red fisica y si se trata de segmentos cableados o
inaldambricos. También se deben identificar los equipos de red participantes en
la comunicacién, y analizar sus caracteristicas de capacidad, grado de
modernidad, posibilidades de actualizacidn, rendimiento, etc. Asimismo, otras
caracteristicas particulares de la red deben revisarse y tenerse en cuenta, como
son el uso de NAT, direcciones IP dinamicas, filtrado de paquetes, etc.

83. También serda necesario recopilar cualquier otro requisito relacionado con la
infraestructura, el personal técnico y las organizaciones externas que puedan
participar en la comunicacién.

e Capacidad del equipo de administradores IT. Dado que son los
administradores los que deberan desplegar la solucidn de conexién que se
implante finalmente, y realizar su posterior operacién y mantenimiento, la
capacidad de este equipo debe tenerse en cuenta.

¢ Infraestructura existente en la organizacion. Debe analizarse si la organizacién
dispone ya de otras soluciones de conexiéon, que puedan ampliarse o
modificarse para las nuevas necesidades.

e Requisitos externos a la organizacidon. Si en la comunicacidn van a intervenir
participantes externos, éstos pueden disponer de infraestructura especifica
con la cual, la solucién de conexién debe ser compatible.

6.2 DISENO DE LA VPN

84. Tras haber recopilado las necesidades y requisitos sobre las comunicaciones, se
deberan analizar los requisitos de seguridad de la informacidn a la que se quiere
acceder, y que serd transmitida. La valoracion de la informacién la determina el
responsable de la misma teniendo en cuenta su naturaleza y la normativa
aplicable:

a) Se determinaran los escenarios de uso de la VPN. En el apartado 4.2, se
detallan los tres (3) escenarios mas frecuentes de uso de VPN: VPN de sitio a
sitio, VPN de acceso remoto y VPN de equipo a equipo.

b) Se definird el modo de implementacidn. Para ello ademas de tener en cuenta
los factores indicados en el apartado 4., se aplicardn los requisitos del
apartado 5.

c) Se disefiara la arquitectura de red y la ubicacién de los concentradores VPN,
teniendo en cuenta los factores indicados en el apartado 4.2. Se deberan
definir también las politicas de firewalls adecuadas para la arquitectura
definida, y cualquier otra configuracion de red que aplique. Se debera
garantizar que todo el trafico esperado se encauce a través de la VPN y no se
permita el Split tunneling.
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d)

f)

g)

h)

k)

La suite criptografica seleccionada atendera a los requisitos establecidos en
el ENS y en la normativa de Sistemas Clasificados, sobre uso de algoritmos
autorizados por el CCN y las longitudes de clave minimas (ver guia CCN-STIC-
807). La suite criptografica estara formada por:

- Algoritmos de Confidencialidad (cifrado).
- Algoritmos de Integridad y Autenticidad.
- Algoritmos de Acuerdo de clave.

Se disefiaran los Mecanismos de Autenticacién atendiendo a los requisitos
establecidos.

Se disefaran los controles de seguridad a aplicar en los equipos remotos
(endpoints), en caso de que se vayan a realizar controles sobre estos equipos,
y de qué forma se llevaran a cabo dichos controles. Es decir, como se realizara
el chequeo del equipo (a través de software cliente VPN, o a través de
descarga de controles de contenido activos), y qué se chequeara del equipo
(por ejemplo, parcheado de seguridad del sistema operativo, estado de
actualizacion del antivirus, etc.).

Se disefaran las reglas de control de acceso. Se determinara a qué recursos
particulares pueden acceder los usuarios, en funcion de caracteristicas como
su identificacion, tipo de equipo desde el que se realiza el acceso, tipo de
recurso al que se accede, grupo al que pertenece el usuario, etc.

Se definird la configuracion del sistema VPN, teniendo en cuenta las
caracteristicas y parametros especificos de la tecnologia seleccionada, y
siguiendo los principios de minima funcionalidad y seguridad por defecto
especificados en las medidas de seguridad del ENS y de la normativa de
Sistemas Clasificados.

Se definiran el resto de medidas de seguridad que puedan ser de aplicacién
al sistema VPN disefiado, teniendo en cuenta los requisitos generales del ENS
o de la normativa de Sistemas Clasificados que sean de aplicacién (ver
apartado 5). Por ejemplo, las medidas de proteccion de la infraestructura del
sistema VPN (acondicionamiento del local, control de acceso a las areas de
equipamiento, acondicionamiento y proteccién del local, etc.), o la estrategia
de alta disponibilidad (tipo de respaldo de los equipos VPN, modo de
funcionamiento y tipo de replicacion entre los equipos).

Se disefiardn las politicas, la normativa y los procedimientos de seguridad
relativos a la VPN acordes con el resto de las Politicas y procedimientos de la
organizacién (ver apartado 5.).

Se disefiaran los planes de formacién y concienciacion para el personal
relacionado con el sistema VPN: responsables, usuarios, técnicos, etc.
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6.3 SELECCION DEL PRODUCTO VPN

85. Una vez disefada la solucién VPN, se debera seleccionar el producto VPN mas
apropiado. Como ya se indicd anteriormente, dicho producto debera estar
incluido en el listado de Productos Cualificados del CPSTIC si el sistema se
encuentra bajo el alcance del ENS o en el listado de Productos Aprobados si el
sistema va a manejar informacidn clasificada. En ambos casos debera tenerse en
cuenta la categoria del ENS/nivel de clasificaciéon para el cual el producto esta
cualificado/aprobado.

86. De esta forma, deberdn seguirse los siguientes criterios:

a) Sistema clasificado: se seleccionaran productos aprobados para un nivel de
clasificacion mayor o igual que el del sistema.

b) Sistema bajo el alcance del ENS: deberan utilizarse productos cualificados
para una categoria mayor o igual que el nivel de seguridad requerido para las
dimensiones de confidencialidad, integridad y autenticidad.

6.4 PRUEBAS DE LA SOLUCION VPN

87. Antes de la puesta en produccidn de la solucidn VPN, ésta deberd probarse en un
entorno de pruebas apropiado. El objetivo es detectar posibles problemas,
malfuncionamiento o brechas de seguridad, que puedan ser resueltas antes de
que la solucién sea desplegada en el entorno de produccion.

88. El entorno de pruebas deberd ser representativo del entorno de produccion,
dentro de lo posible. En algunos casos, esto sélo podra conseguirse utilizando el
propio entorno de produccién y desplegando la solucidon en una parte acotada y
controlada de éste. En estos casos se deberan tomar las precauciones necesarias,
como realizar las pruebas en un tramo horario que minimice el impacto de algun
fallo en las comunicaciones. También deberdn realizarse copias de seguridad antes
de realizar ningun cambio, para poder restaurar el entorno al estado anterior en
Caso necesario.

89. Para llevar a cabo las pruebas de forma correcta, se emplearan todas las
herramientas de pruebas adecuadas para cada objetivo: herramientas de
monitorizacién de servidores, de analisis de trafico, andlisis de logs, etc.

90. Debera elaborarse un plan de pruebas adecuado, que permita verificar al menos
los siguientes aspectos.

a) Interoperabilidad de componentes. Todos los componentes de la solucién
VPN deberan funcionar juntos de forma correcta. Este aspecto sera
particularmente importante cuando los componentes provengan de
fabricantes distintos.

b) Conectividad. Las conexiones entre el origen y el destino, se deben establecer
correctamente a través de la VPN.

c) Configuracién de Seguridad. La solucién VPN debe cumplir los requisitos de
seguridad especificados. Esto significa comprobar que los mecanismos de
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91.

6.5
92.

93.

94.

proteccion establecidos, realizan su funcidn correctamente para cada tipo de
trafico. En concreto, es importante verificar que los mecanismos de
autenticacion son robustos, ya que el fallo de autenticacion deja inoperativa
la VPN.

d) Rendimiento. La solucidn VPN debe cumplir los requisitos especificados sobre
disponibilidad y rendimiento. En condiciones de trafico normal y en
condiciones pico. Debera verificarse el rendimiento de todos los componentes
en la comunicaciéon y comprobar que no se generan cuellos de botella.

e) Compatibilidad. La solucion VPN tendra que ser compatible con el hardware
y software de los dispositivos donde se vaya a instalar.

f) Esrecomendable también realizar la busqueda y andlisis de vulnerabilidades
de la solucién VPN y de todos sus componentes, para detectar posibles
vulnerabilidades que supongan brechas de seguridad de la solucién.

Una vez finalicen las pruebas, los errores, incidencias y vulnerabilidades
detectadas deberdn ser registrados y reportados para su correccion. Las pruebas
deberan repetirse las veces necesarias, hasta verificar que los errores reportados
han sido corregidos adecuadamente.

IMPLANTACION Y DESPLIEGUE

Una vez que se hayan completado las pruebas, y que todos los errores y problemas
detectados hayan sido resueltos, se procedera a la implantacién y despliegue de
la solucién VPN en la organizacién.

Es prudente utilizar una estrategia de despliegue gradual. La infraestructura de
red, aplicaciones y usuarios deben ser introducidos poco a poco en la nueva
solucion VPN. De esa forma, los administradores pueden evaluar el impacto de la
implantacion y resolver problemas antes de que el despliegue sea completo en la
organizacion.

En esta fase se realizaran al menos, las siguientes actividades:
a) Instalacion y configuracion de los componentes VPN (hardware y software).

Se llevard a cabo la instalacién de los componentes y el despliegue de la
configuracion de seguridad definida en la fase de disefio. Se configuraran los
parametros generales (direcciones IP, nombres de equipo, etc.) y los
parametros especificos de seguridad de la solucién VPN, entre ellos la suite
criptografica definida.

Serd necesario tener precaucion con los valores por defecto de los parametros
de configuracion. Debe revisarse cuidadosamente cada uno de ellos para
verificar que el valor de cada parametro es el correcto. También debe
verificarse que, en ninguna circunstancia, el sistema vuelva a la configuracién
por defecto.

— Configuracién y despliegue de los mecanismos de autenticacién
definidos en la fase de disefio.
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— Configuraciéon y despliegue de los controles de seguridad en los
endpoints.

— Configuracién y despliegue de la politica de control de acceso.

— Implantacion y despliegue de otras medidas de seguridad determinadas
en la fase de disefio de la solucién.

b) Documentar las politicas y procedimientos de seguridad de la VPN.

Durante la implantacion y despliegue, serd recomendable estar alerta a
cualquier disminucién del rendimiento de la red, ya que puede significar
problemas causados por la implantacién. Son problemas caracteristicos de
una implantacién VPN, que algunos dispositivos o servicios puedan ver su
funcionamiento afectado negativamente por el nuevo tréfico cifrado (IDS,
cortafuegos, etc.). O que otros dispositivos puedan estar bloqueando el
trafico cifrado, porque no hayan sido configurados adecuadamente.

6.6 OPERACION Y MANTENIMIENTO

95. Finalmente, una vez que la solucién VPN se encuentre implantada, se inicia la fase
de operacién y mantenimiento. Esta fase se mantendrd indefinidamente, hasta
que cambios significativos deban ser introducidos en la VPN, en cuyo caso debera
iniciarse de nuevo el proceso de planificacion y despliegue.

96. Las actividades de operacidon y mantenimiento hardn uso de los procedimientos
definidos y documentados relativos a la VPN. Algunas de las actividades a
desarrollar en esta fase son las siguientes:

e Operacidn diaria, que abarca tareas como anadir nuevas conexiones, nuevos
equipos cliente y usuarios, etc.

e Monitorizacidn de la disponibilidad y rendimiento de la infraestructura VPN. El
objetivo es detectar problemas de rendimiento en los dispositivos de la
infraestructura, para aumentar su capacidad en caso necesario y evitar asi,
fallos en las comunicaciones provocados por el desbordamiento de alguno de
sus componentes.

e Gestion de incidencias. Cualquier incidencia que se detecte en el
funcionamiento de la VPN, serd reportada, analizada y corregida.

e Realizacidn de pruebas periddicas sobre la infraestructura VPN para verificar
gue los requisitos de seguridad se siguen cumpliendo de forma eficiente y
efectiva.

e Actualizacidon y gestion de parches.
e Gestion de la configuracion.

e Adaptacion de los mecanismos de la VPN por cambios en la politica de
seguridad de la organizacion.
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7. ASPECTOS CRIPTOLOGICOS

97. Al margen de las consideraciones genéricas establecidas en los apartados
anteriores, es necesario tener en cuenta las siguientes:

Todas las VPN que se establezcan en sistemas bajo el alcance del ENS deberan
configurarse de tal forma que solamente hagan uso de los algoritmos
autorizados para el ENS. Estos algoritmos estan descritos en la CCN-STIC-807 [3].
Ademas, también deberan utilizarse los mecanismos y protocolos descritos en la
citada guia.

Todos los productos con capacidad de establecer VPN que vayan a ser utilizados
en sistemas clasificados deberan haber pasado una evaluacion criptolégica en la
gue se comprobard la fortaleza y correcta implementacién los mecanismos y
algoritmos utilizados, de acuerdo a lo establecido de la CCN-STIC-130 [19].
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8. EJEMPLO DE PROCESO DE PLANIFICACION Y DESPLIEGUE DE UNA VPN

98.

99.

100.

8.1

101.

102.

103.

104.

105.

106.

107.

108.

A continuacién, se describe un ejemplo de un proceso de planificacién vy
despliegue de una VPN para una organizacion.

El supuesto consiste en que se requiere proporcionar un acceso seguro a los
recursos internos de la organizacion, para multiples usuarios desde localizaciones
remotas. No todos los usuarios deberdn poder acceder a los mismos recursos,
dependerd del grupo al que pertenezcan. El acceso a dia de hoy, se necesita para
los equipos corporativos de los usuarios (portatiles), pero a medio plazo debera
poder realizarse desde ordenadores publicos (como hoteles o locutorios de
internet).

El sistema estd bajo el alcance del Esquema Nacional de Seguridad y se ha
determinado que es de categoria ALTA, dado que el nivel asociado a su dimensién
de Confidencialiad [C] es ALTO.

IDENTIFICACION DE NECESIDADES Y REQUISITOS.

Los usuarios del departamento financiero de la organizacion, son los Unicos que
tendrdn acceso a los recursos del departamento financiero y no tendran acceso a
otros recursos.

Del resto de usuarios de la organizacidn, un niumero elevado de ellos debera tener
acceso a todos los recursos de la red interna (menos a los del departamento
financiero).

Los accesos desde equipos no corporativos, sélo estaran permitidos si estos
disponen de un sistema operativo permitido, con un nivel de parches de seguridad
determinado, y si el antivirus estd actualizado y en ejecucién.

Los accesos desde equipos no corporativos sdlo se permitiran al correo
electrdnico, al servicio de calendario y al directorio corporativo de empleados.

Se requiere que las conexiones tengan suficiente capacidad (multiples conexiones
simultaneas), rendimiento (throughput) y disponibilidad (deberdn estar
disponibles las 24 horas).

La infraestructura de la organizacién no tiene capacidad para absorber nuevos
servicios.

Los recursos de la red interna incluidos los del departamento financiero, no estdn
basados en Web en su mayor parte. Tan sdélo estan basadas en Web las
aplicaciones estandar, como correo electrdnico, servicios de calendario y
directorios corporativos.

El nimero de recursos IT destinados al soporte y mantenimiento de la
infraestructura hardware y software de la organizacién es limitado y no tienen
capacidad para absorber muchas mds tareas.

Centro Criptolégico Nacional




CCN-STIC-836 Seguridad en Redes Privadas Virtuales

8.2 DISENO DE LA VPN

109. La organizacidn evalla el nivel de seguridad requerido en las dimensiones de
seguridad de la informacion y de los servicios a los que se accedera a través de la
VPN.

110. Se definen los siguientes aspectos del disefio de la VPN:

a) Escenario de conexion. Se trata de una VPN de acceso remoto, ya que cada
usuario individual se encontrard en una ubicacién distinta desde la que debe
conectarse a la red interna de la organizacioén, a través de Internet.

b) Tecnologia. Para este escenario, la organizacidn evalta las tecnologias VPN
existentes. Decide que la mds apropiada es la VPN TLS, ya que:

e No requiere despliegue de software cliente. Esto, por un lado, evita
el consumo de recursos IT para su instalacién y mantenimiento. Por
otro lado, permite el acceso desde equipos no corporativos
(publicos) en los que no se puede instalar ningln software cliente.

e Permite una elevada granularidad en el control de acceso a los
recursos (por usuario, por grupo, por tipo de recurso, etc.).

e No requiere modificar las aplicaciones para las que se necesita el
acceso remoto, que son bastante variadas.

La VPN TLS serd tipo Tunel para los accesos a la totalidad de los recursos
de la organizacidn, y para los accesos a los recursos del departamento
financiero (que no estan basados en Web). Sera tipo Portal para el acceso
restringido desde los equipos no corporativos, a los servicios de correo
electrénico, calendario y directorio de empleados, que son servicios
basados en Web.

El protocolo seleccionado serd TLS 1.2/1.3.

c) Modo de implementacidn. Los requisitos de capacidad, rendimiento vy
disponibilidad son elevados, y dado que la infraestructura actual de la
organizacién no tiene capacidad suficiente, se decide que los concentradores
VPN serdn dispositivos fisicos dedicados (appliances).

d) Arguitectura. Los concentradores VPN se situaran en la DMZ. Se colocard un
firewall con capacidades de IDS (Intrusion Detection System) entre los
concentradores VPN vy la red interna, para proporcionar proteccién no sélo
en el front-end, sino también en el back-end.

Centro Criptolégico Nacional




©® © O NN 'Ey [T Seguridad en Redes Privadas Virtuales

M) Concentradores @

VPN SSL/TLS .
Usuario remoto

Red %
Interna - ) ! Internet ‘~.

2 Usuario remoto

Firewall
= 1
g DMZ
Servidor de correo
electronico

Usuario remoto

Servidor
Ficheros

Figura 8. Arquitectura de la VPN TLS disefiada para la organizacion.

e) Suite Criptografica. Se emplearan algoritmos y fortalezas de clave
autorizadas, segun determina la guia CCN-STIC-807 [3]. La suite criptografica
seleccionada podria ser, por ejemplo, la siguiente:

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384, donde ECDHE se utiliza
para acuerdo de claves, AES-256 en modo GMC para cifrado, y HMAC-SHA384
para autenticacion de origen.

f) Mecanismos de Autenticacidn. La autenticacidn de cada usuario sera por
doble factor: contrasefia con nivel de resistencia medio y dispositivo fisico
(token). La autenticacién del servidor VPN se realizard instalando un
certificado emitido por una Entidad de certificacion (CA) de confianza de la
organizacion.

g) Se creara una politica de control de acceso. Se agruparan los recursos de la
red en, por ejemplo, los 3 grupos:

e Recursos_G: Todos los recursos de la organizacién menos los del
departamento financiero.

e Recursos_F: Recursos del departamento financiero.

e Recursos_NC: Recursos a los que podran acceder los equipos no
corporativos.

Se agruparan los usuarios de la siguiente forma:

e Usuarios_G: Usuarios que pueden acceder a todos los recursos de la
organizacién (Recursos_G), menos a los del departamento financiero
(Recursos_F).

e Usuarios_F: Usuarios que solo pueden acceder a los recursos
financieros (Recursos_F).

Se agruparan los dos (2) tipos de acceso que se puede realizar:
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e Desde equipos corporativos: a todos los recursos, en funcién del
grupo al que pertenezca el usuario.

e Desde equipos no corporativos: sélo a un grupo reducido de recursos
(Recursos_NC) y siempre que cumplan las condiciones establecidas
para el equipo.

Se elabora la tabla de control de acceso:

Usuarios  Tipos de Acceso Recursos ‘ Tipo de VPN TLS
Usuarios_G Corporativo Recursos_G Tunel
Usuarios_F Corporativo Recursos_F Tunel
Usuarios_G | No corporativo Recursos_NC Portal

Tabla 2. Comparativa de VPN seguin Nivel de operacion.

h) Politica de seguridad de los equipos remotos (endpoints). Antes de que el

i)

k)

usuario pueda conectarse, la VPN realizara un chequeo del equipo. Para ello
se efectuard la descarga y ejecucidn en el equipo, de controles de contenido
activos. A través de estos controles o applets, se verificaran las claves de
registro para identificar si el equipo es o no corporativo.

En caso de que el equipo no sea corporativo, se chequeard si la versién de
sistema operativo estd dentro de las permitidas, si dispone de los parches de
seguridad determinados, y el estado de actualizacion y ejecucién del antivirus.

Se disefiard la configuracion de seguridad de los equipos VPN. Esta atendera
a los principios de minima funcionalidad y de seguridad por defecto y tendra
en cuenta los aspectos indicados en el apartado 5. Por ejemplo, el acceso
administrativo a los concentradores VPN sdélo se podra realizar desde unas
direcciones IP determinadas.

Disefio _del portal VPN para acceso a los Recursos_NC. Se definird una
personalizacion para el portal VPN (graficos con el logo de la organizacidn,
solo se desplegaran las opciones para las que el usuario tenga autorizacién
de acceso, etc.).

Se definiran las Politicas y Procedimientos relativos a la VPN, consistentes
con los de la organizacion. Algunos de ellos:

e Backup de los ficheros de configuraciéon una vez a la semana.

e Monitorizacidn de los concentradores VPN integrada en el sistema de
monitorizacién general de la infraestructura.

e Modificacidn de la politica de los equipos corporativos para permitir la
descarga y ejecucién de los controles de contenido activos para
permitir la comprobacion de equipos.

e Estrategia de alta disponibilidad basada en varios concentradores VPN
en modo balanceo de carga. Configuracion en espejo en los
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8.3
111.

112.

8.4

113.

8.5

114.

dispositivos, de forma que cambios en la configuracién de uno de ellos,
sea automaticamente replicada en los demas.

[) Se definirdn los planes de formacidon y concienciacidn a los usuarios
generales, usuarios del departamento y técnicos del departamento IT, sobre
el uso y responsabilidades en el nuevo sistema VPN.

m) Se instalardn los concentradores VPN en el CPD (Centro de Proceso de Datos)
de la organizacién.

SELECCION DEL PRODUCTO VPN

La organizacion llevara a cabo un proceso de seleccién y adquisicién del producto
VPN mas apropiado, capaz de proporcionar todos requisitos y caracteristicas
definidos en el Disefio.

Dado que el sistema en el que se va a desplegar la VPN esta bajo el alcance de ENS
y su categoria es ALTA (nivel ALTO en la dimensién de Confidencialidad [C]), el
producto seleccionado debe ser un producto cualificado para categoria ALTA. Para
ello, se debe consultar el Catdlogo de Productos y Servicios de Seguridad TIC
(CPSTIC) en su publicacién en modalidad guia (CCN-STIC-105) o en su modalidad
web.

PRUEBAS DE LA SOLUCION VPN

Se realizardn pruebas en un entorno de laboratorio, que serd una réplica reducida
del entorno de produccién. Debera disponer de firewalls y servidores con la misma
configuracion que los de produccién. Se elaborard y ejecutard el plan de pruebas
para evaluar todas las caracteristicas definidas en el disefio (conectividad, control
de acceso, autenticacién, seguridad de los equipos remotos, etc.). Se realizaran
pruebas con una muestra representativa de equipos clientes y se cubriran todos
los escenarios posibles (conexion desde equipos corporativos o publicos con
distintas configuraciones, y para diversos tipos de usuarios).

IMPLANTACION Y DESPLIEGUE

Se realizaran un despliegue en fases, utilizando un proyecto piloto, que pueda
contribuir a la experiencia de usuario y ayudar a resolver cualquier problema con
la conectividad o la funcionalidad. Una vez se dé la conformidad al piloto, se
realizard el despliegue gradual en toda la organizacién.
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ANEXO A. VPNTLS

115. Las VPN SSL/TLS* surgieron para simplificar la complejidad de otras soluciones
VPN, como IPSec, y proporcionar un acceso remoto y seguro a ciertas aplicaciones
existentes dentro de una organizacion, sobre todo aplicaciones basadas en Web,
o que pueden ser accedidas a través de un interfaz Web.

116. Eluso de SSL 3.0 (SSLv3) no esta recomendado, tal y como se indica en la RFC 7568
- Deprecating Secure Sockets Layer Version 3.0, de 2015 [4]. Esta RFC considera
SSLv3 como un protocolo inseguro dada la larga serie de ataques que ha sufrido,
tanto a sus mecanismos de acuerdo de claves, como a los de cifrado.

117. SSLv3 fue reemplazado por TLS 1.0, 1.1, 1.2 y, finalmente, la Ultima versién actual
TLS 1.3. TLS 1.3 representa un cambio significativo y tiene por objetivo abordar las
amenazas que han surgido a lo largo del tiempo desde la especificacién de TLS 1.2.
A dia de hoy, TLS 1.3 es la version de TLS considerada mas segura. Sin embargo,
no es compatible con versiones anteriores, por lo que el uso de TLS 1.3 puede
requerir un tiempo de adaptacion para los sistemas y aplicaciones

Deberdn utilizarse versiones del protocolo TLS 1.2 o superior. Siempre que
sea posible, se recomienda utilizar TLS 1.3.

118. Las principales caracteristicas proporcionadas por el uso del protocolo TLS son las
siguientes:

a) Proteccién de la confidencialidad mediante el uso de algoritmos de cifrado
simétrico. Las claves para este cifrado se generan a partir de un secreto pre-
compartido (pre_master_secret) que se establece entre cliente y servidor en
las primeras fases del protocolo, utilizando métodos de intercambio de
claves (Key Exchange).

b) Proteccién de la integridad y autenticidad de origen mediante el uso de
funciones HMAC (Hash-based Message Authentication Code).

c) Autenticacion mediante el uso de certificados de clave publica X.509 [1].

d) Proteccidén anti-reenvios, mediante numeros de secuencia afadidos al
mensaje.

e) Perfect Forward Secrecy (secreto hacia adelante), asegurando que, si la clave
se descubre en un momento dado, no podra ser usada para descifrar ninguno
de los datos trasmitidos anteriormente.

f) Control sobre lo ocurrido en la sesidon a través de un sistema de alertas
avanzado, que notificara al usuario inmediatamente en el caso de que algun
error o incidencia ocurra.

4Aunque el protocolo empleado para la VPN sea TLS, estas se siguen conociendo como VPN SSL.
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A.1 MODOS DE FUNCIONAMIENTO

119. Una VPN TLS® proporciona un canal de acceso seguro a los recursos de una
organizacién. Esta formada por varios Gateways o Servidores VPN a los que los
usuarios se conectan, a través de navegadores web (Web browsers), o a través de
un software especifico instalado en el equipo del usuario (cliente VPN). Todo el
trafico entre el navegador o cliente, y el servidor VPN, estara protegido y cifrado
a través del protocolo TLS.

120. Las ventajas de las VPN basadas en TLS es que permiten mas facilmente el envio
de trafico a través de firewalls, proxies y dispositivos NAT. Adicionalmente,
algunos tipos de VPN SSL no requieren de un cliente VPN, sino que emplean el
navegador web para acceder a las aplicaciones corporativas.

121. Se contemplan dos (2) casos de uso:

a) VPN TLS Portal. El usuario remoto se conecta mediante una conexion TLS a
un “Portal Web”. A partir de este Portal se accede de forma segura a un
conjunto limitado de aplicaciones y servicios de la red interna de la
organizacién, para los que el usuario tenga autorizacion. El acceso a este
portal se realiza a través del navegador web del equipo.

Este portal normalmente realiza funciones de proxy. Esto indica que no se
establece la conexion directa entre el cliente y las aplicaciones internas. Es el
proxy quien establece ambas conexiones, por un lado, con el cliente (recibe
las peticiones de informacidn) y por otro lado con las aplicaciones, solicitando
la informacidn y envidandosela posteriormente al cliente.

Las aplicaciones y servicios accesibles desde el portal, deben ser Web-based o
poder ser accedidos mediante interfaz Web. En otro caso, sera necesario que
el proxy TLS disponga de funciones de “traduccién de protocolo” y ser capaz
de convertir informacién de un protocolo a otro.

b) VPN TLS Tunel. Permite a un usuario remoto acceder a todos los recursos de
la red interna de la organizacién, incluyendo aquellos que no estén basados
en Web. En este caso es necesario instalar un cliente VPN en el equipo del
usuario. Este proporciona un tunel de capa 3 a través del cual, los usuarios
pueden acceder a la red interna de la organizacion.

Este tipo de VPN normalmente permite dividir el trafico (split tunneling), de
forma que sélo el trafico especificado y que necesite ser protegido, circulara
a través de la VPN. El resto del trafico no serd redirigido a la VPN.

122. Las VPN TLS proporcionan diversas funcionalidades y servicios de seguridad. Estos
elementos pueden variar en funcién de las caracteristicas de cada producto VPN.
A continuacion, se indican los mas comunes.
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Caracteristica Definicion

Cada producto VPN TLS puede soportar varios métodos de
autenticacion, desde método integrados hasta el uso de

L. servidores externos de autenticacion.
Autenticacion L, . . i
La autenticacion del cliente puede utilizar métodos basados

en contrasefias, tarjetas inteligentes o tokens. Uno de los mas
extendidos es el uso de certificados digitales x.509 [1].

Las funciones de control de acceso son uno de los objetivos
principales de las VPN TLS. Se hace uso de diversas politicas
de control de acceso para proporcionar el acceso a los
servicios, en funcién de multiples parametros.

Control de Acceso

Confidencialidad Servicios proporcionados por los protocolos TLS mediante
e Integridad técnicas de cifrado.

Controles de
seguridad de los
equipos remotos
(endpoints)

Los productos VPN TLS pueden proporcionar capacidades
para verificar el cumplimiento de las politicas de seguridad
de la organizacion, por parte de los equipos remotos

Los productos VPN TLS disponen de funcionalidades para
facilitar la operacidn y gestion de la infraestructura VPN. Por
ejemplo: eventos, logs, informes...

Operacion y
Gestion

Dichos productos pueden proporcionar mecanismos de
proteccion frente a fallos de componentes de la VPN, de
forma que el servicio no se vea interrumpido. Esto puede ser
proporcionado a través de métodos de balanceo de carga.

Alta
disponibilidad y
escalabilidad

Tabla 3. Caracteristicas de las VPN TLS

A.2 FUNCIONAMIENTO DE TLS: HANDSHAKE & RECORD PROTOCOLS

123. TLS se compone de cuatro (4) protocolos. Los dos principales son el protocolo
Handshake y el protocolo Record. Los otros dos protocolos son: Change Cipher
Spec y Alert. ChangeCipherSpec realmente solo esta compuesto de un mensaje, y
se utiliza para indicar el cambio en la estrategia de cifrado, tal y como se indica
mas adelante. El protocolo Alert, envia mensajes de alerta que contienen la
severidad (Warning o Fatal) y una descripcién de la alerta. Los mensajes con
severidad Fatal producen una finalizacién inmediata de la conexidn TLS. Se pueden
consultar los mensajes de alerta disponibles en TLS 1.2 en la seccion 7.2 de la RFC
5246 [5].

A.2.1 HANDSHAKE PROTOCOL

124. Toda conexion TLS comienza con un Handshake, una negociacion entre cliente y
servidor en la que se establecen los detalles de como se va a realizar la
comunicacion.
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125. Entre el cliente y el servidor durante el Handshake se realiza, principalmente, lo
siguiente:

a)

b)

c)

d)

e)

Negociar y acordar los algoritmos criptograficos (cipher suite y algoritmos de
firma), e intercambiar valores aleatorios (random).

Intercambiar pardmetros entre cliente y servidor, necesarios para obtener el
secreto pre-compartido (pre_master_secret).

Intercambiar certificados para permitir que cliente y servidor se autentiquen
mutuamente.

Generar el master_secret a partir del secreto pre-compartido
(pre_master_secret) y de los valores random intercambiados. A partir del
master_secret, posteriormente se derivara el material de claves.

Proporcionar al Record Protocol, los pardmetros de seguridad

126. Un TLS Handshake implica diversos pasos. Los pasos exactos varian dependiendo
del método de Key Exchange usado, y de las cipher suites seleccionadas por cliente
y servidor.

127. Lo primero que se realiza es el establecimiento de conexion por parte del
protocolo de transporte, en este caso TCP. Una vez que se ha establecido la
comunicacion, comienza el TLS Handshake. A continuacién, se indican los pasos
que se realizan en el handshake.

Cliente Servidor

SYN puaee
- . o
SYN ACK So
o U
ACK
e e
ClientHello ServerHello
_______________________________________ ServerCertificate
KeyExchange
ClientCertificate ServerHelloDone
KeyExchange | | .
ChangeCipherSpec
Finished
_______________________________________ ChangeCipherSep
Finished

Encripted Data

Figura 9. TLS Handshake Protocol

128. Tras el establecimiento de la conexion, el cliente le envia al servidor el mensaje
ClientHello con una lista con las suites criptograficas (cipher suites) que ofrece, y
mas pardametros (version TLS, valores aleatorios, etc.). El servidor selecciona de
entre todas las suites criptogréficas, la que acepta y la envia en el mensaje
ServerHello. Aunque las suites criptograficas mdas robustas sean enviadas en
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129.

130.

131.

132.

133.

134.

135.

primer lugar, no tienen por qué ser las que acepte el servidor, aunque sean
compatibles con las suyas. Si no tienen suites criptograficas en comun, la conexion
se aborta.

Para que el cliente realice la autenticacion del servidor, este le envia su certificado
a través del mensaje ServerCertificate. En ciertos casos®, el servidor envia también
el mensaje Server KeyExchange, con informacion para que el cliente pueda
establecer el secreto pre-compartido (pre_master_secret).

En caso de que se requiera una autenticacion mutua, el servidor enviard una
peticién de certificado al cliente, CertificateRequest, y este ha de enviar su
certificado para su autenticacion por parte del servidor. El envio se realiza
mediante el uso del mensaje ClientCertificate.

Finalmente, el cliente envia al servidor los pardmetros necesarios para crear el
secreto pre-compartido, mediante el mensaje Client KeyExchange’.

Una vez se cierra la negociacion de los parametros de seguridad de la conexién, se
envia el mensaje ChangeCipherSpec. Este mensaje informara al otro participante
de que deben empezar a utilizarse los parametros de seguridad acordados durante
la negociacién y cambiar a un entorno cifrado. Todos los mensajes que siguen,
llevaran proteccion a través de las operaciones criptograficas realizadas con los
algoritmos y claves de la suite criptografica negociada y acordada.

Se finaliza el intercambio con un mensaje Finished, el cual indica el fin del TLS
Handshake, y el inicio de una conexidn cifrada con los parametros establecidos.

El proceso de negociacidon es completamente seguro y esta protegido de cualquier
escucha o alteracidén por parte de un atacante. Esto se garantiza a través de los
mensajes Finished que se envian tras el mensaje de ChangeCipherSpec, y que
proveen proteccion de integridad a todos los mensajes intercambiados en la
negociacion.

En TLS 1.3 se redisefia el Handshake de manera significativa, para ser mas
consistente y eficiente:

a) Se eliminan mensajes superfluos como el ChangeCipherSpec.
b) Todos los mensajes posteriores al ServerHello van cifrados.
c) No se usa compresion, poniendo a cero la lista de algoritmos de compresion.

d) Se afiade la negociacidn de la version de TLS, ya que el cliente envia una lista
de las versiones soportadas en la extension supported_versions, a partir de
la cual, el servidor selecciona la versidn TLS que prefiera.

6 Esto ocurre cuando el método de Key Exchange seleccionado en la suite criptografica es DH (Diffie-Hellman) o ECDH
(Elliptic Curve Diffie-Hellman). En estos casos, el cliente necesita los parametros Diffie-Hellman que debe enviar el
servidor, para generar el secreto compartido.

7 En caso de que el método de Key Exchange seleccionado sea DH o ECDH, seran los parametros Diffie-Hellman. En
caso de que el método sea RSA sera el secreto cifrado con la clave publica RSA del servidor.
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e) TLS 1.3 implementa un mecanismo de proteccion frente a ataques
downgrade para detectar si el servidor esta seleccionando una versién
inferior a TLS 1.3, o si, por el contrario, se trata de un ataque downgrade.

f) Se afiade un modo “zero rount-trip” time (0-RTT) que permite enviar algunos
datos de aplicacién tempranos (early data) durante la primera ronda,
agilizando asi el Handshake.

A.2.2 RECORD PROTOCOL

136. TLS Record Protocol es el encargado de recoger los mensajes a enviar, y
transmitirlos de forma segura. Para ello, utiliza los parametros de seguridad
(Security Parameters) proporcionados por el Handshake, y deriva el material de
claves que necesita para la transmision.

137. Estos parametros de seguridad son los siguientes:

a) Algoritmos para el cifrado y HMAC negociados y acordados en los mensajes
Hello del Handshake.

b) Método de compresidon negociado y acordado en los mensajes Hello del
Handshake.

c) Valores random intercambiados en los mensajes Hello del Handshake
(client.random, server.random).

d) Master_secret derivado del Handkshake.
138. Paraladerivacion de material de claves, Record Protocol necesita cuatro (4) claves:

a) 2claves que usara el cliente TLS en el envio de datos al servidor: una clave de
cifrado (client_write_key) y otra clave para el calculo del valor MAC
(client_write_MAC _key).

b) 2 claves que usard el servidor TLS en el envio de datos al cliente: una clave de
cifrado (server_write_key) y otra clave para el calculo del valor MAC
(server_write_ MAC_key).

139. Eltamaiio de cada clave depende de los algoritmos negociados. Por ejemplo, si la
cipher suite es TLS_DHE_RSA_WITH_AES_128 CBC_SHA256, significa que las
claves de cifrado deben ser de 128 bits (16 bytes) y las claves MAC deben ser 256
bits (32 bytes).

140. Un tipico flujo para el envio de datos mediante Record Protocol es el siguiente:

a) El Record Protocol recibe el mensaje de la capa de aplicacién a ser
transmitido.

b) El mensaje es dividido en bloques (payload), de maximo 2% bytes, o 16 KB.

c) Cada bloque se comprime usando el método de compresién negociado en el
Handshake.
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141.

d) Se calculay se afiade el MAC a cada paquete. Se hace uso de la funcién hash
negociada en el Handshake y la clave MAC derivada.

e) Se cifran los datos de cada paquete mediante el algoritmo de cifrado
negociado en el Handshake y la clave de cifrado derivada.

f) Una vez se han completado estos pasos, la informacidn cifrada se pasa a la
capa de transporte TCP. En el caso contrario, se realizan los pasos a la inversa.

A continuacion, se muestra la estructura de un paquete del protocolo TLS Record.

Byte 0
0 Content type
1.4 Version Lenght
5.n Payload
n.m MAC
m.p Padding (Solo cuando se usa cifrado por blogues)

Figura 10. Estructura Paquete TLS Record

A.3 CIPHER SUITES Y OTROS PARAMETROS CRIPTOGRAFICOS

A3.1 TLS1.2

142.

143.

144.

En la fase de Negociacién de TLS (Handshake), se acuerdan los parametros de
seguridad de la conexidn. Entre ellos, lo que se denomina la suite criptografica o
cipher suite. Esta cipher suite estd compuesta por los algoritmos y funciones
criptograficas, junto con sus pardmetros (longitud de clave, modo de operacién,
etc.) que se van a utilizar para proteger la conexion.

De forma general, una cipher suite se representa de la siguiente manera:
TLS_KeyExchange_Auth_WITH_Cipher_KeyLength_Mode_HashFunction

La primera parte corresponde a los métodos de intercambio de clave
(KeyExchange) y autenticacién (Auth). La parte intermedia corresponde al
algoritmo de cifrado (Cipher), su longitud de clave (KeyLength) y su modo de
operacion (Mode). La ultima parte es la funcién hash (HashFunction) que se
utilizara para el cdlculo del HMAC durante el envio de mensajes, y para la
derivacion del material de claves en la funcién PRF.

A.3.1.1 KEY EXCHANGE

145. TLS 1.2 utiliza varios métodos de Key Exchange. Principalmente: claves pre-

compartidas (PSK), algoritmos de clave publica (RSA) y métodos Diffie-Hellman
(DH o ECDH).

No se recomienda el uso de claves pre-compartidas (PSK), por dos (2) motivos
principales: cualquier parte que sepa la PSK podria autenticarse correctamente,
y, ademas, estas claves son vulnerables a ataques de diccionario.
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146.

147.

148.

Para los métodos Key Exchange, se deben usar aquellos que proporcionen FS
(Forward Secrecy). Esta caracteristica, impide que se descifre el contenido de la
comunicacidon anterior si se compromete la clave actual de la sesién. Los
algoritmos DH o ECDH estaticos, y RSA como método de Key Exchange no
proporcionan FS.

Los Unicos métodos Key Exchange que proporcionan FS son DHE y ECDHE, es decir,
DH y ECDH Ephemeral.

Se recomienda el uso de los métodos de Key Exchange DHE o ECDHE, ya que
proporcionan Forward Secrecy (FS).

Se recomienda que la implementacién de TLS 1.2 soporte el uso de curvas
elipticas (EC).

En el caso de DHE, el uso de los Grupos Diffie-Hellman en TLS se describe en la RFC
7919 [6]. Esta RFC aflade una modificacién en la que se define una lista de los
grupos DH seleccionados para su uso en TLS. Ademas, se tiene la extension
Supported_Groups en la que el cliente envia los grupos DH soportados. Esto
permite que el servidor pueda escoger un grupo soportado tanto por el cliente
como por el servidor.

Longltlfd (bits) de los Fortaleza (bits) Uso permitido
parametros (p)

ffdhe2048 2048 103 No permitido
ffdhe3072 3072 125 Hasta 2022
ffdhe4096 4096 150 Posterior a 2025
ffdhe6144 6144 175 Posterior a 2025
ffdhe8192 8192 192 Posterior a 2025

Tabla 4. Grupos DH y fortaleza (RFC 7919 Apéndice A)

Se recomienda que la implementacion de TLS 1.2 soporte el uso de la extension
Supported_Groups.

Ademas, no se debe usar el grupo ffdhe2048, ya que proporciona una fortaleza
inferior a 128 bits.

8.5.1.1 AUTENTICACION Y FIRMA

149.

150.

Con respecto a la autenticacion y firma, no se recomienda el uso de suites que no
proporcionan autenticacion (por ejemplo, TLS DHE _anon_WITH), y tampoco se
recomienda el uso de claves pre-compartidas (PSK), por los motivos previamente
indicados.

El algoritmo de clave publica indicado en la cipher suite, determina el tipo de clave
publica del certificado del servidor, y para qué se utilizara esta clave.
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151.

152.

Se hace uso de la extensidon signature_algorithms en el mensaje ClientHello, para
indicar los algoritmos de firma soportados. Si no envia esta extension, el servidor
seleccionara el algoritmo de clave publica de la cipher suite y, por defecto, la
funcién hash SHA-1.

Se recomienda utilizar autenticacién a través de certificados de clave publica
X.509v3 del tipo RSA o ECDSA.

En TLS 1.2, se recomienda el uso de la extensién signature_algorithms para
indicar los algoritmos de firma soportados. En ella deberan incluirse, ademas
del algoritmo de clave publica (RSA o ECDSA), funciones hash iguales o
superiores a SHA-256.

Respecto a la longitud de la clave publica RSA y ECDSA, a continuacién, se resumen
los diferentes tamafios de claves segun el nivel de seguridad que proporcionan.

Fortaleza (bits) Longltu:Sie Clave '-O"gltU:cfée Clave
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Tabla 5. Comparacion de Niveles de Seguridad y Longitudes de Claves

No se deben utilizar claves con una fortaleza inferior a 128 bits. Esto supone
utilizar claves RSA de, al menos, 3072 bits, y claves ECC de, al menos, 256 bits.

8.5.1.2 CIFRADO

153.

154.

155.

156.

En TLS, la parte central de la cipher suite negociada indica el algoritmo de cifrado
simétrico (Cipher), su longitud de clave (KeyLength) y su modo de operacién
(Mode).

Aungue algunas suites de TLS 1.2 hace uso de TDEA (3DES), se recomienda el uso
de AES, al haberse demostrado que es un algoritmo mucho mas robusto y
eficiente. Con respecto al modo de operacion de AES, TLS 1.2 soporta los modos
CBC, GCM y CCM.

AES en modo Cipher Block Chaining (AES_CBC) es el modo mas tradicional donde,
antes de ser cifrado, a cada bloque de texto se le aplica una operacién XOR con el
bloque previo ya cifrado. Ademas, para hacer cada mensaje Unico se debe usar un
vector de inicializacién en el primer bloque.

AES en modo Galois Counter (AES-GCM) y AES en modo Counter y CBC MAC (AES-
CCM) son nuevos modos de operacion AEAD (Authenticated Encryption with
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Additional Data)® que se introducen en TLS 1.2. Este tipo de algoritmos
proporcionan, ademas de la confidencialidad, también autenticidad de origen e
integridad sin necesidad de hacer uso de algoritmos adicionales.

En TLS 1.2, se recomienda el uso del algoritmo de cifrado AES en los modos
AEAD, como son AES_GCM y AES_CCM.

8.5.1.3 CIPHER SUITES RECOMENDADAS

Las cipher suites recomendadas en TLS1.2 son:

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CCM
TLS_ECDHE_ECDSA_WITH_AES_256_CCM
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS ECDHE_RSA _WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256

Otras cipher suites permitidas son:

TLS _DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

8.5.1.4 INTEGRIDAD Y AUTENTICIDAD DE MENSAIJES

157.

158.

En TLS 1.2, la parte final de la cipher suite negociada indica la funcién hash
(HashFunction) que se utilizara para:

a) El cdlculo de los valores MAC que Record Protocol afiadira a los paquetes
enviados entre el cliente y servidor TLS, para verificar la integridad vy
autenticidad de origen.

b) La funcién PRF (pseudorandom function) que se usard para generar el
material de clave.

Un cédigo de autenticacion de mensaje o MAC (Message Authentication Code), es
un calculo del checksum de un mensaje, utilizando para ello una funcién segura y
una Secret Key. Cuando dicha funcién es una funcién hash, se denomina HMAC
(Keyed-Hash Message Authentication Code). Un MAC proporciona al mensaje:
integridad, ya que una variacion en el mensaje producira un MAC distinto y
autenticidad de origen, ya que solo el origen auténtico dispondra de la clave
correcta.

8 Existen varias RFCs que definen el uso de estos algoritmos en TLS 1.2: RFC 5288 (AES Galois Counter Mode (GCM)
Cipher Suites for TLS) [13], RFC 6655 (AES-CCM Cipher Suites for TLS) [14], RFC 7251 - AES-CCM Elliptic Curve
Cryptography (ECC) Cipher Suites for TLS) [15].
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159. En TLS 1.2 se soportan las siguientes funciones para la integridad y autenticidad
de mensajes: hmac_md5, hmac_shal, hmac sha256, hmac sha384 vy
hmac_sha512.

160. Es importante notar que MD5 y SHA1 se consideran funciones hash inseguras y
sujetas a colisiones®. La guia CCN-STIC-807 no permite el uso de MD5 vy
Unicamente admite el uso de SHA1 de forma temporal cuando se emplea en
HMAC.

En TLS 1.2, se recomienda el uso de cipher suites con funciones hash de la
familia SHA-2 o superior. Solo se permite el uso de SHA-1 con HMAC. No se
debe usar MD5.

A3.2 TLS1.3

161. TLS 1.3 introduce varios cambios relacionados con la criptografia:

a) Se eliminan los algoritmos simétricos considerados obsoletos y Unicamente
se utilizan algoritmos AEAD (Authenticated Encryption with Associated Data).

b) Se elimina el uso de la funcion hash SHA-1.

c) Se elimina el uso de los métodos de Key Exchange estaticos como RSA y DH
o ECDH. Todos los mecanismos de Key Exchange empleados proporcionaradn
Forward Secrecy. Ademas, no se recomienda el uso del grupo ffdhe2048, ya
gue proporciona una fortaleza inferior a 128 bits.

d) Con respecto a los algoritmos de clave publica para firma, se elimina el uso
de DSA y se utiliza la implementacion de RSA Probabilistic Signature Scheme
(RSASSA-PSS).

e) Los algoritmos de curva eliptica (EC) pasan a formar parte de la especificacion
base de TLS 1.3. Se afiaden también nuevos algoritmos de curva eliptica para
firma como EdDSA (Edwards-Curve Digital Signature Algorithm), definido en
la RFC 8032.

f) Se redisefia el calculo del material de claves, pasando a utilizar primitivas
HKDF (HMAC-based Extract-and-Expand Key Derivation Functions).

162. Por otro lado, en TLS 1.3, el concepto de cipher suite cambia. Se separan los
mecanismos de Key Exchange y autenticacion, del algoritmo de proteccién AEAD
y la funcién Hash.

163. Las cipher suites se siguen negociando en el Handshake (mensajes ClientHello,
ServerHello) y tienen el siguiente formato: TLS_AEAD_HASH, donde:

a) AEAD es el algoritmo AEAD usado para el cifrado y la integridad.

b) HASH es la funcidon hash usada para la derivacién de claves mediante la
funcién HKDF.

9 Una colisién se produce cuando distintos mensajes producen el mismo valor hash.
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En TLS 1.3, se recomienda hacer uso de las siguientes cipher suites:

TLS_AES_128 GCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 CCM_SHA256

TLS AES_128 CCM_8_SHA256
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ANEXO B. IPSEC

165. IPsec’ es un estandar abierto para comunicaciones VPN que opera a nivel de capa
de red, proporciona seguridad a la comunicacién y es transparente para el nivel
de capa de aplicacién. Tipicamente es utilizado en las configuraciones VPN de
acceso remoto y site-to-site.

166. Los principales componentes de IPsec son:

a) Los protocolos de seguridad AH'' (Authentication Header) y ESP*?
(Encapsulating Security Payload). AH provee proteccion de integridad y
autenticacion de origen, junto con proteccion anti-reenvio de manera
opcional. ESP ofrece los mismos servicios junto con confidencialidad.

b) Protocolo IKE** (Internet Key Exchange). Se utiliza para la autenticacién
mutua de origen y destino; definicién de los parametros de seguridad de la
conexioén (Asociaciones de Seguridad, SA); intercambio de claves de sesidn; y
para gestionar, actualizar y finalizar el canal de comunicacién. La version
actual del protocolo es la IKEv2.

c) Protocolo IPComp [7] para la compresidn de los datos antes de su cifrado.

167. Las VPN IPsec proporcionan diversas funcionalidades y servicios de seguridad.
Estos elementos pueden variar en funcién de las caracteristicas de cada producto
VPN. En la siguiente tabla se indican los mas comunes.

Caracteristica Definicion

Los productos VPN IPsec disponen de diferentes métodos de
autenticaciéon. Se puede realizar a través de claves pre-
Autenticacion compartidas o a través de certificados.

Siempre que sea posible, se recomienda hacer uso de certificados
para la autenticacion.

La confidencialidad es proporcionada por el protocolo IPsec
Confidencialidad mediante técnicas de cifrado.

e Integridad La integridad es proporcionada gracias a los servicios de IPsec de
autenticacién de datos (HMAC).

El protocolo IPsec proporciona mecanismos de proteccion frente a

ataques de reenvio. Esto lo consigue mediante la asignacion de un

anti-reenvios nimero de secuencia Unico a cada paquete, para detectar
paquetes duplicados.

Proteccion

10 Definido en la RFC 4301 - Security Architecture for the Internet Protocol [12]

1 Definido en la RFC 4302 — IP Authentication Header (AHv3) [8]

12 Definido en la RFC 4303 — IP Encapsulating Security Payload (ESPv3) [9]

13 Definido en la RFC 7296 — Internet Key Exchange Protocol Version 2 (IKEv2) [10]
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Caracteristica Definicion

El protocolo IPsec trabaja por debajo de la capa de transporte, por
lo que es transparente a los usuarios y a las aplicaciones.

Transparencia

Esto permite que no se necesite realizar ninglin cambio al software
cuando se implemente en el router o firewall.

Los productos VPN I[Psec cuentan con la capacidad PFS, que
aumenta la seguridad en las comunicaciones. Esto lo realiza
creando una clave Unica para cada negociacion.

Perfect Forward
Secrecy

Tabla 6. Caracteristicas de las VPN IPsec.

B.1 MODOS DE FUNCIONAMIENTO

168. IPsec cuenta con dos (2) modos de funcionamiento: modo tunel y modo
transporte.

B.1.1 MODO TRANSPORTE

169. El modo transporte se utiliza, tipicamente, en escenarios de VPN de equipo a
equipo, en los que no intervienen elementos intermediarios (servidores VPN), y
los dos equipos pueden intercambiar trafico IPsec de forma nativa.

mEs . R

<——IPSec Modo transporte——>

Figura 11. IPsec modo transporte

170. Paralaconstruccion del paquete IPsec en modo transporte, se afiade una cabecera
IPsec al paquete IP, pero sigue manteniéndose la cabecera original, por lo que no
se oculta dicha informacion.

Cabecera o
Cabecera IP TCP/UDP Datos Aplicacion
\ 4
Cabecera Cabecera o
Cabecera IP IPsec TCR/UDP Datos Aplicacion

Figura 12. Construccion del paquete IPsec en modo transporte.
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B.1.2 MODO TUNEL

171. El modo tunel se utiliza, tipicamente, en los escenarios de VPN site-to-site, cuando
la conexidn se establece entre los dos servidores VPN. En este caso, la proteccién
es transparente a los equipos finales, y depende de los dispositivos de red enrutar
los paquetes de estos equipos hacia los servidores VPN para procesarlos a través
del tunel.

INTERNA INTERNET

IP IPSec Modo tunel IP ;;

Figura 13. IPsec modo tunel

172. En el modo tunel, todo el paquete IP original se convierte en payload de un nuevo
paquete IP de mayor longitud. En este caso se afiade una nueva cabecera IP, lo
que permite ocultar la informaciéon de red de ambas entidades y proteger la
totalidad del paquete original.

Cabecera o
Cabecera IP TCP/UDP Datos Aplicacion
Nueva Cabecera Cabecera L
Cabecera [P IPsec Cabecera IP TCP/UDP Datos Aplicacién

Figura 14. Construccion del paquete IPsec en modo tunel.

El modo tunel ofrece una mayor seguridad que el modo transporte. Por ello,
siempre que sea posible, se trabajara con esta configuracion. La eleccién del
modo transporte solo esta justificada en el caso de que el tamafiio del paquete
sea un problema debido a las restricciones impuestas por la red.

173. Una implementacion de equipo Final (End Point) debe soportar ambos modos,
mientras que una implementacion de Pasarela (Servidor o Gateway) debe
implementar el modo tunel, y podra implementar el modo transporte de manera
opcional. El uso de este ultimo (transporte) solo se justifica en el caso de que actue
como End Point o provea seguridad entre nodos intermedios de un sistema.
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B.2
174.

175.

176.

B.3

177.

178.

ASOCIACIONES DE SEGURIDAD (SA)

Se denomina Asociacién de Seguridad (Security Association, SA) al conjunto de
parametros de seguridad que se utilizaran en la conexién IPsec. Cada SA contiene
los detalles de la conexidn, el modo de funcionamiento (tunel o transporte), el
protocolo empleado (AH, ESP o ambos), informacion de los algoritmos
criptograficos empleados y un indice (SPI, Security Parameter Index) que identifica
la conexion de forma univoca. Cada conexion tiene dos SA asociadas, una en cada
sentido, ya que los parametros de la conexién de A hacia B, pueden ser diferentes
a los de la conexién de B hacia A.

Un extremo IPsec puede tener multiples SA con el mismo o distintos extremos,
cada una de ellas con distinto SPI. Tipicamente se emplean politicas de seguridad
diferentes en base a la IP destino.

Las conexiones IPsec podran soportar la gestion de SA y claves criptograficas de
manera manual y automatica. Las técnicas manuales son practicas en entornos
pequefios, en los que existe un Unico administrador de seguridad, y en entornos
estaticos. En los casos restantes suelen presentar problemas de escalabilidad.

Salvo en casos muy especificos, de entornos pequefios con un Unico
administrador de seguridad, no se debe realizar una gestion manual de las SA
y del material criptografico. Esta gestion deberd realizarse mediante el uso de
IKE.

PROTOCOLOS AH Y ESP

Los servicios de seguridad que provee IPsec, estan basados en dos (2) protocolos
diferentes, que son el nucleo de la tecnologia IPsec.

a) AH: Authentication Header, estandarizado en la RFC 4302 [8].
b) ESP: Encapsulating Security Payload, estandarizado en la RFC 4303 [9].

Ambos se utilizan independientemente, o uno u otro, y en raras ocasiones se
utilizan ambos a la vez.

B.3.1 PROTOCOLO AH

179.

180.

181.

AH es un protocolo de seguridad de IPsec y provee los servicios de autenticacion
e integridad, proteccidén anti-reenvios y contra ataques de spoofing. No cifra el
contenido del paquete y, por lo tanto, no aporta confidencialidad.

La integridad y autenticacion de AH se proporcionan a través de algoritmos hash
basados en claves compartidas. Un ejemplo de estos algoritmos es HMAC_SHA2.
Se calcula un valor MAC (Message Authentication Code) sobre el mensaje, que
implica una funcidn hash criptografica en combinacion con una clave criptografica
secreta compartida por emisor y receptor (lo que proporciona autenticacion).

Estos mecanismos de integridad y autenticacidon se aplican a todo el paquete,
incluidos los campos cambiantes (aquellos que cambian al pasar entre los
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diferentes enrutadores a medida que el paquete se transporta a su destino), como
las direcciones IP, por lo que este protocolo suele presentar problemas de
funcionamiento en entornos donde se utilice NAT (Network Address Translation).

Paquete IP
Cabecera IP ?gg?ﬁgg Datos Aplicacion
Modo Transporte
Cabecera IP Cab:ic_:lera ?gg?ﬁg; Datos Aplicacion
Modo Tunel
Ca’::s;; P Cab:ﬁera Cabecera IP ?gg?ﬁgg Datos Aplicacion

Figura 15. Construccion del paquete AH

AH es un protocolo opcional cuyo uso no se recomienda. En el caso de que no
sea necesaria la proteccion de la confidencialidad se recomienda utilizar ESP
con la opcién de no cifrado.

B.3.2 PROTOCOLO ESP

182. ESP es otro de los protocolos de seguridad de IPsec y provee los servicios de
confidencialidad (cifrado), autenticacién e integridad y proteccién anti-reenvios.
Su uso junto con IKE proporciona seguridad extremo a extremo y no repudio.
Inicialmente fue disefiado para proporcionar Unicamente confidencialidad, ya que
AH no cuenta con dicha capacidad. Las versiones actuales de ESP ya proveen
integridad y autenticacion.

Se recomienda el uso de ESP frente a AH. Este protocolo se puede configurar
sin cifrado y sin control de la integridad, pero no es recomendable.

183. A diferencia de AH, en ESP solamente esta autenticado el payload, por lo que
cuando se trabaja en modo transporte no se autentica la cabecera IP del paquete.
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Paquete IP

Cabecera .
{Cabecera IPI TCP/UDP { Datos Aplicacién }

Modo Transporte

Cabecera Cabecera — Cola Autenticacion
[Cabecera IPI ESP [ TCPIUDP I Datos Aplicacion I ESp ESP
<

Cifrado >
< Autenticado >
Modo Tuanel
Nueva Cabecera Cabecera IP Cabecera Datos Aplicacion Cola Autenticacion
Cabecera IP ESP TCP/UDP P ESP ESP
< Cifrado >
< Autenticado >

Figura 16. Construccion del paquete ESP.

184. La confidencialidad de ESP se proporciona mediante el uso de criptografia
simétrica. Un ejemplo de estos algoritmos es AES-GCM.

185. Para aportar proteccidon de la integridad, se realiza el calculo de un valor ICV
(Integrity Check Value) sobre el mensaje. En la mayor parte de los casos, IPsec
utiliza para ello un cédigo de autenticacidon protegido por clave (keyed-hash
message authentication code, HMAC). Un ejemplo es HMAC-SHA-256.

186. Sin embargo, el uso de diferentes algoritmos de cifrado y proteccién de integridad
requiere dos procesos criptograficos que hardn uso de diferentes claves. En la
practica, existen algoritmos que combinan ambos procesos y cuyo uso incrementa
sensiblemente las prestaciones. Estos algoritmos se denominan AEAD
(Authenticated Encryption with Associated Data).

Siempre que sea posible, se recomienda la utilizacion de algoritmos AEAD,
como AES-GCM, dado que ofrece proteccion de la confidencialidad y de
integridad en un Unico proceso.

B.4 PROTOCOLO IKE

187. El protocolo de establecimiento y mantenimiento de las SA utilizado por IPsec se
denomina IKE (Internet Key Exchange). Este protocolo se encarga de la
autenticacion mutua entre los dos extremos, y de negociar, crear y mantener las
Asociaciones de Seguridad (SA) de la conexién IPsec.

Actualmente existen dos (2) versiones del protocolo IKE: IKEvl e IKEv2. La
primera se trata de una versidn casi en desuso, y, por lo tanto, siempre que sea
posible, debera utilizarse IKEv2 en lugar de IKEv1.
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188. El protocolo IKEv2 se define en la RFC 7296 - Internet Key Exchange Protocol
Version 2 (IKEv2) [10], la cual es una revisién de las anteriores RFC 5996 y RFC
4306.

189. Previo al establecimiento de la SA de la conexidn IPsec (IPsec SA), se crea la IKE SA.
Esta IKE SA establece los algoritmos criptograficos, claves secretas, mecanismos
de autenticacién, grupo Diffie-Hellman, y otros pardmetros a usar para la
proteccion de los mensajes intercambiados posteriormente en la negociacién de
las IPsec SA, y otros mensajes de control.

B.4.1 IKEV2: INTERCAMBIOS

190. Cada comunicacion IKE entre origen y destino, estd compuesta de un par de
mensajes (peticion / respuesta), al que se le denominard “intercambio”. Existen
(4) cuatro tipos de intercambios, los cuales se explican a continuacion:

a) El primer intercambio IKE_SA_INIT negocia algoritmos criptograficos,
intercambia nonces (nUmeros de un solo uso) y realiza un intercambio Diffie-
Hellman (DH) a partir del cual se genera un secreto compartido. Todos los
mensajes a partir de este intercambio estaran criptograficamente protegidos
utilizando los algoritmos y claves negociados.

b) El segundo par de mensajes (IKE_AUTH) autentica los mensajes previos,
intercambia identidades y certificados y establece la primera SA derivada
(Child SA). La confidencialidad y la integridad de este segundo par de
mensajes esta protegida con el material acordado en el primer intercambio.

La autenticacion de los extremos en IKE_AUTH puede realizarse mediante
claves pre-compartidas (pre-shared-keys o PSK), o mediante mecanismos de
criptografia asimétrica (certificados digitales).

Para la autenticacion de extremos en IKEv2 se recomienda el uso de
mecanismos de criptografia asimétrica, especialmente aquellos basados
en uso de PKI, en lugar de claves pre-compartidas (PSK), por dos motivos
principales: cualquier parte que sepa la PSK podria autenticarse y
conectarse a la VPN, y suelen ser vulnerables a ataques de diccionario.

Unicamente deberian utilizarse cuando sea posible asegurar que han sido
generadas con la entropia suficiente para aportar la fortaleza deseada (Ej.:
para sistemas del ENS categoria ALTA se exigen 128 bits) y es posible
renovarlas en un periodo inferior a su “cripto periodo”.

También existe una opcion de no autenticacion, aunque no debe utilizarse.

c) El tercer intercambio, CREATE_CHILD_SA, se utiliza para crear, cuando sea
necesario, nuevas SA (IKE o IPsec). Normalmente este intercambio se
realizard cuando haya expirado el tiempo de vida de las SA y haya que crear
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unas nuevas (rekeying). Este intercambio no podra realizarse hasta que se
haya completado el segundo.

d) El cuarto intercambio, INFORMATIONAL, se utiliza para intercambiar
mensajes de control con errores o cualquier tipo de notificacién entre los
participantes.

191. El protocolo IKE habitualmente escucha y recibe mensajes en el puerto UDP 500,
aunque también pueden recibirse en el 4500 con un formato ligeramente
diferente.

B.4.2 IKEV2: GENERACION DE CLAVES

192. Parala generacion de todo el material criptografico que se utilizard en las IKE SA 'y
en las IPsec SA, se hara uso de la derivaciéon de claves. Para ello se intercambiaran
claves efimeras mediante un algoritmo Diffie-Hellman, y se calculard el material
criptografico a partir de ellas, mediante una funcién pseudoaleatoria (PRF).

Para la generacion de claves deberan emplearse grupos Diffie-Hellman que
cuenten con una fortaleza igual o superior a 128 bits, es decir, grupos con
longitud de maddulo de, al menos 3072 bits, o grupos definidos por curvas
elipticas sobre campos primos mayores o iguales a 224 bits.

193. Actualmente se encuentran definidos 32 grupos DH, aunque no todos se
encuentran disponibles en las implementaciones de IKE. En la siguiente tabla se
muestra un listado de los grupos permitidos para establecer VPN en las
implementaciones actuales:

Fortaleza

Grupo Curva (bits) Uso permitido
15 MODP 3072 bits 128 Posterior a 2025
19 256-bit random EC4 128 Posterior a 2025
20 384-bit random EC*> 192 Posterior a 2025
21 512-bit random EC1é 256 Posterior a 2025
28 Brainpool Elliptic Curve P256r1 128 Posterior a 2025
29 Brainpool Elliptic Curve P384r1 192 Posterior a 2025
30 Brainpool Elliptic Curve P512r1 256 Posterior a 2025

Tabla 7. Curvas Elipticas y Fortaleza

14 RFC 5903 basada en las curvas elipticas definidas por el NIST
15 RFC 5903 basada en las curvas elipticas definidas por el NIST
16 RFC 5903 basada en las curvas elipticas definidas por el NIST
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En caso de seleccionar un grupo basado en curvas elipticas, siempre que sea
posible, se recomienda el uso de curvas Brainpool (28, 29 o 30).

B.4.3 IKEV2: TIEMPO DE VIDA DE LAS SA

194. Para cada SA se podrd negociar un tiempo de vida que podra estar basado en
tiempo o en volumen de datos transmitidos, aunque se dard siempre prioridad a
los criterios basados en tiempo. En IKEv2 no se podra renegociar este tiempo una
vez se haya establecido. Ademas, cada extremo de la SA podra tener un tiempo de
vida diferente, en este caso, el extremo que haya configurado ese tiempo de vida
menor sera el que solicite la renovacién o cierre de la SA.

El tiempo de vida maximo recomendado para cada SA dependerd de las
exigencias de cada aplicacién, y sera inversamente proporcional al grado de
clasificacién o sensibilidad de la informacién que se va a transmitir. A mayor
frecuencia de renovacién de claves mayor seguridad, aunque es necesario
tener en cuenta posibles limitaciones impuestas por el tamafio de la red o el
ancho de banda con el que se trabaja.

El tiempo de vida de las Child SA no debera ser mayor que el de las IKE SAy, en
general, se recomiendan valores inferiores a 4 horas para las Child SA, e
inferiores a 24 horas para las IKE SA.

B.4.4 |IKEV2: PERFECT FORWARD SECRECY (PFS)

195. La capacidad de Perfect Forward Secrecy impide que se descifre el contenido de la
comunicacion, aunque se comprometan las claves establecidas para las
asociaciones de seguridad.

196. En el primer intercambio de IKE, se generan las claves para las asociaciones de
seguridad IKE y Child. Si se negocian mas Child SA partiendo de las IKE SA
existentes, el protocolo da la opcién de realizar un nuevo intercambio Diffie-
Hellman, lo que permite que se calculen nuevas claves para la sesion. De esta
forma, aunque se comprometan las claves intercambiadas inicialmente, no es
posible comprometer las claves posteriores.

Debera activarse el PFS para IKEv2, y la renovacién de claves cada cierto
tiempo o cada cierto volumen de datos.

B.5 USO DE NAT CON IPSEC

197. Los elementos con capacidad de traduccion de direcciones o NAT (Network Access
Translation) no son compatibles con los protocolos de IPsec por defecto, ya que
NAT realiza modificaciones en las cabeceras de los paquetes IP, y los protocolos
de IPsec protegen los paquetes IP (incluidas las cabeceras) frente a modificaciones.
Los motivos fundamentales son:
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a) El uso del protocolo AH, como se ha explicado, autentica todo el paquete,
incluidas las cabeceras.

b) Los checksum calculados en las cabeceras TCP y UDP dependen de las
direcciones IP origen y destino. Los protocolos IPSec verifican el checksum,
por lo que, si se han modificado las direcciones, el paquete seria descartado.
Esto no aplicaria si se usa ESP en modo tunel o no se utiliza el checksum en
UDP.

c) IKE negocia los detalles de la comunicacidn IPSec, incluyendo las direcciones,
puertos a emplear, etc. Si se modifican estos valores negociados se
invalidaria el paquete.

198. La RFC 3715 - [Psec-Network Address Translation (NAT) Compatibility
Requirements [11], describe con mayor detalle las incompatibilidades entre IPsec
y NAT.

199. NAT-T, conocido como NAT Transversal (RFC 3947), es un estandar disefado para
solucionar la problematica existente entre IPSec y los entornos de NAT. Este
estandar se basa en encapsular los paquetes IPSec en paquetes UDP, de forma que
las modificaciones realizadas por los entornos de NAT lo hagan sobre direcciones
existentes en las cabeceras del paquete exterior UDP.

200. NAT-T emplea por defecto el puerto 4500 para la encapsulacién en paquetes UDP,
algo que deberd tenerse en cuenta en la configuracion de los firewalls.

En el caso de que sea necesario emplear NAT en las comunicaciones, debera
activarse la opcion de NAT Transversal.
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ANEXO C. MACSEC

201. MACsec, Media Access Control (MAC) Security, es un estandar definido en IEEE
802.1AE, que especifica un conjunto de protocolos que proporcionan medidas de
seguridad para la proteccion de los datos en la capa de enlace (L2 OSl) de redes de
area local (LAN) tipo Ethernet. La primera versién fue publicada en 2006. La
version actual es la IEEE 802.1AE-2018.

202. MACsec proporciona, principalmente, los siguientes servicios de seguridad:

a) Confidencialidad de datos, mediante el uso del algoritmo de cifrado
simétrico AES en modos AEAD (Authenticated Encryption with Additional
Data), mayormente AES-GCM.

b) Protecciéon de la integridad de los datos sin conexion, gracias al uso de un
codigo de verificacidon de integridad (ICV) exclusivo y Unico en cada paquete
MACsec, y no relacionado con el resto de paquetes (sin conexion). Esto
permite que cualquier cambio no autorizado sea detectado.

c) Autenticidad de datos en origen, ya que con el uso del cédigo de verificacion
ICV, se garantiza que el paquete MAC recibido ha sido enviado por quien se
indica en el campo Direccion MAC Origen del paquete.

d) Proteccidon anti-reenvios (anti-replay), mediante numeros de secuencia
afiadidos al mensaje (campo PN, Packet Number).

e) Arquitectura segura hop-by-hop, gracias al cifrado y descifrado de la
informacién en cada nodo MACsec por el que pasa el paquete.

f) Limite de retraso de recepcidon, mediante el uso del pardmetro bounded
time, el cual suele tener, normalmente, un valor menor a 2 segundos. Este
parametro indica el tiempo limite para la recepcidon de un paquete desde su
momento de envio. Sirve para descartar todos aquellos paquetes que tardan
mas del tiempo habitual en ser recibidos, indicando que han podido ser
interceptados y modificados entre el origen y el destino.

203. MACsec permite proteger gran parte del trafico interno, como LLDP, LACP, DHCP
y ARP, junto con otros protocolos que no suelen protegerse. Tecnologias de capas
superiores, como son IPsecy TLS, no pueden detectar ni prevenir ataques de capa
de enlace, pero pueden complementarse con MACsec para conseguir una
seguridad de red extremo a extremo.

C.1 FUNCIONAMIENTO

204. Dentro del funcionamiento global de MACsec, intervienen los protocolos IEEE
802.1X/EAP, EAPOL y MKA.

a) IEEE802.1X/EAP se utiliza para la autenticacion, la generacidn y distribucion
de una clave maestra MSK (Master Session Key). De esta clave maestra
posteriormente se derivara la CAK (Connectivity Association Key). Las tramas
que se intercambian para estas negociaciones, se encapsulan con el
protocolo EAPOL.
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b) MKA (MACsec Key Agreement Protocol) se utiliza, principalmente, para:
= Descubrir miembros de una CA (Connectivity Association).

= Confirmar la posesion mutua de una CAK y, por tanto, probar una
autenticacion anterior.

= Derivar otras claves a partir de la CAK: la clave ICK que serd usada para la
proteccién de la integridad y autenticidad de los paquetes MKA, y la clave
KEK que serd usada para el cifrado de la clave SAK (clave final de cifrado
de datos).

= Acordar la cipher suite y derivar y distribuir de forma segura las claves SAK
utilizadas por MACsec para el cifrado de los datos (MSDU).

= Asegurar que las tramas enviadas no tienen retardo, mediante el uso
conjunto de los parametros MI (Member Identifier) y MN (Message
Number).

205. El funcionamiento tanto de MACsec como de 802.1X y MKA es complejo. Se
recomienda consultar las especificaciones IEEE correspondientes para mayor
detalle.

(a) PSK  (b) 802.1X/EAP

'
MSK 2. Generacion y distribucion de la

| clave de sesion MSK

1. Autenticacion
802.1X

AES-CMAC-128/256

3. Derivacion de la CAK
AES-CMAC-128/256 AES-CMAC-128/256 4. Derivacion de claves:
ICK: Integrity Check Key
ICK KEK: Key Encrypting Key

Clave de cifrado Clave de verificacién de integridad

-

AES-CMAC-128/256

5. Generacion de claves SAK 802.1X/MKA

SAK

AES Key Wrap AES-CMAC
6. Seleccion de cipher suite

Cipher
suite

5

Distribucion de claves SAK

SAK ‘ICV ‘

L

MACsec
(802.1AE)

‘ SecTag ‘ ‘ ‘ 8. Sesion segura MACsec

Figura 17. Diagrama de fases generales de MACsec

C.1.1 AUTENTICACION Y DERIVACION DE CLAVE CAK

206. El primer paso para el establecimiento de una sesion MACsec es la autenticacion
de los dispositivos que formardn parte de la CA, y la obtencion de la clave CAK
(Secure Connectivity Association Key). Todos los dispositivos que forman parte de
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una Asociacion de Conectividad Seqgura (CA), comparten la clave CAK. De esta clave
se derivara el material de claves.

207. Para ello se pueden utilizar, principalmente, dos (2) métodos: “Claves pre-
compartidas” o IEEE 802.1X/EAP.

No se recomienda la autenticacion con claves pre-compartidas, por dos
motivos principales: cualquier parte que sepa la clave podria autenticarse v,
ademas, estas claves son vulnerables a ataques de diccionario. Ademas, anade
complejidad a la instalacion y al mantenimiento cuando el numero de
estaciones es elevado.

Unicamente deberfan utilizarse cuando sea posible asegurar que han sido
generadas con la entropia suficiente para aportar la fortaleza deseada (Ej.: para
sistemas del ENS categoria ALTA se exigen 128 bits) y que su distribucién se
realiza de manera segura no siendo posible su comprometimiento durante el
transporte.

208. IEEE 802.1X define varios términos relacionados con la autenticacion:

a)
b)

c)

Suplicante: dispositivo cliente que solicita el acceso a la red.

Autenticador: dispositivo que permite o bloquea el acceso a la red (por
ejemplo, un switch).

Servidor de Autenticacidon (AS): servidor que determina, a partir de las
credenciales proporcionadas por el suplicante, si este estd autorizado a
acceder a los servicios proporcionados por el autenticador. Otra de las
funciones del AS es la de generar e intercambiar las claves criptograficas con
el suplicante, y distribuirlas de forma segura al autenticador.

209. Para el proceso de autenticacidn y autorizacion de acceso a la red, el estandar IEEE
802.1X define el protocolo EAPoL (EAP over LAN), que es la encapsulacién de EAP
(Extensible Authentication Protocol) sobre redes LAN.

210. El proceso de autenticacidn y autorizacion, se desarrolla de la siguiente forma:

a)

b)

El suplicante inicia el proceso de autenticacidon enviando un EAPolL Start al
Autenticador. Este le responde solicitandole la identidad, a través de una
trama EAP Request / Identity. El suplicante responde con EAP Response,
indicando cual es su identidad y ratificando con ello su solicitud de
autenticacion.

A partir de entonces, el Autenticador hace de intermediario entre el
Suplicante, con el que se comunica con mensajes EAP, y el Servidor de
Autenticacién (AS), con el que se comunica con mensajes en funcion del
protocolo de autenticacion, por ejemplo, RADIUS. EI AS y el suplicante, en
primer lugar, acordaran cual es el mecanismo de autenticacion (método
EAP). En funcion del mecanismo empleado, el suplicante proporcionara las
credenciales correspondientes al AS y este las verificard (intercambio de
mensajes EAP Request y Response, trasladadas por el Autenticador). Si todo
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el proceso es correcto, el Autenticador finalizara con un mensaje EAP Success
y permitird al suplicante el acceso a la red.

c) Una vez autenticado el solicitante y permitido su acceso a la red, el servidor
de autenticacion y el solicitante acuerdan una clave maestra MSK (Master
Session Key). Para ello, se utiliza también EAP. Este material criptografico
puede ser derivado de mutuo acuerdo entre el solicitante y el AS, o puede
ser generado por el AS y distribuido al solicitante. EI AS posteriormente
debera distribuirlo por un canal seguro al autenticador.

802.1X / EAP

Tipicamente usado en enlaces Switch-to-host

Switch
Host ~

Suplicante Autenticador Servidor de

Autenticacion
EAPoL Start

EAPol: EAP Request Identity

EAPoL: EAP Response ldentity
> RADIUS Access Request

RADIUS Access-Challenge

T8 RADIUS Access-Accept
EAP Success -+

Autenticacion

Establecimiento de MSK

_ Distribucion de MSK

Derivacion de la CAK

CAK || CKN CAK ||| CKN

Figura 18. Diagrama de Autenticacién y generacién de CAK mediante 802.1X/EAP

211. A partir de la MSK se deriva la clave CAK (Connectivity Association Key). Esta es
una clave de larga vida a partir de la cual se deriva el material criptografico para
MKA y MACsec. Todos los dispositivos que comparten dicha clave CAK forman
parte de una Asociacion de Conectividad Segura (CA).

212. La funcidn de derivacidon KDF (Key Derivation Function), utilizada para generar la
clave CAK, hace uso de la funcién pseudoaleatoria AES-CMAC-128 o AES-CMAC-
256, dependiendo de si la clave que se desea obtener es de longitud 128 o 256
bits.
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213.

En caso de que se utilice la autenticacidon con claves pre-compartidas, se
recomienda utilizar un identificador de la clave (CKN) de longitud, al menos,
32 bytes.

En caso de que se utilice la autenticaciéon 802.1X se debera utilizar una
implementacidon que cumpla el estandar IEEE802.1X (seccidn 6.2.2 Using EAP
for CAK key derivation).

Dado que los métodos EAP deben ser capaces de generar y distribuir el material
de claves criptograficas y esto representa un proceso complejo y especialmente
critico desde el punto de vista de la seguridad, deberdn utilizarse tecnologias
maduras. Esto limita mucho las posibilidades de eleccién entre los métodos EAPY’.
Actualmente, solo se recomiendan los métodos basados en TLS.

Se recomienda la autenticaciéon IEEE 802.1X/EAP con el método de
autenticacion EAP — TLS (RFC 5216), empleando una versién de TLS 1.2 o
superior.

C.1.2 DERIVACION DE CLAVES ICK Y KEK

214,
215.

216.

Dentro de la jerarquia de claves MKA, la clave raiz de la jerarquia es CAK.

MKA no utiliza la clave CAK directamente, sino que deriva de ella otras claves que
irdn ligadas al identificador de la CAK (CKN) y cuyo uso, por lo tanto, estara
restringido a las entidades que utilizan esa CAK (participantes de la misma CA):

a) Clave ICK: Integrity Check Key. Clave usada para el calculo del ICV (Integrity
Check Value) empleado para verificar la integridad de los paquetes MKA
(MKPDUs, MKA Data Units) y para verificar la autenticacion previa realizada
entre los pares. Esto ultimo es posible porque el ICV demuestra que el nodo
gue envia el mensaje cuenta con la clave CAK.

b) Clave KEK: Key Encrypting Key. A través de paquetes MKA (MKPDUs) se
enviara la clave final de cifrado (SAK). El envio de esta clave estd a su vez
protegido con un cifrado AES Key Wrap usando la clave KEK.

La funcién de derivacién KDF (Key Derivation Function), utilizada para la
generacion de la clave KEK, hace uso de la funcion pseudoaleatoria AES-CMAC-
128 o AES-CMAC-256 dependiendo de si la clave que se desea obtener es de
longitud 128 o 256 bits.

17 | os métodos EAP actualmente existentes, salvo aquellos que son propiedad de fabricantes, se encuentran en el
Registro de IANA: Extensible Authentication Protocol Registry: http://www.iana.org/assignments/eap-
numbers/eap-numbers.xhtml#eap-numbers-4.
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Se recomienda que la implementacion del protocolo MKA genere las claves ICK
y KEK, mediante la derivacion de la CAK haciendo uso de la funcién KDF. Para
ello, la implementacién debera cumplir el estdndar IEEE 802.1X-2010/2020
(seccidn 9.3.3 Derived keys).

217. SAK es la Clave de Asociacion Segura, que serd una clave asociada a cada
asociacion de seguridad (SA) y empleada para el cifrado de todos los paquetes que
se transmitan en esa SA. En el proceso de generacidn y distribucién de la clave de
cifrado SAK interviene un Key Server, que es uno de los participantes de la CA que
desempeiiara este rol.

218. El Key Server, o servidor de claves, es elegido de manera dindmica entre todos los
participantes de la CA. Su principal funcidn es la generacién, a partir de la clave
CAK, de las claves SAKs asociadas a las SAs, junto con la distribucién de manera
segura de estas a los miembros correspondientes. La eleccion del servidor se
realiza de la siguiente manera:

a) Cada estacion o nodo MACsec envia un mensaje heartbeat en broadcast, el
cual contiene:

a. Prioridad del Key Server.
b. Informacion anti-reenvio (lista de nodos vivos).

b) Una vez que las estaciones estén de acuerdo en la lista de nodos vivos, el
nodo que tenga mayor prioridad sera el elegido Key Server.

c) Siel nodo abandona la lista de nodos vivos, se debera escoger un nuevo Key
Server.

219. La funcidon de derivacion KDF (Key Derivation Function), utilizada para la
generacién de la clave SAK en el Key Server, hace uso de la funcién
pseudoaleatoria AES-CMAC-128 en caso de que la clave CAK sea de 128 bits, o
AES-CMAC-256, si la clave CAK es de 256 bits.

Se recomienda que la implementacion del protocolo MKA genere las claves
SAKs mediante derivacion de la CAK. Para ello, la implementacién deberd
cumplir el estandar IEEE 802.1X-2010/2020 (seccién 9.8.1 SAK generation).

220. A cada clave SAK se le asigna un identificador (KI) de 128 bits, compuesto por el
identificador del key server (MI, Member Identifier) de 96 bits, junto con un
numero de 32 bits (KN, Key Number) asignado a la clave SAK por el Key Server.
Este KN se asigna de forma secuencial empezando en 1.

221. El Key Server selecciona la cipher suite y la anuncia con cada clave SAK. Se
distribuye el cddigo identificativo de la cipher suite (8 octetos). También se

1814 expresiéon nodos vivos hace referencia a la lista de nodos que se encuentran activos y conectados con dicha
estacion en ese instante.
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222.

223.

224,

225.

226.

distribuye un valor que es el “Confidentiality Offset”, que puede ser 0, 30 o 50.
Este valor significa que los primeros 0, 30 o 50 octetos del paquete MAC (MSDU)
no van cifrados, solo llevan proteccién de integridad y apareceran en el paquete
MACsec (MPDU) inmediatamente después de campo SecTAG en el orden y
composicion que iban en MSDU. Los restantes octetos si irdn cifrados®.

Las cipher suites posibles son cuatro: GCM-AES-128, GCM-AES-256, GCM-AES-
XPN-128 y GCM-AES-XPN-256 'y se detallan en el apartado 3.

El Key Server distribuye la clave SAK cifrada con AES Key Wrap?’® usando la clave
KEK. Todos los participantes que dispongan de la CAK de la que se ha derivado la
KEK, podran descifrar el paquete. En el paquete MKA (MKPDU), el Key Server
también incluye la cipher suite seleccionada para esa SAK y un nimero que el Key
Server asignara a esa SAK (KN, Key Number). Este KN se utilizard, junto con otros
parametros, para componer el identificador de la clave SAK (KI, Key Identifier).

Se recomienda que la implementacion MKA utilice la funcidon AES Key Wrap para
la distribucién de claves SAK entre nodos MACsec. Para ello, la implementacion
debera cumplir el estandar IEEE 802.1X-2010/2020 (seccién 9.8.2 Use of AES Key
Wrap).

El Key Server distribuira las claves SAK en los paquetes MKPDU a todos los nodos
de lared, hasta que dichos nodos respondan al mensaje confirmando la instalacion
de la clave SAK.

Las claves SAK se regeneran si se da alguno de los siguientes casos:

a) Sesupera el limite de usos de la clave. Dependiendo de la cipher suite usada,
se permite un mayor o menor nimero de usos con una misma clave.

b) Se afiade un nuevo nodo o se elimina un nodo de la CA.
c) Se modifica la cipher suite a usar.
d) Se haafadido un tiempo limite para la regeneracién de las claves SAK.

En cualquiera de estos casos, el Key Server es el encargado de volver a generar una
nueva clave SAK, tal y como se indica en el apartado 2.5.2, y de distribuirla a todos
los miembros de la CA.

Se recomienda que la implementacién del protocolo MKA especifique que el
Key Server regenere la clave SAK cada vez que se afiada o elimine un nuevo
miembro a la CA. Para ello, la implementacion deberd cumplir el estandar IEEE
802.1X-2010/2020 (seccidon 9.8 SAK generation, distribution, and selection).

19 La opcién de Confidentiality offset se especificd en la 802.1AE-2006 para facilitar la implementacién
temprana de MACsec en sistemas que necesitaban examinar los octetos iniciales de las tramas de IPv4
o IPv6 y que, por lo tanto, debian ir sin cifrar.

20 AES Key Wrap segun la definiciéon de IETF RFC 3394
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227.

228.

229.

230.

231.

232.

233.

234.

Como se ha indicado con anterioridad, MKA proporciona un transporte seguro de
informacién multipunto a multipunto entre los miembros de una misma CA. La
clave CAK, que debe ser conocida por todos los miembros de la CA, se utiliza para
autenticar cada paquete trasmitido (MKPDU), ya que la posesion de esa CAK
demuestra que el transmisor es un miembro autenticado de la CA.

Cada miembro emisor incluye en el paquete MKPDU:
a) El nombre de la CAK (CKN).
b) SuSCl, Secure Channel Identifier, compuesto por la direccién MACYy el puerto.

c) Su MI: Member Identifier, nGmero aleatorio de 96 bit que escoge cada
miembro cuando comienza su participacion en el protocolo.

d) Su MN: Message Number, nUmero de 32 bits secuencial (inicidndose en 1)
asignado a los paquetes MKPDU emitidos por un transmisor. Se incrementa
con cada MKPDU transmitido.

e) Un valor ICV (Integrity Check Value) calculado a partir de la clave ICK
(derivada, a su vez, de la clave CAK tal y como se indica en el apartado 2.4).

Al incluir el identificador de la CAK usada (CKN), el receptor podra verificar el ICV
usando la CAK correcta. Esta verificacion demuestra que el emisor poseia la CAK
y, por lo tanto, se puede autenticar el paquete MKPDU.

Por otro lado, el uso de los valores Ml y MN en conjunto, permite proteger las
transmisiones de retardos o de ataques replay.

Una vez los nodos o estaciones MACsec han instalado correctamente la clave SAK,
todo el trafico transmitido estara cifrado con las cipher suites elegidas por el Key
Server, utilizando las claves SAK correspondientes a cada SA. Estas claves SAK se
van renovando, segun se vaya superando el limite de paquetes enviados con dicha
clave.

En la sesidn segura, solo se permitira el paso del trafico cifrado MACsec, con la
excepcion del trafico de control, como las tramas EAPoL.

La sesidn segura utiliza un identificador Unico SCI (Secure Channel Identifier).
Durante la sesion establecida solo se aceptan aquellos paquetes que contengan el
identificador SCI de esa sesién.

La sesidn segura también proporciona protecciéon anti-reenvios (anti-replay)
utilizando el PN (packet number) y dos parametros: replayProtection vy
replayWindow. El primero indica si estd o no activa la proteccién anti-reenvio. El
segundo indica la ventana de paquetes que podrdn llegar desordenados y ser
admitidos. Por ejemplo, si el replayWindow es 300 quiere decir que si recibe un
paquete con PN=5, el siguiente paquete que admitira podra tener un PN entre 6 y
306. La proteccidn anti-reenvio, consiste en un replayWindow cero, que es el valor
por defecto indicado en el estandar IEEE 802.1AE.
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Se recomienda que la implementacion del protocolo MACsec disponga de la
proteccion anti-reenvio. Para ello, la implementacién deberd cumplir el
estandar IEEE 802.1X-2010/2020 (seccién 10.7.8 Frame verification controls).

C.1.3 CIPHER SUITES Y PARAMETROS CRIPTOGRAFICOS

235.

236.

237.

238.

239.

El protocolo MACsec utiliza un algoritmo para el cifrado de los paquetes y para la
proteccion de integridad, a través de lo que se denomina la suite criptografica o
cipher suite. Esta cipher suite esta compuesta por los algoritmos y funciones
criptograficas, junto con sus pardmetros (longitud de clave, modo de operacién,
etc.) que se van a utilizar para proteger la conexion.

De forma general, la cipher suite se representa de la siguiente manera:
Mode-Cipher-KeylLength

Los diferentes valores de la cipher suite corresponden al algoritmo de cifrado
(Cipher), su longitud de clave (KeyLength) y su modo de operacién (Mode).

En la version actual del estdandar MACsec?!, se encuentran aceptadas las siguientes
cuatro (4) cipher suites, las cuales se emplean tanto para el cifrado como para la
proteccion de la integridad.

Cipher Suite Obligatoria / Opcional

GCM-AES-128 Obligatoria

GCM-AES-256 Opcional
GCM-AES-XPN-128 Opcional
GCM-AES-XPN-256 Opcional

Tabla 8. Cipher suite aceptadas

Como se puede observar en la tabla, la cipher suite GCM-AES-128 es obligatoria 'y
el resto son opcionales. En caso de emplear una cipher suite distinta a las indicadas
en la tabla, deberdn cumplirse una serie de requisitos indicados en el apartado
14.4.1 del estdandar IEEE 802.1AE-2018.

Se recomienda que la implementacion del protocolo MACsec utilice las cipher
suites indicadas en la tabla anterior (Tabla 1). Para ello, la implementacion
deberd cumplir el estandar IEEE 802.1AE-2018 (seccidon 14.4 Cipher Suite
conformance).

2 Estdndar IEEE 802.1AE-2018.
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240. Indicar que, como se puede observar en las cipher suites de MACsec, la minima
longitud de clave AES es 128 bits. Esto representa una fortaleza suficiente para el
ENS.

241. Respecto al modo de operacion de AES, actualmente MACsec solo soporta el
modo GCM. Galois Counter Mode?? es un modo de operacién para cifradores de
bloque. La operacién que realiza es lo que se llama un AE “Autheticated
Encryption” ya que proporciona autenticidad y confidencialidad.

242. Las cipher suites indicadas en la tabla como GCM-AES-XPN-128/256 hacen uso de
la caracteristica MACsec Extended Packet Numbering (XPN), que se describe a
continuacion.

243. Como en otros modos de operacién de cifradores de bloque, se requiere el uso de
un Vector de Inicializacion (IV) que debera ser Unico para cada paquete cifrado con
una clave (SAK, en este caso). Para componer el IV, se utiliza el pardmetro PN%
(Packet Number) de 32 bits. Esto indica que el limite de usos de una misma clave
SAK serd de 232, lo cual puede ser un problema en enlaces de alta velocidad (40
Gb/s), ya que el PN se agota a los pocos segundos y es necesario volver a generar
las claves SAK.

244. Con el uso de XPN (Extended PN), se extiende la longitud del PN de cada paquete
MACsec hasta 64 bits, lo cual requeriria varios afios para que se agote el PN,
asegurando que la regeneracion de claves SAK no se produzca con tanta frecuencia
en enlaces de alta velocidad.

245. Es importante indicar que el uso de XPN estd disefiado solo para dispositivos que
cuenten con un rendimiento igual o superior a 40 Gb/s.

246. La cipher suite y la clave SAK, se utilizan para el cifrado y para la proteccién de

integridad.
MSDU
User Data
Cipher suite Qé-AK
MPDU erseemseensnsit enmmessesssssnsssssnees :
Origen MAC Destine MAC SecTAG Secure Data cv

Address Address

Cipher suite

Ak

Figura 19. Cifrado y calculo del ICV MACsec

22 Se puede consultar mas informacion sobre el funcionamiento del modo GCM en la ISO 17792 (Authenticated Encryption Modes),
o en la publicacion especial NIST SP 800-38D: Recommendation for Block Cipher Modes of Operation: Galois/Counter Mode (GCM)
and GMAC.

23 pN (Packet Number): Es un numero de 32 o 64 bits (en este ultimo caso es Extended Packet Number, XPN) que se
va incrementando y que es Unico para cada trama MACsec transmitida con una misma clave SAK.
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247.

248.

249,

250.

251.

C.2

MACsec utiliza dos (2) cifrados:

(a) El cifrado de la clave SAK para su envio seguro. Esto lo hace el Key Server con
el protocolo MKA, vy utiliza para ello la funcién AES Key Wrap (ver apartado
2.5.3).

(b) El cifrado de los datos (MSDU) utilizando la clave de cifrado SAK. Para este
cifrado se utiliza una de las cipher suites indicadas.

Es importante indicar que, tal y como se especifica en el estandar IEEE 802.1AE-
2018 (seccidon 14.2 Cipher Suite capabilities) en MACsec el uso del cifrado es
opcional.

Se debe configurar el uso del cifrado en MACsec.

Para proporcionar integridad al paquete MACsec, se realiza el calculo del valor ICV
(Integrity Check Value) el cual es posteriormente afiadido al paquete MACsec. Esta
funcidn del cdlculo del ICV si es obligatoria.

El calculo del ICV protege la integridad de las direcciones MAC origen y destino,
los datos (cifrados, en caso de que se esté aplicando la proteccion de
confidencialidad) y la etiqueta SecTAG.

Se recomienda que la implementacion del protocolo MACsec proporcione
integridad al paquete transmitido (MPDU) mediante el cdlculo del parametro
ICV (Integrity Check Value) derivado de la clave SAK. Para ello, la
implementaciéon debera cumplir el estandar IEEE 802.1AE-2018 (seccion 14.1
Cipher Suite use).

El cifrado y el calculo del ICV utilizan la funcién Protect, mientras que su descifrado
y verificacion utilizan la funcién Validate. Se puede consultar mds informacion
sobre la operacién de estas funciones en la seccion 14. Cipher Suites, del estandar
IEEE 802.1AE.

USOS DE MACSEC

C.2.1 MACSEC SOBRE LAN

252.

El principal caso de uso de MACsec es securizar las redes LAN. Para hacerlo hay
dos (2) arquitecturas diferentes dependiendo del enlace a proteger, tal y como se
muestra en la siguiente imagen.

Host Switch Switch Host
MACsec Y MACsec Y MACsec
. P Pac L
Downlink e Uplink e Downlink

Figura 20. MACsec sobre LAN
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Arquitectura Switch-to-Host

253. Los enlaces MACsec de tipo switch-to-host, o también denominados downlink,
establecen una conexion protegida entre un dispositivo de red (switch) y un
dispositivo final (endpoint).

254. En este tipo de enlace se hace uso de EAP/802.1X, tal y como se explica en el
apartado 2.3 b), para realizar la autenticacién de los dispositivos, y posteriormente
hacen uso de MKA para la creacién y distribucion de claves. El paquete es cifrado
en el envio, y descifrado en la recepcion.

Arquitectura Switch-to-Switch

255. Los enlaces de tipo switch-to-switch de MACsec, o también conocidos como
uplink, establecen una conexidn segura entre dos dispositivos de red (switch).

256. La conexidn uplink puede ser establecida de manera manual o dindmica. Para la
realizacion manual se requiere una configuraciéon previa por parte de un
administrador en cada dispositivo de red, indicando los parametros necesarios a
usar durante la conexién. En este caso, se haria uso de la opcidn de claves pre-
compartidas para el establecimiento de la clave CAK.

257. En el modo dindmico se hace uso de 802.1X/EAP para la autenticacién, de manera
que un switch se convierte en el suplicante NDAC** y el otro en el servidor de
autenticacion, encargado de autenticar y de distribuir las claves al suplicante, para
que este, posteriormente, se convierta en el autenticador frente a los dispositivos
finales.

En arquitecturas switch-to-switch, se recomienda hacer uso del modo dinamico
para el establecimiento de la conexidn.

MACSEC SOBRE VXLAN

258. VXLAN (Virtual Extensible LAN) es un protocolo que se basa principalmente en
encapsular el tréfico de capa de enlace (concretamente, trafico Ethernet) de una
red de area local, y transportarlo sobre una red IP (encapsulado MAC-in-UDP)
hasta otra LAN fisica diferente, consiguiendo asi que los hosts de ambas redes se
puedan comunicar de igual manera que si se encontrasen en la misma red de area
local®.

259. MACsec es compatible con VXLAN y otras tecnologias de encapsulacién similares.

260. Un ejemplo de aplicacién seria un usuario que cuenta con una red LAN privada
virtual en la nube. En este caso, se puede hacer uso de MACsec para cifrar todo el
trafico interno entre sus mdquinas virtuales. Esto consigue que el proveedor de

24 Un suplicante NDAC es un switch que actla como suplicante y se autentica frente al servidor de autenticacién, de
manera previa a convertirse en un autenticador de usuarios, hosts.

25 VXLAN inicialmente surgié para resolver el problema generado en centros de proceso de datos con miles de
mdquinas virtuales ya que, en caso necesidad de agrupar estas maquinas en VLANSs, el nimero de VLANs que se
pueden generar es limitado. Con VXLAN se proveen los mismos servicios que una red VLAN convencional, pero
aumentando la extensibilidad y la flexibilidad limitadas de este tipo de redes.
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261.

servicios de nube sea incapaz de ver las comunicaciones entre las maquinas
virtuales asegurando asi, la confidencialidad de la informacion del usuario.

El tunel MACsec se establece entre las mdquinas virtuales, en la VXLAN
proporcionada por el proveedor de servicios en la nube, a través de las interfaces
MACsec. En la siguiente imagen se observa como hay dos (2) VXLANs diferentes y
solo se hace uso de MACsec sobre VXLAN1, que conecta las maquinas virtuales
HA1, HA2 y HA3.

VXLAN1

VXLAN2

Figura 21. MACsec sobre VXLAN

C.2.2 MACSEC SOBRE WAN

262.

263.

264.

265.

Otro gran uso de MACsec se da sobre redes WAN. Actualmente, una organizacién
no estd compuesta de una sola red LAN, sino que cuenta con diversos proveedores
de servicios, infraestructuras cloud, etc. El uso de WAN MACsec ofrece una
conexidn segura entre los diferentes sitios remotos de la organizacion.

WAN MACsec se basa en los estdndares MACsec y utiliza caracteristicas utiles para
acoplarlo al uso en una WAN, como son:

a) Configuracién del parametro Anti-Replay Window, que indica el tiempo, en
segundos, en el cual esta permitido el reenvio de paquetes.

b) Configuracion del parametro EAPolL Destination Address, que permite
modificar la direccion MAC destino del paquete MKA. Normalmente, MKA
usa la direccion multicast EAPoL para que los paquetes lleguen a varios
destinos. Como EAPolL es un protocolo usado por varios mecanismos de
autenticacion, pueden darse situaciones en las que dispositivos de red, cojan
el paquete, lo intenten procesar y lo descarten, provocando un fallo en el
establecimiento de la sesion MKA. Para evitar estas situaciones se permite
configurar el parametro EAPoL Destiantion Address.

El uso de MACsec en redes WAN ha ido creciendo durante los ultimos afos, debido
a la seguridad que proporcionay a la velocidad que presenta frente a la tecnologia
IPsec.

En la siguiente imagen se muestra un ejemplo del funcionamiento de WAN
MACsec site-to-site:
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e & Service Provider 3 -
- Owned Routers/Bridges S e

Public

Data Data
1] i
Center [ _C_ar_rzagé_nli_it:_zgnft_ Center
. Remote - Central
Campus/DC Campus/DC

- === MACsec MKA Session
= === MACsec Secured Path/MKA Session

g MACsec Capable Router

B MACsec Capable PHY
% SP Owned Ethernet Transport Device

Figura 22. WAN MACsec ejemplo site-to-site?5

26 Imagen obtenida de: https://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/MACsec/WP-High-Speed-
WAN-Encrypt-MACsec.pdf
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ANEXO D. WIREGUARD?

266. WireGuard es un tunel de red seguro que opera en la capa de red y que se
implementa como un kernel de interfaz virtual de red para Linux. Su objetivo es
remplazar tanto IPSec como soluciones VPN basadas en TLS siendo mas seguro,
rapido y facil de usar que las anteriores.

267. Utiliza primitivas criptograficas modernas. Gracias a esta combinaciéon de
primitivas criptograficas extremadamente rdpidas el rendimiento de WireGuard
es muy elevado, y supera asi a otras tecnologias como las basadas en TLS o IPsec.

268. WireGuard tiene una superficie de exposicion minima dado que ha sido
implementado en una cantidad de lineas de cdédigo muy pequeia
(aproximadamente 4000 lineas), dicha cantidad de lineas de cédigo es de ordenes
de magnitud menor comparado con otros productos VPN.

269. Las principales caracteristicas son:
a) Multiplataforma (Windows, Linux, MacOS, FreeBSD, Android, iOS).
b) Se encuentra incluido en el kernel de Linux desde la versién 5.6.
c) Cddigo fuente simple y abierto.
d) Bajo consumo de recursos.
e) Gestion minima de llaves. Una clave publica/privada por cliente.
f) Intercambio de claves autenticado (Protocolo AKE).
g) Evita la suplantacién de identidad mediante llaves comprometidas.

h) Tiene proteccion contra ataques de denegacién de servicio y de reinyeccién
de paquetes.

i) Solo opera en la capa de red (Capa 3 OSI).
j)  No mantiene estado de clientes ni responde a paquetes no autenticados.

k) Gestidn transparente de la creacidn de sesiones utilizando un novedoso
mecanismo de mdaquina de estado de temporizador.

27 |nformacion principal e imagenes obtenidas del technical whitepaper “WireGuard: Next Generation Kernel Network Tunnel”.
https://www.wireguard.com/papers/wireguard.pdf
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270. Protocolos y primitivas:

a) Uso de NoiselK para el intercambio de llaves en una Unica comunicacion de
ida y vuelta (Basado en framework Noise??).

b) Curve 255192 para intercambio de llaves ECDH.

c) ChaCha20%® para cifrado, autenticada con Poly1305°' (Construccion AEAD
RFC7539°2) para la encapsulacion de paquetes UDP.

d) BLAKE2s* para célculos de hash (RFC7693%).
e) SipHash24% para tablas de hash de las llaves.

f) HKDF3¢ para expansidon del resultado del intercambio de llaves ECDH?’
(RFC5869%).

g) Modo opcional de Pre-shared key simétrica de 256 bits para afiadir una capa
de seguridad adicional de cifrado simétrico.

28 \oise: Framework para protocolos criptograficos basados en el establecimiento de claves mediante el protocolo Diffie-Hellman.
Su autor es Trevor Perrin.

29 Cyrve 25519: Funcién de Curva Eliptica para Diffie-Hellman. https://cr.yp.to/ecdh/curve25519-20060209.pdf

30 (hacha20: Variante del algoritmo de cifrado de datos Salsa20/20. https://cr.yp.to/chacha/chacha-20080128.pdf

31 Poly1305: Algoritmo de autenticacion de mensajes. https://cr.yp.to/mac/poly1305-20050329.pdf

82 prC7539: ChaCha20 and Poly1305 for IETF Protocols. https://www.rfc-editor.org/rfc/rfc7539.txt

33 B| AKE2: Funcion criptografica hash. https://www.blake2.net/blake2.pdf

34 RFC7693: The BLAKE2 Cryptographic Hash and Message Authentication Code (MAC). https://www.rfc-editor.org/rfc/rfc7693.txt
35 SipHash24: Familia de funciones pseudo-aleatorias optimizadas cadenas cortas. https://cr.yp.to/siphash/siphash-20120918.pdf
36 |1 KDF: Funcion de expansidn de llaves basadas en HMAC. https://eprint.iacr.org/2010/264.pdf

37 ECDH: Elliptic Curve Diffie-Hellman. https://www.rfc-editor.org/rfc/rfc6090.html#section-4

38 RFC5869: HMAC-based Extract-and-Expand Key Derivation Function (HKDF).https://www.rfc-editor.org/rfc/rfc5869.txt
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D.1 MODOS DE FUNCIONAMIENTO

271.

272.

273.
274.

275.

WireGuard utiliza una interfaz virtual que puede ser administrada utilizando las
herramientas estandar ip(8)*° e ifconfig(8)*.

Si bien durante el documento se utilizan las palabras cliente y servidor para
identificar al remitente y destinatario de los paquetes de comunicacién, en
WireGuard no existe dicho concepto e identifica a ambos como peers.

Permite crear VPNs de tipo “sitio a sitio” y de tipo “punto a sitio”.

Su configuracién es muy sencilla. Solo habra que configurar la interfaz con una
llave privada (utilizando de forma opcional una llave simétrica pre-compartida) y
configurar las distintas llaves publicas que utilizardn las maquinas cliente para
conectar. Las mdaquinas clientes intercambiaran las claves publicas con el servidor
para iniciar la comunicacién.

Los handshakes de conexién se realizan cada pocos minutos para proporcionar
claves rotativas para garantizar la propiedad PFS*'. Se realizan en funcién del
tiempo en lugar del contenido de los paquetes de datos. Hay un mecanismo
incorporado que garantiza que las claves y los handshakes mas recientes estén
actualizados y se renegocien cuando sea necesario. Utiliza una cola de paquetes
separada por el host, lo que minimiza la pérdida de paquetes durante los
handshakes y, al mismo tiempo, proporciona un rendimiento ininterrumpido para
los clientes.

39 Ip(8): Herramienta para mostrar y configurar enrutamiento, dispositivos de red, interfaces y tuneles.
https://man7.org/linux/man-pages/man8/ip.8.html

40 Ifconfig(8): Herramienta para configurar interfaces de red. https://man7.org/linux/man-pages/man8/ifconfig.8.html

41 pEs. perfect Forward Secrecy. La capacidad de Perfect Forward Secrecy impide que se descifre el contenido de la comunicacion,
aunque se comprometan las claves establecidas para las asociaciones de seguridad.
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D.2 FUNCIONAMIENTO DE WIREGUARD: CRYPTOKEY ROUTING

276. El principio fundamental de una VPN segura es la asociacion entre los clientes y la
direccidon IP que tienen permitido usar dichos clientes como direccién IP origen.
En WireGuard los clientes son identificados estrictamente a través de su llave
publica (32-byte Curve25519) y asociados a un conjunto de direcciones IP origen
permitidas.

277. Para mantener esta asociacion existe una tabla que asocia las llaves publicas de
los clientes con las direcciones IP de origen permitidas (Cryptokey Routing table).

278. Lainterfaz del servidor tiene una llave privada y un puerto UDP en el que escucha,
seguido de una lista de asociacion entre direcciones IP origen y claves publicas

Configuration la

Interface Public Key Interface Private Key Listening UDP Port
Hlgo...8ykw yAnz. .fBmk 41414

Peer Public Key Allowed Source IPs

xTIB.. p8Dg 10.192.122.3/32, 10.192.124.0/24

TrMv.. . WXX0 10.192.122.4/32, 192.168.0.0/16

glB5.. z6EA 10.10.10.230/32

Figura 23. WireGuard: Tabla Cryptokey Routing

279. Cuando un paquete de salida esta siendo transmitido a través de la interfaz de
WireGuard hacia un cliente, la ip destino es utilizada para consultar la tabla
anterior y determinar con que llave publica se debe realizar el cifrado de los
paquetes.

280. En cambio, cuando la interfaz del servidor WireGuard recibe un paquete cifrado,
tras descifrarlo y autenticarlo, solo se aceptara si su direccidn IP origen coincide
en la tabla con la llave publica utilizada en la sesién segura para descifrar el
paquete.

Centro Criptoldgico Nacional




CCN-STIC-836 Seguridad en Redes Privadas Virtuales

D.3 FLUJOS DE COMUNICACION
D.3.1 REALIZACION DE HANDSHAKE

281. Enla mayoria de casos el handshake se completa en una sola comunicacion de ida
y vuelta (1-RTT).

Handshake Initiation

Handshake Response

Transport Data

Transport Data

Figura 24. WireGuard: Handshake (1-RTT) en condiciones normales

282. Si una de las maquinas estd sobrecargada, se afiade un mensaje de respuesta de
tipo cookie** al proceso de handshake para prevenir ante un ataque de
denegacidn de servicio.

Handshake Initiation

Cookie Reply

Handshake Initiation

Handshake Response

Transport Data

Transport Data

Figura 25. WireGuard: Repeticion de handshake por alta carga de CPU

42 Explicacion de los tipos de mensajes en WireGuard en la seccion “D.4.4. TIPOS DE MENSAJES”
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D.3.2 ENVIO DE INFORMACION

283. Cuando un paquete es generado localmente (o reenviado) y estd listo para ser
transmitido pasa a la interfaz virtual de WireGuard (p.ej. wg0).

a)
b)

El paquete llega a la interfaz de WireGuard “wg0”.

La IP destino es inspeccionada y se comprueba en la tabla “Crypto Routing”
si existe alguna llave publica asociada a dicha IP. Si no se encuentra se
descarta el paquete y se informa al remitente con un mensaje estandar ICMP
“no route to host”.

La llave de cifrado de envio simétrico y el nonce*’ de la sesidén segura
asociado al host de la llave publica son utilizados para cifrar el paquete
utilizando ChaCha20Poly1305.

Una cabecera con distintos campos especiales del protocolo se afiaden al
inicio del paquete cifrado.

La cabecera y el paquete cifrado se mandan como un paquete UDP/IP al
servidor configurado.

D.3.3 RECIBIR INFORMACION

284. Cuando se recibe un paquete por el puerto e interfaz “wg0” configurados por
Wireguard:

a)

b)

d)

Un paquete UDP/IP que contiene una cabecera particulary el payload cifrado
es recibido en el puerto correspondiente.

Usando la cabecera, WireGuard determina si el paquete estd asociado con la
sesidn segura del cliente, comprueba la validez del contador del mensaje e
intenta autenticarlo y descifrarlo utilizando la clave simétrica de recepcion
de la sesidn segura. Si no puede determinar el cliente asociado o si la
autenticacion falla, el paquete se descarta.

Cuando el paquete ha sido correctamente autenticado, la direccién IP de
salida del paquete UDP/IP recibido se utiliza para actualizar la informacion
del cliente asociado.

Una vez el contenido del paquete ha sido descifrado, la interfaz tiene el
contenido del paquete en texto claro. Si no es un paquete IP, es descarta. En
caso contrario, WireGuard comprueba si la IP origen del paquete descifrado
estd en la lista de direcciones IP permitidas asociadas a la clave publica con
la que el paquete ha sido descifrado. Si la IP no se encuentra entre las
permitidas el paquete se descarta.

Si el paquete no ha sido descartado previamente, se inserta en la cola de
paquetes recibidos de la interfaz wg0.

43 . . " : .
Nonce: Es un valor arbitrario de un solo uso, utilizado en criptografia.
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D.4 PROTOCOLO Y CRIPTOGRAFIA

285. Para empezar a mandar paquetes cifrados y encapsulados, se realiza un
handshake de una sola comunicacion (1-RTT) usando el patrén IK del
framework Noise. Se hace uso de una cookie para mitigar la posibilidad de
ataques de denegacion de servicio.

286. El handshake puede ser procesado de manera asincrona:

a) Cumple con los requisitos de seguridad de AKE (Authenticated Key
Exchange).

b) Evita la suplantacién mediante llaves comprometidas.
c) Evitalos ataques de reinyeccién de mensajes.

d) Provee de Perfect Forward Secrecy (PFS).

e) Oculta laindentidad las llaves publicas.

f) Esresistente a ataques de denegacidén de servicio.
D.4.1 ELSILENCIO COMO VIRTUD

287. Por disefo, WireGuard evita almacenar estados previos a la autenticacion de los
paquetes y no responde a los paquetes que no hayan sido autenticados, se evitan
asi diversos tipos de ataques. Debido a lo anterior, WireGuard es invisible para
clientes ilegitimos y escaneres de red.

288. Para evitar ataques de reinyeccion de paquetes, se incluye un timestamp (12-bytes
TAI64N**) o un numero de 96 bits en el primer paquete del iniciador, cifrado y
autenticado. El servidor mantiene el timestamp mas reciente de peer y requiere
que estos sean monotdnicamente crecientes.

a) No se deben reusar llaves privadas entre peers.

b) En caso de compromiso de las llaves estas no pueden ser usadas para
suplantar la identidad de un usuario debido al proceso de autenticacion de
las llaves de ambos peers mediante Diffie-Hellman. Una llave robada podria
falsificar el mensaje de iniciaciéon pero no completar el handshake. Esto
provocaria a su vez la imposibilidad del usuario legitimo a continuar usando
su llave, ayudando asi a la deteccion de la suplantacion.

4 TAIG4N: Una etiqueta que referencia a un nanosegundo del tiempo real (Tiempo atdmico internacional).

https://cr.yp.to/libtai/tai64.html
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D.4.2 MODO OPCIONAL DE PRE-SHARED KEY SIMETRICAS

289. WireGuard se basa en que los pares intercambian las claves publicas estdticas
entre si como identidades estaticas. El secreto de todos los datos enviados se basa
en la seguridad de la funcién ECDH Curve25519.

290. WireGuard puede emplear opcionalmente un modo de cifrado en el que mediante
una clave simétrica precompartida de 256 bits se consigue una capa de cifrado
adicional. Si un atacante logra capturar suficiente trafico y en un futuro, con ayuda
de la computacion cuantica, consiguiera romper el cifrado de Curve25519 la clave
simétrica usada ya habra sido modificada. A corto plazo, si esta clave simétrica es
comprometida, el cifrado de Curve25519 proveeria de proteccion suficiente.

D.4.3 MITIGACION DE ATAQUES DE DENEGACION DE SERVICIO Y COOKIES

291. Para evitar ataques de denegacién de servicio por consumo exhaustivo de CPU el
receptor puede optar por no procesar el handshake original y responder con un
mensaje con una cookie que el iniciador debera usar para reenviar el mensaje de
handshake.

292. La cookie se calcula con la IP del iniciador mas una valor secreto aleatorio que
cambia cada dos minutos. El iniciador usara la cookie como clave MAC para crear
un hash del paquete. El receptor, en condiciones de sobrecarga puede optar por
no procesar este mensaje si la autenticacion MAC no es valida. Al usar la IP de
origen en este proceso se puede validar el propietario del paquete y limitar el
numero de paquetes recibidos.
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D.4.4 TIPOS DE MENSAIJES

293. Existen cuatro tipos de mensajes, cada uno prefijado mediante un byte.

a) Iniciador del handshake: El primer mensaje que manda el cliente al servidor
para iniciar el proceso de handshake para establecer la sesién segura.

type i= 0x1 (1 byte) ‘ reserved = 0% (3 bytes)
sender := I; (4 bytes)
ephemeral (32 bytes)

static (32 bytes)

timestamp (12 bytes)
macl (16 bytes) ‘ mac2 (16 bytes)

Figura 26. WireGuard: Paquete iniciador de handshake

b) Respuesta del handshake: La respuesta que manda el servidor al mensaje
iniciador para terminar el handshake, tras el cual se establece la sesidon
segura.

type == 0x2 (1 byte) ‘ reserved = 0? (3 bytes)
sender = I, (4 bytes) ‘ receiver := [; (4 bytes)

ephemeral (32 bytes)

empty (0 bytes)
macl (16 bytes) ‘ mac2 (16 bytes)

Figura 27. WireGuard: Paquete de respuesta de handshake

c) Mensaje con valor “Cookie”: Cuando cualquiera de los mensajes
involucrados en el proceso de handshake (iniciador o respuesta) son
rechazados, se envia un mensaje con un valor de cookie cifrado que debe ser
usado al reenviar el mensaje que haya sido rechazado.

type = 0x3 (1 byte) ‘ reserved = 03 (3 bytes)

receiver := I+ (4 bytes)
nonce = p?4 (24 bytes)
cookie (16 bytes)

Figura 28. WireGuard: Paquete con valor cookie

d) Mensaje con datos: Un paquete IP cifrado y encapsulado que usa la sesion
segura negociada por el handshake.

type == 0x4 (1 byte) ‘ reserved = 0? (3 bytes)

receiver := I (4 bytes)

counter (8 bytes)

packet (P bytes)

Figura 29. WireGuard: Paquetes de datos
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D.5 RENDIMIENTO

294. Pruebas de rendimiento realizada junto a IPSec (Configurado de dos modos) y
Open VPN, utilizando iperf3.

295. Comunicacidn realizada entre una maquina con Intel Core i7-3820QM con tarjeta
de red Gibabit Intel 82579LM y una maquina con Intel Core i7-5200U con tarjeta
de red Gibabit Intel 1218LM.

Protocol Configuration

WireGuard ~ 256-bit ChaCha20, 128-bit Poly1305

IPscc #1  256-bit ChaCha20, 128-bit Poly1305

IPsec #2  256-bit AES, 128-bit GCM

OpenVPN  256-bit AES, HMAC-SHA2-256, UDP mode

THROUGHPUT Ping TIME
| OpenVPN | 258 OpenVPN 1.541
IPsec #2 | 881 IPsec #2 | 0.508
IPsec #1 825 IPsec #1 0.501
WireGuard | 1,011 [WireGuard| 0.403
0 200 400 600 800 1,000 0 02 04 06 08 1 1z 14 16
Megabits per Second Milliseconds

Figura 30. WireGuard: Comparativa de rendimiento con IPSec y OpenVPN

D.6 VERIFICACIONES FORMALES

296. WireGuard ha pasado por numerosas verificaciones formales que cubre aspectos
de criptografia, protocolo e implementacidn. Entre las verificaciones formales se
encuentran las siguientes:

a) Symbolic Verification of Protocol using Tamarin®’.
b) Computational Proof of Protocol in eCK Model*.

c) Computational Proof of Protocol in ACCE Model*’.
d) Symbolic Verification of Protocol using ProVerif*s.

e) Verified C Implementation of Curve25519 (HACL* & Fiat-Crypto>°).

45 Symbolic Verification of Protocol using Tamarin: https://www.wireguard.com/papers/wireguard-formal-verification.pdf
46 Computational Proof of Protocol in eCK Model: https://www.wireguard.com/papers/dowling-paterson-computational-2018.pdf
47 Computational Proof of Protocol in ACCE Model: https://www.wireguard.com/papers/lipp-computational-2018.pdf

48 Symbolic Verification of Protocol using ProVerif: https://www.wireguard.com/papers/kobeissi-bhargavan-noise-explorer-
2018.pdf

4 Verified C Implementation of Curve25519 (HACL): https://www.wireguard.com/papers/zinzindohoue-bhargavan-protzenko-
beurdouche-hacl-2017.pdf

50 verified C Implementation of Curve25519 (Fiat-Crypto): https://www.wireguard.com/papers/erbsen-philipoom-gross-sloan-
chlipala-fiat-2019.pdf
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ANEXOE. GLOSARIO DE TERMINOS

— AH (Authentication Header). Protocolo de seguridad empleado en IPsec, que
provee integridad para los datos y cabeceras del paquete, pero no provee
confidencialidad (cifrado) de datos.

— Appliance. Es un dispositivo fisico dedicado especificamente a realizar una
funcién concreta. Esta disefiado y dimensionado para la ejecucién de esa funciéon
especifica. No es necesario instalarle ningun software, porque ya viene
precargado con el software del fabricante para realizar esa funcién.

— Autenticacion. Es el proceso de confirmar que algo (o alguien) es quien dice ser.
A la parte que se identifica se le llama probador. A la parte que verifica la
identidad se la llama verificador. Cuando los dos participantes en una
comunicacion se autentican entre si, se llama autenticacion mutua.

— Autenticacion de origen (data origin Authentication). Propiedad que permite al
receptor verificar que el mensaje no ha sido alterado en el transito (integridad
de datos) y que ha sido originado del emisor legitimo (autenticidad).

— Autenticidad. Propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos.

— Cliente VPN: equipo terminal perteneciente a un ‘usuario remoto’ desde el que
se establece la VPN entre el mismo y un concentrador VPN.

— Concentrador VPN. También denominado servidor, terminador o gateway VPN,
es el elemento de red encargado de la creacién o terminacién de una (o varias)
VPN. Se ubica por lo tanto en el extremo de la comunicacidn y es el encargado
de realizar la encapsulacion / des encapsulacién y cifrado / descifrado del trafico
a través de la VPN y de darle validez en la red local.

— Confidencialidad. Propiedad o caracteristica consistente en que la informacién
ni se pone a disposicion, ni se revela a individuos, entidades o procesos no
autorizados.

— Disponibilidad. Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo
requieren.

— Dominios de seguridad. Conjunto de usuarios y sistemas sujetos a requisitos de
seguridad comunes. Unos ejemplos de dominios de seguridad serian: Dominio
de Uso Publico, Dominio Difusidn limitada, Dominio Confidencial.

— DMZ (Demilitarized Zone). Zona segura que se ubica entre la red interna de una
organizacién y una red externa, generalmente Internet. Su objetivo es que las
conexiones desde la red interna y la externa a la DMZ estén permitidas, mientras
que las conexiones desde la DMZ solo se permitan a la red externa.

— ESP (Encapsulating Security Payload). Protocolo de seguridad empleado en IPsec
gue provee tanto integridad, como confidencialidad (cifrado) a los datos, pero
no a las cabeceras.
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— GRE (Generic Routing Encapsulation). Protocolo que permite encapsular una
amplia variedad de tipos de protocolos diferentes dentro de tuneles IP, creando
una red punto a punto entre dos maquinas que estén comunicandose por este
protocolo. Su uso principal es crear tineles VPN. Se define en la RFC 2784.

— IKE (Internet Key Exchange). Protocolo de seguridad empleado en IPsec para: (1)
negociar la configuracion de la conexién, (2) autenticacion mutua de origen y
destino, (3) definicién de los parametros de seguridad de la conexion, (4)
intercambio de las claves de sesidn y (5) gestionar, actualizar y finalizar el canal
de comunicacién.

— L2TP (Layer 2 Tunneling Protocol). Protocolo de nivel de enlace utilizado para
soportar VPN. Inicialmente fue creado como sustituto de PPTP y L2F para corregir
las deficiencias de estos protocolos, y establecerse como un estadndar aprobado
por el IETF (Internet Engineering Task Force). Esta definido en la RFC 2661.

— L2F (Layer 2 Forwarding). Protocolo de nivel de enlace disefiado por Cisco,
utilizado para soportar VPN. Estd definido en la RFC 2341.

— Integridad. Propiedad o caracteristica consistente en que el archivo de
informacién no ha sido alterado de manera no autorizada.

— MAC (Message Authentication Code). Informacién utilizada para autenticar un
mensaje, es decir, para confirmar que el mensaje provenia del remitente
declarado (su autenticidad) y no ha sido cambiado en transito (su integridad).

— MPPE (Microsoft Point-to-Point Encryption). Version Microsoft de un mecanismo
de cifrado para utilizar en las implementaciones del protocolo PPTP para VPN.

— MS-CHAP (Microsoft CHAP). Versidn Microsoft del protocolo CHAP (Challenge-
Handshake Authentication Protocol). Se emplea como una opcién de
autenticacion en las implementaciones Microsoft del protocolo PPTP para VPN.

— NAT (Network Address Translation). Es una funcion empleada por los dispositivos
de red (normalmente por enrutadores), que consiste en la modificacion en
tiempo real de las direcciones IP de los paquetes. Esta disefiada para simplificar
y conservar direcciones IP. Permite que las redes IP privadas que usan
direcciones IP no registradas puedan conectarse a Internet, traduciendo las
direcciones privadas (no universalmente Unicas) de la red interna, en direcciones
legales antes de reenviar paquetes a otra red.

— Nonces. Es un valor arbitrario de un solo uso, utilizado en criptografia.
Normalmente es un niumero aleatorio o pseudo-aleatorio que se utiliza en los
protocolos de autenticacidn, para evitar el empleo de paquetes antiguos de la
comunicacion en ataques de reenvio (replay attacks). También se utilizan como
vectores de inicializacion (1V) en funciones hash criptograficas.

— OSI (Open Systems Interconnection). Modelo de referencia para los protocolos
de la red de arquitectura en capas, creado en el afio 1980 por la Organizacion
Internacional de  Normalizacidén (ISO, International ~ Organization  for
Standardization).

Centro Criptolégico Nacional




©® © O BN Ry [ Seguridad en Redes Privadas Virtuales

— Payload. Como parte de los paquetes en los que se divide un mensaje para ser
enviado a través de un canal de comunicacion, el Payload es la parte del paquete
qgue representa los datos. Es decir, el Payload son Unicamente los datos cuyo
envio ha originado la comunicacién, y no la informaciéon de cabeceras o
metadatos que se afiade al paquete para su envio a través de los canales de
transmision.

— PPP (Point-to-Point Protocol). Protocolo de nivel de enlace empleado para
establecer una conexion directa entre dos nodos, sin necesidad de ningun
dispositivo de red intermedio. Provee mecanismos de seguridad como
autenticacion, cifrado y compresion. Esta definido en la RFC 1661.

— PPTP (Point-to-Point Tunneling Protocol). Protocolo de nivel de enlace utilizado
para soportar VPN, sobre protocolo PPP. Utiliza un canal de control sobre TCP, y
protocolo GRE para implementar el tunel en el que se encapsulan los datos. Esta
definido en la RFC 2637.

— Rendimiento. Medida o cuantificacién de la velocidad con que se realiza una
tarea o proceso en un dispositivo. No depende sélo del microprocesador, sino de
la suma de sus componentes como la memoria, el bus, los diversos dispositivos,
etc. y su software.

— SSH (Secure Shell). Protocolo de nivel de aplicacidn que permite acceder de
forma remota, a servidores y otros equipos de forma segura.

— SSL/TLS (Secure Socket Layer/Transport Layer Security). Protocolo que
proporcionan servicios de seguridad a las comunicaciones a través de Internet.
Impide que ciertas actividades maliciosas tengan éxito, como escuchas
(eavesdroping), manipulacién (tampering) o falsificacion de mensajes.

— TCP/IP (Transmission Control Protocol/Internet Protocol). Protocolos de red que
respaldan a Internet y que hacen posible la transferencia datos entre redes.

— Tunelizaciéon dividida (Split tunneling). Concepto utilizado en redes de
ordenadores mediante el cual, se permite a usuarios remotos el acceso
simultaneo a redes en diferentes dominios de seguridad utilizando la misma o
diferentes conexiones de red. Por ejemplo, acceso simultaneo a la red de area
local de la organizacion a través de una VPN, y a Internet.

— Usuarios Remotos. Aquellos usuarios que por necesidades laborales requieren
el acceso remoto a los recursos internos de la organizacion, empleando la
infraestructura de un tercero como soporte de comunicaciones (generalmente
Internet).

— VPN de Acceso remoto. Es la empleada para proteger las comunicaciones entre
un equipo individual de usuario y la red interna de la organizacién. Normalmente
se emplean para a los usuarios que trabajan desde casa o que estan de viaje, y
gue requieren de un acceso a los recursos internos de la organizacién, a través
de la infraestructura proporcionada por una red publica, como por ejemplo
Internet.
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— VPN local. Es la empleada para establecer un nivel adicional en las
comunicaciones entre dos servidores situados incluso en la misma red local.
Tipicamente este escenario se presenta en redes con riesgos de seguridad, como
la DMZ en la que se encuentran los distintos servidores expuestos en Internet.

— VPN de sitio a sitio. Es la empleada para proteger las comunicaciones entre dos
redes de la organizacidon (por ejemplo, una sede secundaria con la sede
principal), a través de una red publica, como por ejemplo Internet, manteniendo
la seguridad y enrutando las comunicaciones.
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